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1 Démarrage rapide

Le contrbleur cloud Omada (0OC200), préinstallé avec le contréleur logiciel Omada, peut gérer de
maniére centralisée plusieurs EAP tout comme le controleur logiciel Omada. La différence est que le
contrbleur de logiciel Omada doit s’exécuter dans un héte de gestion, ce qui n’est pas nécessaire pour
I’0C200. Vous n’avez qu’a déployer un OC200 dans le réseau et le maintenir en cours d’exécution, puis
vous pouvez configurer les EAP par lots et effectuer une surveillance en temps réel des EAP localement

ou a distance via le service Omada Cloud.

Suivez les étapes ci-dessous pour compléter les paramétres de base d’0C200.
1. Déployer 'OC200

2. Déterminer la méthode de gestion

3. Informer les EAP de I'adresse de ’'OC200

4. Connectez-vous a I’'OC200

5. Créer des sites et adopter les EAP

6. Surveiller et gérer les EAP

1.1 Déployer ’0OC200

Il existe deux types de topologies réseau qui conviennent au déploiement OC200 :
m Les OC200 et les EAP sont dans le méme sous-réseau.
m Les OC200 et les EAP sont dans différents sous-réseaux.

Déterminez votre topologie en fonction de vos besoins et reportez-vous aux introductions suivantes

pour créer votre topologie réseau.



1.1.1 Déployer les OC200 et les EAP dans le méme sous-réseau

Si vous devez déployer les PROTOCOLES OC200 et EA dans le méme sous-réseau, reportez-vous a la

topologie réseau suivante.

Un routeur agit en tant que serveur DHCP pour affecter des adresses IP aux EAP, aux clients et a 0C200.

L’OC200 et les EAP se trouvent dans le méme sous-réseau.

Router

D 5‘7777

0C200 EAP EAP
IP:192.168.0.100/24

Subnet: 192.168.0.0/24

1.1.2 Déployer les OC200 et les EAP dans différents sous-réseaux

Si vous devez déployer les PROTOCOLES OC200 et EAP dans différents sous-réseaux, reportez-vous a
la topologie réseau suivante.

Un routeur agit comme la passerelle du réseau. Un commutateur Layer 3 agit comme un serveur DHCP
pour affecter des adresses IP aux EAP, OC200 et aux clients. Les EAP sont dans le sous-groupe 1, dont
le segment du réseau IP est de 192.168.0.0/24 ; 'OC200 se trouve dans le sous-réseau 2, dont le
segment de réseau IP est 192.168.1.0/24.

Etant donné que les EAP et I’'OC200 se trouvent dans le segment de réseau différent, les EAP ne
peuvent pas trouver directement ’OC200. Pour aider les EAP a trouver I'OC200, vous devez installer
un utilitaire Omada Discover sur un hote qui se trouve dans le méme sous-réseau avec les EAP. Pour

savoir comment utiliser Omada Discovery Utility, reportez-vous aux EAP de I'adresse de I’OC200.



e

Router

Subnet 2: 192.168.1.0/24
o i T

0C200 Layer 3 Switch
IP: 192.168.1.100/24

P

Omada
Discovery Utility
LN 2

ety EAP EAP
IP:192.168.0.100/24

LT

Subnet 1: 192.168.0.0/24 EAP

1.2 Déterminer la méthode de gestion

0C200 prend en charge deux méthodes de gestion flexibles pour gérer de fagon centralisée les EAP :
m Gestion sur le réseau local

m Gestion via Cloud Access

Déterminez votre méthode de gestion en fonction de vos besoins et reportez-vous aux introductions

suivantes pour créer votre topologie réseau

1.2.1 Gestion du réseau local

Pour lancer I’'OC200 localement, déployez votre périphérique de gestion sur le réseau local. La
topologie suivante est un exemple pour le déploiement du périphérique de gestion. Tant qu’il existe
un itinéraire permettant au périphérique de gestion d’accéder a I’OC200, le périphérique de gestion
peut se connecter a I’'OC200 pour gérer les EAP. Pour savoir comment vous connecter a I'OC200,

veuillez consulter Le réseau local.



Router
= P S
0C200 Switch

£SS |

Management Device

EAP

1.2.2 Gestion via Cloud Access
Si vous devez vous connecter a I’'OC200 a distance, par exemple, vos EAP et OC200 sont dans votre
bureau mais vous souhaitez les gérer a la maison, vous pouvez lancer I’'OC200 pour gérer les EAP via

Cloud Access.

La topologie suivante est un exemple typique. Vous n’avez qu’a déployer vos OC200 et EAP sur votre
réseau local et utiliser un périphérique de gestion pour les contréler a distance. Sur le périphérique de
gestion, vous pouvez ouvrir un navigateur Web pour lancer a distance I'OC200 via Omada Cloud. Pour

plus de détails sur Cloud Access, reportez-vous a Omada Cloud Service.



(=

Management Device

P [ayayaya)
Router
:00=. | » EEEEE
0C200 Switch

W
+ + w

EAP EAP I

1.3 Informer les EAP de I'adresse de ’OC200

Si vos OC200 et vos EAP se trouvent dans le méme sous-réseau réseau, vous pouvez ignorer cette
section.

Si vos OC200 et EAP se trouvent dans des sous-réseaux différents, vous devez installer Omada
Discovery Utility sur un hote qui se trouve dans le méme segment réseau avec les EAP. Omada

Discovery Utility peut aider les FAl a trouver I’OC200.

Exigences du systéeme

Windows 7/8/10/Server

Mac OS X 10.7/10.8/10.9/10.10/10.11

Installer et utiliser 'utilitaire de découverte Omada

Suivez les étapes ci-dessous pour installer Omada Discovery Utility et utilisez-le pour informer les EAP

de I'adresse IP de I’0OC200 :

Suivez les étapes ci-dessous pour installer Omada Discovery Utility et utilisez-le pour informer les EAP

de I'adresse IP de I'h6te controleur :
1. Téléchargez le fichier d’installation avec la derniére version du site

https://www.tp-link.com/en/download/EAP-Controller.htmI#EAP_Discovery Tool
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2. Assurez-vous d’avoir JRE (Java Runtime Environment) avec la version 1.8 installée sur votre

systeme avant l'installation. Si votre systéme perd JRE, téléchargez JRE a partir du site

https://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-213315.html
et installez-le sur votre systeme.

Pour Windows OS, exécutez le start-omada-discovery-utility.bat pour ouvrir I'utilitaire de
découverte Omada. Pour Mac OS, utilisez la commande java —jar ** pour ouvrir I'utilitaire de
découverte Omada. Ensuite, la fenétre suivante apparaitra. Cette fenétre affiche les informations

de tous les EAP dans le méme réseau local.

@ Omada Discovery Utility | = | B |
Discovering EAPs...

Select MAC Address IP Address. Model Version Status Action
50-CT-BF-1C-87-C4 192.168.0.104 EAP225 1.3.0 Build 20130208 ... Pending Manage
EA-33-51-A8-22-A0 192.168.0.133 EAP225-Outdoor  1.3.0 Build 20180614 .. Pending Manage
EA-23-51-06-22-52 192.168.0.147 EAP225-Outdoor  1.3.0 Build 20180614 .. Pending Manage

Displayed EAP - 3 Select All Batch Setting

Cliquez sur Gérer dans la colonne Action ou sélectionnez plusieurs EAP, puis cliquez sur Parametre
par lots.

Entrez le nom d’hote ou I'adresse IP de I’OC200.

Entrez le nom d’utilisateur et le mot de passe du EAP (les deux sont admin par défaut).
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Device Information

Status: Pending
Model: EAP225
IP Address: 192.168.0.104
MAC Address: 50-C7-BF-1C-87-C4
Controller Hostname/IP: 192.168.1.100
Username: admin
Password: eseee
Apply Cancel

8. Cliquez sur Appliquer pour informer le EAP du nom d’héte ou de I'adresse IP de I’OC200. Ensuite,

la connexion peut étre établie entre le EAP et I’OC200.

1.4 Connectez-vous a I’0C200

Pour utiliser ’OC200 pour gérer les EAP, vous devez d’abord vous connecter a I’OC200. Il y a deux
situations :

m Connectez-vous a I’OC200 sur le réseau local
m Connectez-vous a I’OC200 via Omada Cloud

Conseils :

L’application Omada offre un moyen pratique d’accéder a ’'OC200 et d’adopter des EAP. Avec la fonction Acces
local et acces au cloud sur I'application Omada, vous pouvez gérer I'OC200 sur les sites locaux et distants. Pour
plus d’informations sur I'application Omada, reportez-vous a I'annexe : Omada App.

1.4.1 Sur le réseau local

Suivez les étapes ci-dessous pour entrer l'interface de gestion d’OC200 sur le réseau local :
1. Assurez-vous que votre périphérique de gestion dispose de I'itinéraire pour accéder a I’'0C200.

2. Vérifiez le serveur DHCP (généralement un routeur) pour I'adresse IP d’OC200. L’adresse IP de

secours par défaut d’OC200 est 192.168.0.253.

Conseil : L’adresse IP de secours est utilisée lorsque OC200 ne parvient pas a obtenir 'adresse IP
dynamique a partir du serveur DHCP.

3. Lancez un navigateur Web et tapez I'adresse IP d’OC200 dans la barre d’adresses, puis appuyez sur

Entrée (Windows) ou Retour (Mac).

- ®



1.4.2 Via Omada Cloud

Suivez les étapes ci-dessous pour vous connecter a OC200 via le cloud Omada :
1. Assurez-vous que votre appareil de gestion et 0C200 peuvent accéder a Internet.

2. Lancez un navigateur Web et visitez https://omada.tplinkcloud.com dans la barre d’adresses, puis

appuyez sur Entrée (Windows) ou Retour (Mac).

3. Entrez votre ID TP-Link et votre mot de passe pour vous connecter. Cliquez ensuite sur Ajouter un

contrbleur de nuage et suivez les instructions pour ajouter votre OC200.

4. Cliquez sur Lancer dans la colonne Action pour visiter I'interface de gestion d’0OC200.

1.4.3 Effectuer les configurations de base
Dans le navigateur Web, vous pouvez voir la page de configuration. Suivez I’Assistant Configuration
pour compléter les parametres de base d’0C200.

1. Cliquez sur Let’s Get Started.

Welcome to use Omada Controller

Please follow the wizard to set up your Controller.

Let's Get Started

2. Spécifiez un nom pour OC200 et sélectionnez le fuseau horaire. Cliquez sur Suivant.

Controller Name Jser Account AP Configuration Wireless Network loud Access Summary
Give a controller name
Controller Name: OC200_AEDF78 (1-32 characters)
Time Zone: (UTC) Coordinated Universal Time v



3. Spécifiez un nom d’utilisateur et un mot de passe pour le compte de connexion. Spécifiez I'adresse
e-mail pour réinitialiser votre mot de passe au cas ou vous oublieriez le mot de passe. Aprés vous
étre connecté a OC200, définissez un serveur de messagerie pour que vous puissiez recevoir des e-
mails et réinitialiser votre mot de passe. Pour définir un serveur de messagerie, reportez-vous a

Configure Mail Server. Cliquez sur Suivant.

06— 900 00

Controller Name User Account AP figuration Wi Cloud Ac Summary
Set up a Username and Password for local login.
Usemame: administrator (4-32 characters)
Password:  sesssseenes &% | (6-32 characters, only numbers and lefters.)
Confirm Password: ~ sessessenes 73
EmailAddisss: administrator@example.com (Optional. Enter your email address to receive mails for resetting your password. The

mails are sent from the mail server you set after logging into the Omada Controller.)

4. La page d’installation affiche tous les EAP détectés dans le réseau. Sélectionnez un ou plusieurs

EAP a gérer et cliquez sur Suivant.

00 0 0 0 0

Controller Name Account AP Configuration Wirel Cloud Access Summary
Please select the devices you would like to configure O
™ + AP Name % IP Address % Model + Hardware Version
™ 50-C7-BF-0B-BE-00 192.168.0.164 EAP225(US) 1.02.0

> |55 Atotal of 1 page(s) Pageto m

5. Définissez un nom SSID (nom du réseau sans fil) et un mot de passe pour que les EAP soient gérés.
0C200 créera deux réseaux sans fil, un 2,4 GHz et un 5GHz, tous deux cryptés en mode WPA2-PSK.

Cliquez sur Suivant.
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©—90—90—0 00

ontroller Name  User Account AP Configuration Wireless Network

Summary
Create a wireless network

Network Name: SSiD1 (1-32 characters)

Password: | eseseees &5 | (WPA2-PSK)

6. Sivous souhaitez gérer les EAP via le cloud Omada, activez le bouton Acceptation du nuage et lier
votre ID TP-Link a votre OC200, puis cliquez sur Suivant. Si vous souhaitez gérer les EAP sur le réseau
local, vous pouvez simplement cliquer sur Ignorer. Pour plus de détails sur Omada Cloud, veuillez

consulter Omada Cloud Service.

O—6 0 0 0 0

Controller Name User Account AP Configuration Wireless Network Cloud Access Summary

Log in and bind your TP-Link ID

Cloud Access: .] @

Email: user@example.com

Password: | sesees 7

[ISEOEOLEVIAE  No TP-Link ID? Register now

oy ski

7. Examinez vos parametres et cliquez sur Terminer.
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Confirm the settings.

User Account Wireless Network Cloud Access
Username: administrator Network Name:  SSID1 Cloud Access:  off
Password 123456 Password 12345678 TP-Link ID Not Logged In

1.4.4 Connectez-vous a l'interface de gestion

Une fois les configurations de base terminées, le navigateur sera redirigé vers la page suivante.
Connectez-vous a l'interface de gestion a I'aide du nom d’utilisateur et du mot de passe que vous
avez défini dans les configurations de base.

tp-link

1.5 Créer des sites et adopter les EAP

0C200 peut gérer plusieurs réseaux de EAP, appelés sites. Plusieurs sites sont logiquement séparés,

et chaque site a ses propres configurations. Il existe un site initial nommé Par défaut. Le site Par défaut
ne peut pas étre supprimé. Si vous n’avez pas besoin de gérer des EAP avec différents sites, vous
pouvez modifier le site par défaut et ignorer la section Créer des sites. Toutefois, Adopter les EAP est

une étape nécessaire pour gérer les EAP.

1.5.1 Créer des sites
Il existe trois méthodes pour créer des sites : Ajouter des sites, importer des siteset copier des sites.
Déterminez la méthode en fonction de vos besoins et reportez-vous aux introductions suivantes pour

créer des sites.

Ajouter des sites

Suivez les étapes ci-dessous pour ajouter un nouveau site directement.

’ &



. 1. Cliquez sl Dans 'onglet supérieure gauche de la Page et

Pour pouvoir personnaliser votre réseau

Site Management

Site Name Q

1 = =5

+ Site Name v Alerts 5 Connected < Disconnected <% lsolated 3 Users
Default 0 0 0 0 0
Site1 0 0 0 0 0
Site2 0 0 0 0 0

A total of 1 page(s)

(x)

9 Import Site o Add

¥ Guests  Action
0 E
0 CEaa
0 Gam
Page to m

2 Cliquez sur O Add

Et entrez un nom unique pour le nouveau site.

Add Site

Site Name:

Office A

D

3. Appliquer pour créer le site

Importer des sites

Vous pouvez importer le site a partir d’'un autre OC200. Les paramétres du site et les EAP du site seront

importés sur le nouveau site.

Notes

1. Cliquez BESEEISE dans 'onglet de la Page _ et, pour créer et personnaliser un site

Site Management

Site Name Q
+ Site Name
Default 0
Site1 0
Site2 0

< Alerts

% Connected

+ Disconnected

vlsolated S Users 3 Guests Action
0 0 0 5]
0 0 ¢ EOE
0 0 0 GEa
> >> Atotal of 1 page(s) Pageto

(x)

g Import Site o Add

e Cette fonction n’est disponible que pour les utilisateurs connectés locaux.

e Lesite aimporter doit provenir d’un AUTRE OC200.
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wort Site . .
@ MportSHE  Entrez un nom unique pour le nouveau site.

Import Site (X

Site Name: Site-3

Choose File: Please select a file

3. Cliquez sur Parcourir pour télécharger le fichier de sauvegarde d’un autre site, puis cliquez sur
Importer pour importer le site.

Import Site (%

Site Name: Site-3

Choose File: Site A sitebackup.cfg m

Pour exporter des sites (y compris les paramétres de site et les EAP dans les sites) d’'un OC200 a un autre, utilisez
la fonction Migrer. Pour plus de détails sur Migrer, reportez-vous a Migrer.

Copier les sites

Avec La copie de site, vous pouvez créer un nouveau site avec les mémes parametres que les sites
existants de votre controleur. Notez que seuls les parametres du site seront copiés. Les EAP seront

toujours gérés sur le site d’origine.

1. Cllquez Dans -Q puis personnaliser le site

Site Management ')
Site Name Q g Import Site € Add
+ Site Name s Alerts 3 Connected < Disconnected 3 lisolated 3 Users 3 Guests  Action
Default 0 0 0 0 0 0 5]
Site1 0 0 0 0 0 0 ™ o
Site2 0 0 0 0 0 0 (ENEIN |

1 = 535 A total of 1 page(s) Page to

’ ®




2 . Sélectionnez fj le Site dont vous voulez Copier tous les parameétres et
Nom Unique pour importer le paramétrage vers le site.

Site Copy

Note

With Site Copy, you can create a new site with the same configuration as the existing site.

New Site Name:

3. Appliquer pour créer le Site

1.5.2 Adopter les EAP
0C200 peut découvrir tous les EAP actuellement connectés dans le réseau et afficher leur statut de
connexion. Tous les EAP sont en attente lorsqu’ils sont découverts pour la premiere fois par 0C200.
Pour gérer les EAP, vous devez les adopter. Dans le processus d’installation rapide, 0C200 adoptera
automatiquement les EAP sélectionnés a I'aide du nom d’utilisateur et du mot de passe par défaut (les
deux sont admin). Toutefois, si vous avez modifié le nom d’utilisateur ou le mot de passe de vos EAP
auparavant, OC200 ne peut pas les adopter automatiquement, et vous devez vous référer aux étapes
suivantes pour les adopter manuellement. Pour s’assurer que tous les EAP sont adoptés, procédez

comme suit :

1. Sélectionnez un site et accédez aux points d’acces > En attente. Le tableau affiche tous les EAP qui

n’ont pas été adoptés.

w P tplink  Sites: Detaun : Stations:
Statistics Map ‘Access Points. Chients
Pending Al | Connected | Disconnected | Isolsted | [Fenaing]

‘ == E

s s : . . 2 Hardware - . s :

3 AP Name 3 MAC Address 3 IP Address 3 status 2 Model Version 3 Firmware Version Channel 3 Client Number + Download 3 Upload Action

EA2IS106.22.50 EA2351062252 1921680220 EAP225-Outdoor(EU) 10 1.5.0 Bulld 20181129 Rel. 69517 s ] 0Bytes 0Bytes. “Rewy | @

:

2. Cliquez sur le bouton Réessayez dans la colonne Action et entrez le nom d’utilisateur et le mot de

passe actuels du EAP. Cliquez sur Appliquer.

19



AP

U

P

Note: The username and pas

username and password required (X ]
sword have been changed for this AP. The Omada Controller
annot adopt it automatically. Please manually enter the comect username and password

sername:

assword:

Si vous avez un nouveau EAP découvert, vous pouvez cliquer sur le bouton Adopter dans la colonne Action
pour adopter le EAP. OC200 adoptera automatiquement le EAP a I'aide du nom d’utilisateur et du mot de
passe par défaut (les deux sont admin).

Si vous avez plusieurs nouveaux EAP découverts et que tous ont le nom d’utilisateur et le mot de passe par
défaut (les deux sont administrateurs), vous pouvez cliquer sur le bouton Adopter un lot pour les adopter
par lots. Mais s’il y a des EAP avec le bouton Réessayer, cela signifie que le nom d’utilisateur et le mot de
passe de ces EAP ont été modifiés. Vous devez d’abord les adopter avant que le lot adopte les EAP reste.

3. Une fois les EAP adoptés, le statut passera de I'attente a la connexion. Tous les noms d’utilisateur

et mot de passe des EAP deviendront les mémes que ceux du compte d’administrateur oc200 que

vous avez créé dans les Configurations de base.

Conseil :
Si vous souhaitez modifier le nom d’utilisateur et le mot de passe des EAP, reportez-vous au compte de
périphérique.

1.6 Surveiller et gérer les EAP

Lor

sque toutes les configurations ci-dessus sont terminées, vous pouvez surveiller et gérer de maniére

centralisée les EAP via l'interface de gestion de I'OC200. L'interface de gestion est divisée en trois

sec

tp-link

tions comme le montre la figure suivante.

Sites: Default Stations:

Map

Clients of SSID Current Usage - Top APS Section B m
ap Clients %Clients Traffic(MB) wTratfic
EA 2351062262 1 —100% 1ue — 100%
Section C
Wireless Settings
Quick Look Red 115,00 - 172 15:00
Defaut -0
® Tafic @
EAZY51.062252 2
% Most Active AP Downlosd 11.77M o
Upload:  265M s 4
1 2 2 Guest Access
TR L) 2 SSID Name 2 Security Band Network Portal Cor Rule Rate Limit Acton °
{Phone L 6
W Most Active Client Download  10.74 M = \
Ued  28TM ssiD1 2 Disatled Disabled Nono Disabled ] .
Phone ‘ oo ;
s Duaton: 435 3
Albgime Top Chent Dadslor: 3 ¢



Section A

Dans la section A, vous pouvez vérifier I'état des EAP et des clients du réseau. En outre, vous
pouvez cliquer pour actualiser la page en cours, cliquer pour configurer Elobalement le réseau

sans fil, puis cliquer pour vous déconnecter de I'interface de gestion.

En outre, les Sites vous permettent de regrouper vos EAP et de les gérer par lots. Pour configurer
des sites, reportez-vous a Créer des sites.

Section B

Dans la section B, vous pouvez surveiller de fagon centralisée les EAP et les clients.

Section C

Dans la section C, vous pouvez configurer globalement le réseau sans fil. Les configurations
globales entreront en vigueur sur tous les EAP adoptés.
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2 Surveiller et gérer le Réseau

Avec 0C200, vous pouvez surveiller les EAP et gérer de maniére centralisée votre réseau sans fil. Ce

chapitre comprend les sections suivantes :

m Voir les statistiques du réseau

m Surveiller le réseau avec la carte

m Surveiller et gérer les EAP

m Surveiller et gérer les clients

m Afficher les statistiques des clients au cours de la période spécifiée
m Gérer la liste des AP voyous

m Afficher I'autorisation d’invité passé

m Afficher les journaux
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2.1 Voir les statistiques du réseau

0OC200 recueille toutes les statistiques des EAP gérés et affiche les informations statistiques via des
graphiques, des graphiques en secteurs et des tableaux, fournissant une vue d’ensemble de votre

réseau sans fil.

ﬂ@ tp-link Sites: Default APs: 2 0 Stations: 1 1
Connected  Disconnected  Isolated Pending Users  Guests
Access Points Clients Insight Log
Clients of SSID Current Usage - Top APs
8 s = 5 3
SsID2: 1 AP Clients %Clients Traffic(MB) % Traffic
SSID1: 1
EA-33-51-A8-22-A0 2 ——100% 489 - 13%
EA-23-51-06-22-52 0 0% 30.96 — 6%
Quick Look Recent Activities 10/7 14:00 - 10/8 14:00
® Traffic @ Client
EA-23-51-06-22-52 40.00MB 10
Most Active AP: Download: 30.65 M
Upload
ol 322.94K e 2 .
iPhone 24.00MB 6
B Most Active Client Download: 769.69 K X
Upload: 11229 K / —s
16.00MB | \ 4
unknown 8.00MB / \p2
Duration: ~ 46m 12s ' [
All-time Top Client Download: 1417 M / »
0.00MB 0

Upload:  322M 14:00 16:00 18:00 20:00 22:00 0:00 2:00 4:00 600 800 10:00 12:00 14:00

2.1.1 Afficher la distribution client sur SSID
Un graphique en secteurs visuel affiche la distribution client sur chaque SSID. Par exemple, le SSID1 a

un client, qui occupe 50% de tous les clients.

Clients of SSID

SSID2: 1
SSID1: 1
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2.1.2 Examinez rapidement les EAP et les clients

Cet onglet affiche I’AP le plus actif, les clients les plus actifs et le client le plus actif. Vous pouvez cliquer

sur I'adresse MAC du EAP ou du client pour en voir plus de détails.

Quick Look

Most Active AP:

M Most Active Client:

All-time Top Client:

50-C7-BF-0B-BE-00
Download: 522.95 K

Upload: 217 M
meilan-Note5
Download: 89.77 K
Upload:  590.66 K

meilan-Note5

Duration: 4m 18s
Download: 8977 K
Upload:  590.66 K

AP le plus actif

Le courant connecté AP avec le trafic maximum.

Client le plus actif

Client connecté actuel avec le trafic maximum.

Meilleur client de tous les

temps
EAP.

Le client avec le trafic maximum parmi tous les clients qui n’ont jamais accédé au réseau

2.1.3 Afficher les EAP actuels

Cet onglet répertorie le nombre de clients connectés et I'état de trafic de données des dix AP qui

utilisent le plus de trafic actuellement.

Current Usage - Top APs

AP Clients %Clients Traffic(MB)
EA-33-51-A8-22-A0 2 e— 100% 4.89
EA-23-51-06-22-52 0 0% 30.96

Clients

Nombre de clients connectés a ce EAP.

%Clients

Proportion des clients connectés actuels au montant total du client des PNE.
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Trafic (MO) o ) ) L . ]
La quantité totale de données transmises par ce EAP, qui équivaut a la somme du trafic de

transmission de tous les clients actuels qui se connectent a I'AP.

%Trafic
La proportion de la transmission de données actuelle du EAP s’éleve au montant total de

transmission des EAP supérieurs.

2.1.4 Voir les activités récentes
Les statistiques sur les activités récentes peuvent étre oscillées entre une vue des 24 dernieres heures

spécifiques et une pour les 30 derniers jours spécifiques.

L’axe de I'ordre gauche indique le trafic et le bon représente le nombre des clients. L’axe des abscisses
indique la période de temps sélectionnée. Le trafic indique un graphique visuel du trafic réseau au
cours de la période sélectionnée. Le client indique un graphique visuel du nombre des clients
connectés au cours de la période sélectionnée. Par exemple, les statistiques de 15h00 indiquent la
taille du trafic et le numéro de client de 14h00 a 15h00. Dans le chiffre suivant, a 11 heures, le trafic

est d’environ 34 Mo et il y a 1 clients connectés a I’AP.
Recent Activities ‘ 10/7 14:00 - 10/8 14:00

@ Traffic @ Client

40.00MB 10
N
32.00MB /\ 8
24.00MB \ 6
\
\b
16.00MB | — s
'/ %
8.00MB / \ 82
/ \
0.00MB 0
1400  16:00 1800  20:00  22:00 0:00 2:00 4:00 6:00 8:00 10:00 1200  14:00

2.2 Surveiller le réseau avec la carte

Vous pouvez télécharger vos images de carte locales et surveiller I'état et la plage de couverture de
chaque EAP avec la carte. Lorsque vous lancez initialement I’OC200, une carte par défaut s’affiche au
fur et a mesure que la figure suivante s’affiche. Suivez les instructions ci-dessous pour ajouter votre

propre carte et gérer les EAP via la carte.
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Stations:

e tp-link Sites: Default

Statistics Map ccess Points Clients Insight

® EA2I51-AB22-A0

¥ EA235106-22-52 |

undefined
—

2.2.1 Ajouter une carte
Préparer une image de carte au format .jpg, .jpeg, .gif, .png, .bmp, .tiff. Et suivez ensuite les étapes

ci-dessous pour ajouter la carte a I’0C200.

1. Cliquez sur Configurer les cartes dans le coin supérieur droit de la carte, puis sur Ajouter.

'\
X

Configure Maps
Default B

2. Entrez la description de la carte, sélectionnez I'image de votre carte, puis cliquez sur Créer.

Configure Maps X

G Add

Provide a description for the map and browse for an image on your
computer

Description: Room

Upload an image:

".jpg,"jpeg.”.gif.”.png,*.bmp * tiff

Default ' m
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3. Sélectionnez votre carte locale dans la liste déroulante dans le coin supérieur droit de la zone de
carte.

Map: | Defauit v

4. Cliquez sur. Tracez une ligne sur la carte et entrez la distance que représente la ligne. Ensuite, le

contréleur Omada calculera et générera automatiquement I'échelle de la carte en fonction de

votre configuration. EI

Set Map Scale

Enter the distance of this line to set the
scale of this map

| Distance: | 20 m i

undefined

5. Faites glisser les EAP de la liste des AP non placés vers les emplacements appropriés sur la carte en

fonction de leurs emplacements réels.

Label | Dtais | Coverge wop - a3

¥ EA2351062252

Cliquez sur le produit Afin d’accéder a d’autres Options :
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Verrouiller 'EAP al’emplacement actuel dela carte.

Q O

Débloquez I'EAP sélectionné et vous pouvez le faire glisser a un autre

Affichez les détails de ’'EAP et configurez les parameétres sans fil . Se référer au menu
Configurateur les EAPs

Supprimer I'EAP dans la liste et les AP non-remplacés

Flashez la Led de I'EAP sur la carte. La LED clignotera pendant 10 Minutes ou
jusqu’a ce que le bouton soit accessible de nouveau.

0] 9|0 ©

Cliguez sur le bouton Verser la Led de clignoter.

2.2.2 Surveiller les EAP sur la carte

Cliquez sur I'une des options suivantes pour afficher I’étiquette, les détails et la couverture du EAP

Etiquette

Détails

Couverture

sur la carte.

Label | Details | Coverage

Affichez le nom du EAP. Le nom par défaut est I'adresse MAC du EAP.

Affichez le nom du EAP, I'adresse MAC, I'adresse IP, le canal de transmission/réception, le
nombre d’utilisateurs connectés et le nombre d’invités connectés.

Affichez une représentation visuelle de la plage sans fil couverte par les EAP. La couverture
réelle du signal peut étre plus petite que la couverture visuelle sur la carte parce que les
obstacles autour des EAP affaibliront le signal.
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2.3 Surveiller et gérer les EAP

0C200 peut découvrir tous les EAP actuellement connectés au réseau et afficher les informations de

ceux-ci sur la page Points d’acces.

pelink  Sites: Defaut

Statistics Map

Stations:

Clients

4 AP Name $MAC Address % IP Address

A-33.61-A8.22-AD EAJ351-A822A0 1921680103

EA2361-0620.52 EA351-06-2252  192.168.0.100

10

2 Hardware

3 status £ Model Catiics

% Firmware Version Channel % Client Number % Download 2 Upload Action
EAP225-Outdoor(EU) 10 1.3.0 Build 20180614 Rel 50359 11{2.4G), 48(56} 0 250M 258.15K

EAP225-Outdoor(EU) 10 1.3.0 Build 20180614 Rel 50359 1(2.4G). 48(5G) 1 6207M 165M

2.3.1 Gérer les EAP a statut différent

Selon leur statut de connexion, les EAP sont divisés en quatre catégories : connecté, déconnecté, isolé

et en attente. Vous pouvez afficher les EAP en différents statuts sur différentes pages :

All

| Connected | Disconnected | Isolated | Pending

Tous Affiche les informations de tous les EAP dans un statut différent.
Affiche les EAP connectés.
L’état des EAP connectés comprend deux cas : connecté et connecté (sans fil).
Connecté : une fois que vous avez adopté un EAP cablé en instance, son statut
deviendra provisioning, puis configuration et connecté éventuellement.
Connecté Connecté (sans fil) : dans un réseau maillé, si un EAP a une liaison vers le haut sans fil

réussie, son statut deviendra Adopting (Wireless) puis Connected (Wireless).
Seuls les EAP connectés peuvent étre gérés. Un EAP connecté se transformera en un en
attente aprés que vous I'oubliez. Vous pouvez vous référer a Oubliez cet AP pour
oublier un EAP ou cliquez sur Oubliez tout sur la page pour oublier tous les EAP
connectés.
Affiche les EAP déconnectés.
Si un EAP connecté s’éteint ou se déconnecte de I’OC200, il sera en état déconnecté.

Déconnecte Lorsqu’un EAP déconnecté est réinitialisé en défaut d’usine ou oublié, il se transforme a
nouveau en un EAP en attente. Vous pouvez vous référer a Oubliez cet AP pour oublier
un EAP ou cliquez sur Oubliez tout sur la page pour oublier tous les EAP déconnectés.
Affiche les EAP en attente.
L’état des EAP en instance comprend trois cas : en instance, en attente (sans fil) et
géré par d’autres.
En attente : tous les EAP avec connexion réseau cablée sont en attente d’état par

En attente , ) .
défaut lorsqu’ils sont découverts par Omada Controller.
En attente (Sans fil) : le EAP par défaut de I'usine avec des fonctions de maillage et
aucune connexion réseau cablée n’est en attente (sans fil) lorsqu’il est découvert par
1’0C200.
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Géré par d’autres : un EAP est situé sur le méme réseau que le controleur mais a déja
été géré par un controleur existant auparavant. Vous pouvez fournir le nom
d’utilisateur/mot de passe pour délier le EAP du contrdleur existant et commencer
I"’adoption dans le contréleur actuel.

Ce n’est qu’une fois que les EAP en attente sont adoptés et connectés que vous

pouvez les gérer. Pour adopter des EAP en attente, reportez-vous a Adopter les
EAP.

Isolé

Affiche les EAP isolés.

Dans un réseau de maillage, lorsque le EAP qui a été géré auparavant par I'OC200 se
connecte au réseau sans fil et ne peut pas atteindre la passerelle, il entre dans I'état
isolé. Le EAP isolé recherche le lien vers le haut sans fil et la LED sur I'appareil devient
vert et clignote toutes les 5 secondes. Pour en savoir plus sur le réseau de maillage,
reportez-vous a Configure Mesh.
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2.3.2 Voir les informations détaillées des EAP
Vous pouvez cliquer sur I'onglet Vue d’ensemble, Configuration, Performance ou Réseau mesh pour

afficher les différentes informations détaillées des EAP.

il Config | Performance | Mesh Network

Affiche le nom du EAP, I'adresse MAC, I'adresse IP, I'état, le modele, la version matérielle, la
Apercu version du firmware, le nombre de canaux de clients connectés et les octets de
téléchargement/téléchargement.

Affiche le nom du EAP, I'adresse MAC, I'adresse IP, I'état, le modéle, la version matérielle, la
Config version du firmware, le groupe WLAN délimité par la 2G et la 5G du EAP et la radio de la 2G et
de la 5G.

Affiche le nom du EAP, I'adresse MAC, I'adresse IP, I'état, le modéle, la version matérielle, la
Performance version du firmware, le nombre de clients 2G connectés et les clients 5G, TX(Downloaded
Traffic), RX(Uploaded Traffic), TX 2G et TX 5G.

Affiche le nom du EAP, I'adresse MAC, I'adresse IP, I’état, le modele, la version matérielle, la
Réseau Mesh version du firmware, le nombre de clients connectés, les sauts, les AP de liaison vers le haut et
les aps de liaison vers le bas.

2.3.3 Gérer les EAP dans la colonne Action

Vous pouvez exécuter I'opération correspondante au EAP en cliquant sur une icone dans la colonne

Action.
Action
e o E (4
Localisez 'EAP dans la carte.
“v Redémarrez I'EAP.
() Mettre a niveau I'EAP.

Deux options sont disponibles pour la mise a niveau : mettre a niveau en ligne et mettre a niveau
manuellement.

Mise a niveau en ligne : avec I'accés au cloud activé sur I’'OC200 et un ID TP-Link lié a 'OC200, le
dernier firmware pour le EAP peut étre détecté automatiquement par I’OC200. Et vous pouvez
mettre a niveau le EAP en ligne en cliquant sur Mise a niveau maintenant. Pour plus de détails
sur Cloud Access, reportez-vous a Omada Cloud Service.

Mise a niveau manuelle : cliquez sur Parcourir pour localiser et choisir le fichier de mise a niveau
de votre ordinateur, puis cliquez sur Mise a niveau pour installer le dernier firmware EAP. L’état
apparaitra sous forme de mise a niveau jusqu’a ce que le processus soit terminé et que le EAP se
reconnecte a I’0C200.
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AP Firmware Upgrade

Current Version

Latest Version 2308Buid

Bug Fored
1. Fon

Notes

Manual Upgrade

20180628 Rel. 54512

Modet EAP225(EL)

220Bid 20180411 Rel 62961

=

Recommended Controller Software version v2.7x

New Feature/Enhancement

2 Fuxed the bug that Rouge AP detection wil report AP wi

1. For EAP225_v3(ELI) oy

Add support for Fast Roaming (302 11kiv) which can improve user experience when roaming between the EAPs
ug that SSID with spacial characters wil lead 1o hitps portal redirection failure

ve RSS! valve

3. Foxsd the bug that MacBook cant open hifps page due to macOS dossnt support 512bi certdicate key

2 Fast Roaming requres that wirsless chants support 802 11Ky to take effect

Sélectionnez un site créé et cliquez sur Appliquer. Vous pouvez regrouper tous les EAP
de cette fagcon et les gérer de maniére centralisée sur chaque site.

Déplacement de I'EAP vers un Site.

Move to Site:

Move to Site(50-C7-BF-0B-BE-00)

Default

Room-1

Room-2

— Configurez 'EAP

Pour obtenir des Instructions sur la Configuration de 'EAP dans cette fenétre,,

Configurateur

les EAP

EA-23-51-06-22-52

1 bignmixed (24G)
aEEee——

44 amiacmixed (56)
=

M Rx Frames

Overview

MAC Address:

IP Address:
Model:

Firmware Version:
CPU:

Memory:

Uptime:

Radio

M Tx Frames

o Connected

| User |

| Interference

EA-23-51-06-22-52

10.0.1.70

EAP225-Outdoor

1.5.0 Build 20181129 Rel. 69517
1%

48%

0 days 00:16:40

| Mesh | Configuration

(Acceptable)
30% Utilized
(Good)

5% Utilized

Free

Notes

e Seuls les EAP gérés peuvent étre redémarrés ou mis a niveau.

e Le EAP géré par I’'OC200 ne peut pas étre connecté a sa propre interface de gestion. Pour vous connecter a

I'interface de gestion du EAP, oubliez d’abord le EAP dans I’OC200.
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2.4 Surveiller et gérer les clients

L’onglet Clients affiche les clients connectés au réseau EAP.

I tplink  Sies: Detaun

Stations:

Statistics

Users

2 Hostname 4 MAC Address 21P Address 4 Access Point 25810 $User/Guest  $24GHz/5GHz 2 Download 4 Upload 4 Rate (Mbps) + Active Time 4 signal Action

Phons 00-A6-37-83:0A-%9 192.168.0.104 EA235106-2252 "2 User 24GHz 1974K 616K 650

2.4.1 Voir les informations actuelles des clients

Les clients sont divisés en deux types : utilisateur et invité. Les utilisateurs sont les clients connectés

au réseau sans fil EAP sans 'authentification du portail. Les clients sont les clients qui passent

I"authentification du portail.

Vous pouvez cliquer sur les onglets suivants pour afficher respectivement les informations détaillées
des utilisateurs et des invités.

......

. La page affiche les informations de tous les clients, y compris les utilisateurs
Tous les clients o
et les invités.

Utilisateurs La page affiche les informations des utilisateurs.

Invités La page affiche les informations des invités.

2.4.2 Gérer les clients dans la colonne Action

Vous pouvez exécuter I'opération correspondante au EAP en cliquant sur une icone dans la colonne

Action :
Action
P OB
) . .
g Reconnectez le Client au réseau.

Restreindre I’accés du client au réseau.

. Configurez la limite de taux du client et affichez I’historique de connexion.

Entrez la limite de téléchargement et la limite de téléchargement, puis cliquez sur Appliquer.
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iPhone (D0-A6-37-83-DA-99) X

Rate Limit | Connection History

Note: You can limit the download and upload rate of the client to balance bandwidth usage. The download and
upload rate will be limited to the minimum of the value configured in SSID, client and portal configuration

Download Limit: 0 Kbps (0-10240000. 0 means no limit

Upload Limit: 0 Kbps (0-10240000. 0 means no limit.)

O Si le client est invité, vous pouvez cliquer sur cette icdne pour annuler I'autorisation

2.5 Afficher les statistiques des clients au cours de la
période spécifiée

La page Statistiques clients sous I'onglet Insight affiche les informations des clients qui se sont

connectés au réseau EAP au cours d’une période spécifiée.

o tp-link  Sites: Defaut Stations:
o \
Statistics Map Access Points Clients
Clients Statistics :l Untrusted Rogue APs | Trusted Rogue APs | Past Guest Authorization
] est | Biocke | Rate Limeea | [ om LastSeen: Al .
% Hostname $ MAC Address % Download % Upload ¢ Duration % Last Seen Action
Phone D0-A6.37-830A.99 1275 2061k 29m 125 2018-10.08 153258
— AL44D1.DETB-AB 275M 81w 1hsm a7s 2018-10-08 16:40:27

2.5.1 Sélectionner une période spécifiée
Sélectionnez une période dans le menu déroulant. Ensuite, la page affichera les clients qui se sont

connectés au réseau EAP au cours de la période.

Last Seen: All -
Last Seen: All

Last Seen: 1 Day

Last Seen: 3 Days

Last Seen: 7 Days

Last Seen: 14 Days

Last Seen: 30 Days
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2.5.2 Afficher I'historique des clients

Vous pouvez cliquer sur le nom d’ho6te du client pour obtenir son historique de connexion et configurer

la fonctionnalité Limite de taux pour ce client. En outre, vous pouvez cliquer sur les onglets suivants

pour afficher les informations des différents types de clients :

m User | Guest | Blocked | Rate Limited

Tous La page affiche les informations historiques de tous les clients.
Utilisateur ) ) ) S -
La page affiche les informations d’historique des utilisateurs.
Les utilisateurs sont les clients connectés au réseau sans fil EAP sans I'authentification
du portail.
Invités ) ) ) L o
La page affiche les informations historiques des invités.
Les clients sont les clients qui passent I'authentification du portail.
Bloqué La page affiche les clients qui ont été bloqués.
Tarif limité La page affiche les clients qui ont été limités taux de téléchargement ou de téléchargement.
Tous La page affiche les informations d’historique de tous les clients.
Hors connexion
) La page affiche les informations d’historique des clients hors ligne.
uniquement

2.5.3 Gérer les clients dans la colonne Action

Vous pouvez exécuter I'opération correspondante au EAP dans la colonne Action :

Bloquez |’acces du client au réseau.

Reprise I'acces du client.

Configurez la limite de taux du client et affichez I’historique de cahnexion .

Supprimez la limite aux taux de téléchargement ou de téléchargement du
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2.6 Gérer la liste des AP voyous
Un Rogue AP est un point d’accés qui a été installé sur un réseau sécurisé sans autorisation explicite
d’un administrateur systeme. L’'OC200 peut analyser tous les canaux pour détecter tous les EAP a
proximité. Si des AP voyous sont détectés, ils seront affichés sur la liste des aps voyous non approuvés.

En outre, vous pouvez déplacer les AP voyous non approuvés vers la liste des aps rogue approuvés.

Par défaut, la fonctionnalité De détection d’AP Rogue est désactivée. Pour permettre a votre EAP de
détecter les APl a proximité, vous devez activer cette fonctionnalité pour ce EAP. Vous pouvez vous

référer a Rogue AP Detection.

2.6.1 Gérer la liste des AP voyous non approuvés

La page Des AP voyous non approuvés affiche les informations détaillées des AP voyous non
approuvés.

o tplink  Sites: Detaut : Stations:

Statistics Map Access Points Clients

Untrusted Rogue APs Chients

Past
@ Delet

S MaC $ ssiD +Bana % Channel % Security % Beacon s signal S Last Seen Action
F4-83.C0038C-2 rubdn 246 1 oN 100 51 2018-10-08 17.06:14 &
50-C7-BF-48.57-1E 246 2 on 100 20 2018-10.08 17.06.14 8
50-C7-BF-3F-19-F0 56 % oN 100 8 2018-10-08 17.06.14 ]
98.9C-57-0E-1E-78 Neusot 246 1 oN 100 88 2018-10-08 17.06.14 ']
06-69-6C-56-94.64 NanS 246 1 on 100 85 2018-10.08 17.06:14 El
CATI-54.F7-33-84 Louls_c9_5 56 % oN 100 7 2018-10-08 17.06:14 3
50-C7-BF-1C-87.C5 sSi0_1 56 % oN 100 52 20181008 17.06.14 (]
70-4F-57-8F-31-94 TP-Link_T0E 246 1 oN 100 76 2018-10-08 17.06:14 El
CO-4A-00-0A-AA-F7 TP-LINK_AAFT_S5G 5G % OoN 100 72 2018-10-08 17.06:14 [}
50-C7.8F 83:F6.48 RE3655G 56 % oN 100 7 2018-10-08 17,0614 3

0 - £2 pa m

Vous pouvez exécuter I'opération correspondante au EAP dans la colonne Action :

Py

(o) Déplacement de I’AP pirate non approuvé vers la liste des APS d indésirables .
m Supprimez cet enregistrement.
@ Detete Al Supprimez tous les enregistrements.

2.6.2 Gérer la liste des aps voyous approuvés

La page Trusted Rogue AP affiche les informations détaillées des AP voyous approuvés.

tp-link  Sites: Detaun . Stations:
Statistics Map Access Points g
Trusted Rogue APs Cllents statistics | Untrusted Rogue APs [ Trusted Rogus APs | Past Guest Autnorization
: (:] (]
$MAC 4 ssiD 4 Band $ Channel % Security # Last Seen Action
7045 57.86-31.98 T9.Link_T30€ 246 1 oN 201810.08 170828
CO-4AD0-0NARFT TPAUNK_AAF7_5G B9 % on 20181008 170828
0o~ 1 P m
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Vous pouvez exécuter I'opération correspondante au EAP en cliquant sur une icone dans la colonne

Action :
(;u Déplacement I’AP voyou approuvé vers la liste des aps voyous non-approuvé .
@ Export Exportez et téléchargez la liste actuelle trusted Rogue AP et enregistrez-la sur votre PC.
@ szcn Importateur une liste d’adresses IP’s par Rogue Si Adresse Mac d’un Ap est dans la liste
Ne pas étre détecté comme un Ap authorisé
Import Trusted AP List (X

Import Mode: ¢ Replace Merge

Import Source File: Please select a file

Veuillez suivre les étapes ci-dessous :

1. Sélectionnez Remplacer (remplacer la liste des AP approuvés en cours par celle que
vous importez) ou Fusionner (ajouter les AP dans le fichier a la liste des AP approuvés
en cours).

2. Cliquez sur Parcourir pour localiser le fichier et choisissez-le.
3. Cliquez sur Importer pour importer la liste Des aps approuvés par Rogue.
2.7 Afficher I'autorisation d’invité passé
La page Autorisation d’invité précédent affiche les détails sur tous les clients qui ont accédé au réseau
au cours d’une certaine période de temps. Vous pouvez sélectionner une période dans la liste

déroulante.

fdtplink  Sites: Detaut

Statistics Map Access Points Clients
Past Guest Authorization Clients Statistics | Untrusted Rogue APs | Trusted Rogue APs
Wthin: A

4 MAC Address 4 ssiD +Radio 4 Authorized By 4 Authorized Start Time ¢ Download 4 Upload

D0-A6-37-83.DA99 ssio2 24GHz Simpla Password 20181008 142332 85376K 20181K

0 - a1 of 1 par
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2.8 Afficher les journaux

Les journaux d’OC200 peuvent enregistrer, classer et gérer efficacement les informations systéme des
EAP gérés, vous fournissant un support puissant pour surveiller le fonctionnement du réseau et
diagnostiquer les dysfonctionnements. La page Journaux affiche le module, le niveau, le contenu,

I'opérateur et I'heure du journal.

tp-link Sites: Defaull

Conneded  Disconnecied  Isosled Pendng
Statistics Map Access Points Clients Insight
Al A Alerts®
Within: Al - @ Detete Al
4 Module s Level Content + Operator % Time Action
A et EA-33-51.A8.22-A0(EA-33-51-48-22-A0) disconnected from LAN - 2018-12-14 1546:11 [
System information admin{administator) logged in successfully admin 2018-12-14 15.44:13 [
AP Information EA-23:61-06-22-52(EA-23-61-06-22.52) connected 1o LAN 2018-12-14 16:4354 [ ]
System Information admin(administrator) logged in successlully admin 20181214 153834 (]
AP Information EA-33.51-A8-22-AD(EA-33.51-A8-22-A0) connected to LAN 2018-12-14 153419 o
AP Notice EA-33.51-48-22-A0(EA-33-51-48-22-A0) changed LAN IP and mask to 10.0.0.195/255 255.2520 -- 20181214 15:33:20 [ ]
ap Notice EA-33.51:48-22-A0(EA-33-61-A8-22-AD) changed LAN IP and mask to 192 168 0 2541255 255 265.0 - 20181214 163317 ]
System nformation admin{administrator) logged in successiully admin 20181214 163247 ]
ap Information EA-33.51.A8-22-AD(EA-33.51.A8-22.A0) connected 1o LAN 2181214 1529.40 ]
AP Information EA-23.51.06-22-52(EA-23-51-06-22-52) connectad 1o LAN -- 2018-12-14 11:31:33 ]

0o ' 45 ! m
Vous pouvez afficher les alertes sur une page séparée en cliquant sur Alertes dans le coin supérieur droit de la
page.

N Personnalisation des alertes et des journaux de logs.

tplink  Sies: Detaun APs: Stations:

Connocied  Disconmected  Isolated Fondeg

Stalistics Map Access Points s Insight Log

vain: A - ! @ Delsto &

4 Module 2 Level Cantent 2 Operator 2 Time Action

. a8 Aot EA-33.61-A8-22-A0{EA-33.61-A8-22-Al) disconnacted from LAN - 181214 154611 =}

Notes : Lesjournaux et les alertes de I'OC200 avec la version 1.0.3 du firmware ou ci-dessous seront jetés apres
que le firmware est mis a niveau vers la version 1.1.0 ou plus.
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3 Configurer les EAP a I’échelle mondiale

Ce chapitre présente les configurations globales appliquées a tous les EAP gérés. Pour configurer un

EAP spécifique, veuillez consulter le chapitre 5 Configurer les EAP séparément.
Dans les configurations globales, vous pouvez configurer les éléments suivants :
| Réseau sans fil

m Contrdle d’acces

m Authentification du portail

W Stratégie d’authentification gratuite

m Filtre MAC

m Planificateur

mQoS

W Parameétres du site
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3.1 Réseau sans fil

En plus du réseau sans fil que vous avez créé dans Quick Start, vous pouvez ajouter plus de réseaux sans

fil et configurer les parameétres sans fil avancés pour améliorer la qualité du réseau.

3.1.1 Ajouter des réseaux sans fil

Pour ajouter des réseaux sans fil, suivez les étapes ci-dessous.

1. Accédez aux paramétres sans fil > Parameétre sans fil de base.

Wireless Control

I Wireless Settings

D + SSID Name + Security Band

1 SSID-A WPA-PSK 2.4GHz, 5GHz

Controller Settings

Cloud Access

Advanced Wireless Setting | Band Steering | Mesh

WLAN Group: | Default - O ®
Guest Access — <
Network Portal Control Rule Rate Limit Action
Disabled Disabled None Disabled (]

>> A total of 1 page(s) Page to: m
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2 Cliquez a droite pour ajouter un groupe WLAN. Les groupes WLAN sont un moyen facile de déployer
rapidement les EAP en créant un ensemble de SSID basés sur des modéles avec des paramétres sans fil.

Différents groupes WLAN peuvent étre appliqués a différents EAP.

Si vous n’avez pas besoin de regrouper vos réseaux sans fil, vous pouvez utiliser le groupe WLAN par défaut

, WLAN Gi Default v
et sauter cette étape. o ]

Spécifiez un nom pour le groupe et cliquez sur Appliquer.

WLAN Group (X ]

Name: Group1

sélectionner le groupe Wlan |WLAN Group: | Defaut + [Et cliquez sur € Add| Ajouter un SSID

Groupe WLAN spécifique.

Configurez les parametres de la fenétre suivante.

Add SSID [x]

Basic Info A

SSID Name:

Band: [ 2.4GHz [v/| 5GHz

Guest Network: [] Enable (@

Security Mode: WPA-PSK v

Wireless Password: 07

Advanced Settings
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Nom SSID

Entrez un nom SSID contient jusqu’a 32 caracteres.

Bande

Sélectionnez la bande radio pour ajouter le SSID.

Réseau invité

Avec cette option activée, le réseau invité bloquera les clients d’atteindre
n’importe quel sous-réseau IP privé.

Mode de sécurité

Sélectionnez le mode de sécurité du réseau sans fil.
Aucun : Les hotes peuvent accéder au réseau sans fil sans authentification.

WEP/WPA-Enterprise/WPA-PSK : Les hotes doivent étre authentifiés
avant d’accéder au réseau sans fil. Pour la sécurité du réseau, il est suggéré
de chiffrer votre réseau sans fil.

Les parametres varient selon les modes de sécurité et les détails sont dans
I'introduction suivante.

Notes

e 8 SSID peuvent étre créés sur chaque bande tout au plus.

e Le SSID sur différentes bandes de radio du méme nom sera considéré comme une entrée SSID identique.
Lorsque vous mettez a niveau votre OC200 ou restaurez les fichiers de sauvegarde a partir du controleur avec
la version 3.0.5 ou inférieure, les entrées SSID du méme nom seront fusionnées si elles sont sur 2,4 GHz et
5GHz dans le méme groupe WLAN. Toutes les configurations de I'entrée seront modifiées en paramétres du
SSID d’origine sur la bande radio de 2,4 GHz.

Voici I'introduction détaillée de None, WEP, WPA-Enterprise et WPA-PSK.

Aucun

Les hotes peuvent accéder au réseau sans fil sans authentification. Configurez les parameétres avancés dans la

fenétre suivante.

: ®




Add SSID

Basic Info

Advanced Settings

SSID Broadcast:

Wireless VLAN:

Wireless VLAN ID:

RADIUS MAC
Authentication:

Authentication Server IP:

Authentication Server

Port:

Authentication Server

Password:

MAC Address Format:

Empty Password:

Access Control Rule:

Rate Limit:
Download Limit:

Upload Limit:

»

[/| Enable
[/| Enable
1 (1-4094)

[/] Enable

1812 (1-65535)

aabbccddeeff v ®
O ®
None v
[ Enable ()
Kbps (0-10240000. 0 means no limit.)

Kbps (0-10240000. 0 means no limit.)

VLAN sans fil

Avec cette option activée, le EAP peut travailler de plus en plus avec les
commutateurs prenant en charge 802.1Q VLAN. Le trafic des clients
dans différents réseaux sans fil est ajouté avec différentes balises VLAN
en fonction des parametres VLAN des réseaux sans fil. Ensuite, les
clients sans fil dans différents VLAN ne peuvent pas communiquer
directement les uns avec les autres.

Pour définir un VLAN sans fil pour le réseau sans fil, activez I'option et
définissez un ID VLAN dans I'ID VLAN sans fil.
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Diffusion SSID

Avec l'option activée, les EAP diffuseront le SSID aux hotes
voisins, afin que ces hotes puissent trouver le réseau sans fil
identifié par ce SSID. Si cette option est désactivée, les
utilisateurs doivent saisir le SSID manuellement pour se
connecter au EAP.

L’option est activée par défaut.

ID VLAN sans fil

Entrez un ID VLAN pour le VLAN sans fil. Les réseaux sans fil avec le méme
ID VLAN sont regroupés sur un VLAN. La valeur varie de 1 a 4094.

RAYON MAC
Authentification

Avec cette option activée, le EAP enverra I'adresse MAC du client au
serveur RADIUS en tant que nom d’utilisateur et mot de passe pour
I"authentification. Si I'autorisation réussit, le serveur RADIUS accorde au
client I'accés au réseau.

Pour définir I'authentification RADIUS MAC, activez I'option et
configurez les parametres suivants : IP du serveur d’authentification,
port serveur d’authentification, mot de passe du serveur
d’authentification, format d’adresse MAC et mot de passe vide.

Authentification
IP du serveur

Avec l'authentification RADIUS MAC activée, entrez I'adresse IP du
serveur d’authentification.

Authentification
Port serveur

Avec 'authentification RADIUS MAC activée, entrez le numéro de port
que vous avez défini sur le serveur RADIUS pour les demandes
d’authentification. Le paramétre par défaut est 1812.

Authentification
Mot de passe du serveur

Avec 'authentification RADIUS MAC activée, entrez le mot de passe
d’authentification. Le serveur d’authentification et I'OC200 utilisent le
mot de passe pour chiffrer les mots de passe et échanger des réponses.

Adresse MAC
Format

Avec 'authentification RADIUS MAC activée, sélectionnez le format pour
convertir 'adresse MAC d’un client au nom d’utilisateur RADIUS.

Mot de passe vide

Avec l'option activée, un mot de passe vide pour I'authentification
RADIUS MAC sera autorisé. Avec 'option désactivée, le mot de passe
sera le méme que le nom d’utilisateur.

Controle d’acces
Régle

Sélectionnez une regle de contrble d’acces pour ce SSID. Pour plus
d’informations, reportez-vous au controle d’acces.

Limite de taux

Avec cette option activée, le taux de téléchargement et de
téléchargement de chaque client qui se connecte au SSID sera limité a
I"utilisation de la bande passante d’équilibre. Vous pouvez limiter le taux
de téléchargement et de téléchargement pour certains clients
spécifiques en configurant la limite de taux dans la liste des clients,
reportez-vous a Gérer les clients dans la colonne Action pour obtenir
plus de détails.
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Notez que le taux de téléchargement et de téléchargement sera limité

au minimum de la valeur configurée en configuration SSID, client et
portail.

Avec la limite de taux activée, spécifiez la limite de taux de

Limite de téléchargement L e o,
téléchargement. 0 signifie illimité.

Avec la limite de taux activée, spécifiez la limite de taux de

Limite de téléchargement L s,
téléchargement. 0 signifie illimité.

Wep
WEP est basé sur la norme IEEE 802.11 et moins sir que WPA-Enterprise et WPA-PSK.

Notes

WEP n’est pas pris en charge en mode 802.11n ou mode 802.11ac. Sile WEP est appliqué en mode mixte 802.11n,
802.11 ac ou 802.11n/ac, les clients peuvent ne pas étre en mesure d’accéder au réseau sans fil. Si le WEP est
appliqué en mode 11b/g/n (2,4 GHz) ou 11a/n (5 GHz), le EAP peut fonctionner a un faible taux de transmission.

Security Mode: WEP v
Key Selected: Key1 v
Key Value: weppw
Lo , Sélectionnez une clé a spécifier. Vous pouvez configurer quatre touches
Clé sélectionnée
tout au plus.
, Entrez les touches WEP. La longueur et les caracteres valides sont
Valeur clé , ,
affectés par le type de clé.

Configurez les parametres avancés dans la fenétre suivante.
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Add SSID

Basic Info

Advanced Settings

Type:

WEP Key Format:

Key Type:

SSID Broadcast:

Wireless VLAN:

Wireless VLAN ID:

Access Control Rule:

Rate Limit:
Download Limit:

Upload Limit:

® Auto

»

[| Enable

[/ Enable

) Open System () Shared Key
@ ASCII () Hexadecimal
@® 64Bit () 128Bit ) 152Bit
(1-4094)

[| Enable (?)

Kbps (0-10240000. 0 means no fimit.)

Kbps (0-10240000. 0 means no limit.)

Type

Sélectionnez le type d’authentification pour WEP.

Automatique : '0200 peut sélectionner automatiquement Open
System ou Shared Key en fonction de la capacité et de la demande
de la station sans fil.

Systéme d’ouverture : les clients peuvent passer I'authentification
et s’associer au réseau sans fil sans mot de passe. Toutefois, un
mot de passe correct est nécessaire pour la transmission de
données.

Clé partagée : les clients doivent entrer le mot de passe pour passer
I"authentification, sinon il ne peut pas s’associer au réseau sans fil
ou transmettre des données.

Format de clé WEP

Sélectionnez ASCIl ou Hexadécimal comme format de clé WEP.

ASCII : Le format ASCII représente toute combinaison de caractéres
clavier de la longueur spécifiée.

Hexadécimal : Le format hexadécimal représente n’importe quelle
combinaison de chiffres hexadécimales (0-9, a-f, A-F) avec la
longueur spécifiée.
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Type de clé L i .
Sélectionnez la longueur de la clé WEP pour le chiffrement.

64Bit : Entrez 10 chiffres hexadécimaux ou 5 caracteres ASCII.
128Bit : Entrez 26 chiffres hexadécimaux ou 13 caractéeres ASCII.

152Bit : Entrez 32 chiffres hexadécimaux ou 16 caractéeres ASCII.

Entrez les touches WEP. La longueur et les caracteres valides sont

Valeur clé
affectés par le type de clé.

Diffusion SSID Avec I'option activée, les EAP diffuseront le SSID aux hétes voisins,
afin que ces hétes puissent trouver le réseau sans fil identifié par
ce SSID. Si cette option est désactivée, les utilisateurs doivent saisir
le SSID manuellement pour se connecter au EAP.

L’option est activée par défaut.

VLAN sans fil Avec cette option activée, le EAP peut travailler de plus en plus
avec les commutateurs prenant en charge 802.1Q VLAN. Le trafic
des clients dans différents réseaux sans fil est ajouté avec
différentes balises VLAN en fonction des paramétres VLAN des
réseaux sans fil. Ensuite, les clients sans fil dans différents VLAN ne
peuvent pas communiquer directement les uns avec les autres.

Pour définir un VLAN sans fil pour le réseau sans fil, activez I'option
et définissez un ID VLAN dans I'ID VLAN sans fil.

ID VLAN sans fil Entrez un ID VLAN pour le VLAN sans fil. Les réseaux sans fil avec le

méme ID VLAN sont regroupés sur un VLAN. La valeur varie de 1 a
4094.

Controle d’acces Sélectionnez une regle de contrdle d’accés pour ce SSID. Pour plus
Regle d’informations, reportez-vous au contrdle d’acces.

Limite de taux Avec cette option activée, le taux de téléchargement et de
téléchargement de chaque client qui se connecte au SSID sera limité a
I'utilisation de la bande passante d’équilibre. Vous pouvez limiter le
taux de téléchargement et de téléchargement pour certains clients
spécifiques en configurant la limite de taux dans la liste des clients,
reportez-vous a Gérer les clients dans la colonne Action pour obtenir
plus de détails.

Notez que le taux de téléchargement et de téléchargement sera limité
au minimum de la valeur configurée en configuration SSID, client et
portail.

Limite de Avec la limite de taux activée, spécifiez la limite de taux de

téléchargement téléchargement. 0 signifie illimité.

WPA-Entreprise

Le mode WPA-Enterprise nécessite un serveur RADIUS pour authentifier les clients. Etant donné que
la WPA Enterprise peut générer différents mots de passe pour différents clients, il est beaucoup plus

sr que WPA-PSK.
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Cependant, il colte beaucoup plus cher a entretenir et est généralement utilisé par I’entreprise.

Security Mode

RADIUS Server IP:

RADIUS Port:

RADIUS Password:

RADIUS Accounting:

Accounting Server IP:

Accounting Server Port:

Accounting Server
Password:

Interim Update:

Interim Update Interval:

WPA-Enterprise -

0.0.0.0

/| Enable

1813
L0
V| Enable (?)

600 (s, 60-86400)

RADIUS Server IP

Entrez I'adresse IP du serveur RADIUS.

RADIUS Port

Entrez le numéro de port du serveur RADIUS.

Mot de passe RADIUS

Entrez la clé secréte partagée du serveur RADIUS.

Radius Accounting

Activer ou désactiver la fonctionnalité de comptabilité
RADIUS.

IP du serveur comptable

Entrez I'adresse IP du serveur comptable.

Serveur comptable
Port

Entrez le numéro de port du serveur comptable.

Serveur comptable
mot de passe

Entrez la clé secrete partagée du serveur comptable.

Mise a jour provisoire

Avec cette option activée, vous pouvez spécifier la durée entre
les mises a jour d’informations comptables. Par défaut, la
fonction est désactivée.

Entrez la durée appropriée entre les mises a jour pour les EAP
dans l'intervalle de mise a jour intérimaire.

Mise a jour provisoire
Intervalle

Avec mise a jour intérimaire activée, spécifiez la durée
appropriée entre les mises a jour pour les EAP. La durée par
défaut est de 600 secondes.

Configurez les parametres avancés dans la fenétre suivante.
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Add SSID

Basic Info

Advanced Settings

Version:

Encryption:
e T e
SSID Broadcast:
Wireless VLAN:
Wireless VLAN ID:
Access Control Rule:
Rate Limit:

Download Limit:

Upload Limit

X |
e

%

Auto O WPA ® WPA2

Auto TKIP e AES

None

seconds(30-8640000, 0 means no upgrade)

[+/| Enable

[/| Enable

(1-4094)

[/| Enable (9

Kbps (0-10240000. 0 means no fimit

Kbps (0-10240000. 0 means no fimit.)

Version Sélectionnez la version WPA-Enterprise.
Auto : le EAP choisira automatiquement la version utilisée par chaque
périphérique client.
WPA/WPA2 : Deux versions de I'accés protégé wi-fi.

Cryptage Sélectionnez le type de chiffrement.

Auto : le paramétre par défaut est automatique et le EAP sélectionnera
TKIP ou AES automatiquement en fonction de la demande du
périphérique client.

TKIP : Protocole d’intégrité des clés temporelles. TKIP n’est pas pris en
charge en mode 802.11n, mode 802.11ac ou 802.11n/ac mode mixte. Si
TKIP est appliqué en mode mixte 802.11n, 802.11 ac ou 802.11n/ac, les
clients peuvent ne pas étre en mesure d’accéder au réseau sans fil du
EAP. Si le TKIP est appliqué en mode 11b/g/n (2,4 GHz) ou en mode
11a/n (5 GHz), I'appareil peut fonctionner a un faible taux de
transmission.

AES : Norme de chiffrement avancée. Nous vous recommandons de
sélectionner AES comme type de chiffrement car il est plus sécurisé que
TKIP.
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Mise a jour de la clé de
groupe
Période

Spécifiez une période de mise a jour de clé de groupe, qui indique au EAP
la fréquence a laquelle il doit modifier les clés de chiffrement. La valeur
peut étre de 0 ou 30~8640000 secondes.

0 signifie pas de changement de la clé de chiffrement a tout moment.

Diffusion SSID

Avec |'option activée, les EAP diffuseront le SSID aux hotes voisins, afin
que ces hotes puissent trouver le réseau sans fil identifié par ce SSID. Si
cette option est désactivée, les utilisateurs doivent saisir le SSID
manuellement pour se connecter au EAP.

L’option est activée par défaut.

VLAN sans fil

Avec cette option activée, le EAP peut travailler de plus en plus avec les
commutateurs prenant en charge 802.1Q VLAN. Le trafic des clients
dans différents réseaux sans fil est ajouté avec différentes balises VLAN
en fonction des parametres VLAN des réseaux sans fil. Ensuite, les
clients sans fil dans différents VLAN ne peuvent pas communiquer
directement les uns avec les autres.

Pour définir un VLAN sans fil pour le réseau sans fil, activez I'option et
définissez un
ID VLAN dans I'ID VLAN sans fil.

ID VLAN sans fil

Entrez un ID VLAN pour le VLAN sans fil. Les réseaux sans fil avec le méme
ID VLAN sont regroupés sur un VLAN. La valeur varie de 1 a 4094.

Régle de contrdle d’acces

Sélectionnez une regle de contrdle d’accés pour ce SSID. Pour plus
d’informations, reportez-vous au contrdle d’acces.

Limite de taux

Avec cette option activée, le taux de téléchargement et de
téléchargement de chaque client qui se connecte au SSID sera limité a
I'utilisation de la bande passante d’équilibre. Vous pouvez limiter le taux
de téléchargement et de téléchargement pour certains clients
spécifiques en configurant la limite de taux dans la liste des clients,
reportez-vous a Gérer les clients dans la colonne Action pour obtenir
plus de détails.

Notez que le taux de téléchargement et de téléchargement sera limité
au minimum de la valeur configurée en configuration SSID, client et
portail.

Limite de téléchargement

Avec la limite de taux activée, spécifiez la limite de taux de
téléchargement. 0 signifie illimité.

Limite de
téléchargement

Avec la limite de taux activée, spécifiez la limite de taux de
téléchargement. 0 signifie illimité.

WPA-PSK

3.1.2 Configurer les parameétres sans fil avancés

Des parametres sans fil appropriés peuvent améliorer la stabilité, la fiabilité et I'efficacité de
communication du réseau. Les parametres sans fil avancés sont constitués d’itinérance rapide,
d’intervalle de balise, de période DTIM, de seuil de RTS, de seuil de fragmentation et d’équité en temps

d’antenne.
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Pour configurer les parameétres sans fil avancés, procédez comme suit.

1. Accédez a Parametres sans fil > Parametre sans fil avancé.

Wireless Settings Wireless Control S g Cloud Access Controller Settings

Basic Wireless Setting etting | Band Steering | Mesh
Roaming Setting :
Fast Roaming: [] Enable (@)
]
2o [
Beacon Interval: 100 ms(40-100)
DTIM Period: 1 (1-255)
RTS Threshold: 2347 (1-2347)
Fragmentation Threshold: = 2346 (256-2346, works only in 11a mode)
Airtime Fairness: [] Enable (?)
Channel Limit: [ Enable (%)

2. Activez I'itinérance rapide et configurez les parametres correspondants.

Roaming Setting

Fast Roaming 7 Enable @
Dual Band 11k Report: Enable @
Force-disassociation Enable @

Avec cette option activée, les clients capables de 11k/v peuvent
Itinérance rapide avoir amélioré I'expérience d’itinérance rapide lors du déplacement
entre différents AP.

Cette fonctionnalité étant désactivée, I’OC200 fournit un rapport
AP candidat qui contient les AP dans la méme bande que les
Rapport Double Band 11k clients. Avec cette fonctionnalité activée, I'OC200 fournit un
rapport AP candidat qui contient les AP dans les bandes 2.4GHz et
5GHz.
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L’0C200 surveille dynamiquement la qualité des liens de chaque
client associé. Lorsque la qualité de lien actuel du client descend
en dessous du seuil prédéfini et qu’il y a d’autres AP avec un
meilleur signal, I’AP actuel émet une suggestion d’itinérance 11v
au client.

Avec la dissociation de force désactivée, I’AP émet uniquement
Dissociation de la force une suggestion d’itinérance, mais le client détermine si vous
devez errer ou non.

Avec force-dissociation activée, I’AP émet non seulement une
suggestion d’itinérance, mais dissocie également le client apres
un certain temps. Ainsi, le client est pris en charge pour se
réassocier a un meilleur AP. Cette fonction est recommandée
lorsqu’il y a des clients collants qui n’errent pas.

3. Cliquez sur Appliquer.

4. Sélectionnez la fréquence de la bande i

5. Configurer les parametres suivants.

Les balises sont transmises périodiquement par le EAP pour
annoncer la présence d’un réseau sans fil pour les clients. La
valeur De l'intervalle de balise détermine I'intervalle de temps
Intervalle de balise des balises envoyées par I'appareil.

Vous pouvez spécifier une valeur comprise entre 40 et 100 m. La
valeur par défaut est de 100ms.

Le DTIM (Message d’indication de trafic de livraison) est contenu
dans certains cadres Beacon. Il indique si le EAP a tamponné les
données pour les périphériques clients. La période DTIM indique
a quelle fréquence les clients desservis par ce EAP devraient
vérifier les données tamponnées qui sont toujours sur le EAP en

attente de ramassage.
Période DTIM
Vous pouvez spécifier la valeur entre 1-255 intervalles de balise.

La valeur par défaut est 1, indiquant aux clients de vérifier les
données tamponnées sur le EAP a chaque balise. Un intervalle
DTIM excessif peut réduire les performances des applications
multidiffusion, nous vous recommandons donc de le conserver
par défaut.

RTS (Demande d’envoi) peut assurer une transmission efficace
des données. Lorsque RTS est activé, le client enverra un paquet
RTS au EAP pour informer qu’il enverra des données avant
d’envoyer des paquets. Apres avoir regu le paquet RTS, le EAP
avise d’autres clients dans le méme réseau sans fil de retarder
leur transmission des données et informe le client demandeur
d’envoyer des données, évitant ainsi le conflit de paquet. Si la
taille du paquet est supérieure au seuil RTS, le mécanisme RTS

Seuil RTS sera activé.

Si vous spécifiez une valeur seuil faible, les paquets RTS sont
envoyés plus fréquemment et aident le réseau a récupérer des
interférences ou des collisions qui peuvent se produire sur un
réseau occupé. Cependant, il consomme également plus de
bande passante et réduit le débit du paquet. Nous vous
recommandons de le conserver par défaut. La valeur
recommandée et par défaut est 2347.
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Fragmentation
Seuil

La fonction de fragmentation peut limiter la taille des paquets
transmis sur le réseau. Si un paquet dépasse le seuil de
fragmentation, la fonction de fragmentation est activée et le
paquet sera fragmenté en plusieurs paquets.

La fragmentation permet d’améliorer les performances du réseau
si elles sont correctement configurées. Toutefois, un seuil de
fragmentation trop bas peut entrainer de mauvaises performances
sans fil causées par le travail supplémentaire de division et de
remontage des cadres et I'augmentation du trafic de messages. La
valeur recommandée et par défaut est de 2346 octets.

Equité du temps d’antenne

Grace a cette option activée, chaque client qui se connecte au EAP
peut obtenir le méme temps pour transmettre des données,
évitant ainsi aux clients a faible débit d’occuper une trop grande
bande passante réseau et améliorant le débit du réseau. Nous vous
recommandons d’activer cette fonction sous des réseaux sans fil
multi-taux.

Limite de canal

Pour les EAP qui soutiennent le DFS* en version UE, il existe une
option De limite de canal. Grace a cette option activée, les EAP
extérieurs n’utiliseront pas la plage de fréquences 5150MHz-
5350MHz pour respecter les lois locales et les limites
réglementaires dans les Etats membres de I'UE et I'AELE.

6. Cliquez sur Appliquer.

3.1.3 Configurer la direction de bande

Un appareil client qui peut communiquer sur les bandes de fréquences 2,4 GHz et 5 GHz se connecte

généralement a la bande de 2,4 GHz. Toutefois, si trop d’appareils clients sont connectés a un EAP sur

la bande de 2,4 GHz, 'efficacité de la communication sera diminuée.

Band Steering peut orienter les clients a double bande vers la bande de fréquences 5GHz qui prend

en charge des taux de transmission plus élevés et plus d’appareils clients, et donc d’améliorer

considérablement la qualité du réseau.

Pour configurer la direction de bande, suivez les étapes ci-dessous.

1. Aller dans Parametres sans fil > Direction

Wireless Settings Wireless Control Site Settings Cloud Access

Band Steering Enable (9

Connection Threshold 20 2-40) @

Difference Threshold: 4 18 @

Max Failures: 10 0-100) (@

Note: To ru and Steering on on a SSID, please create the SSIDs on both of the 2GHz and 5GHz band and m

security mode and wireless

2. Cochez la case pour activer la fonction De direction de bande.

53

Controller Settings

1ake sure they have the same name



3. Configurez les parametres suivants pour équilibrer les clients sur les deux bandes de fréquences :

Seuil de connexion définit le nombre maximal de clients connectés a la
bande 5GHz. La valeur du seuil de connexion est de 2 a 40, et la valeur par
défaut est de 20.

Seuil de différence définit la différence maximale entre le nombre de clients
sur la bande 5GHz et la bande de 2,4 GHz. La valeur du seuil de différence
est de 1 a 8, et la valeur par défaut est 4.

Seuil de connexion/

. e s Lorsque les deux conditions suivantes sont remplies, le EAP préfere refuser
Seuil de différence

la demande de connexion sur la bande 5GHz et ne dirige plus les autres
clients vers la bande 5GHz :

1. Le nombre de clients de la bande 5GHz atteint la valeur Seuil de
connexion.

2. Ladifférence entre le nombre de clients de la bande 2,4 GHz et de la
bande 5GHz atteint la valeur seuil de différence.

Si un client tente a plusieurs reprises de s’associer au EAP sur la bande 5GHz
et que le nombre de rejets atteint la valeur des défaillances maximales, le

Pannes maximales EAP acceptera la demande.

La valeur est de 0 a 100, et la valeur par défaut est 10.

4. Cliquez sur Appliquer.

3.1.4 Configurer le maillage
Mesh est utilisé pour établir un réseau sans fil ou développer un réseau cablé par connexion sans fil
sur la bande radio 5GHz. Dans I'application pratique, il peut aider les utilisateurs a déployer facilement
des AP sans avoir besoin du cable Ethernet. Une fois le réseau de maillage établi, les EAP peuvent étre
configurés et gérés dans OC200 de la méme maniére que les EAP cablés. Pendant ce temps, en raison
de la capacité de s’autoorganiser et d’autoconfigurer, maillage peut également réduire efficacement

la configuration au-dessus.

Notes

e Seuls les EAP avec firmware spécifique sont disponibles pour la fonction de maillage, y compris EAP225-
Outdoor_1.0 avec la version firmware 1.3.0 ou plus et EAP225_3.0 avec la version firmware 2.5.0 ou plus.

e Seuls les EAP du méme site peuvent établir un réseau de maillage.

Pour comprendre comment le maillage peut étre utilisé, les termes suivants utilisés dans OC200 seront
introduits :

m Root AP : L'AP est géré par OC200 avec une connexion de données cablée qui peut étre configurée

pour relayer des données vers et depuis les AP mesh (Downlink AP).

m Ap isolé : Lorsque le EAP qui a été géré auparavant par OC200 se connecte au réseau sans fil et ne

peut pas atteindre la passerelle, il entre dans I’état isolé.

m Mesh AP : Un AP isolé sera un maillage AP apreés avoir établi une connexion sans fil a I’AP avec acces

réseau.
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m Uplink AP/Downlink AP : Parmi les AP maillage, I’AP qui offre la connexion sans fil pour d’autres AP
est Uplink AP. Un AP racine ou un AP intermédiaire peut étre I’AP Uplink. Et I’AP qui se connecte
a I’AP Uplink est appelé Downlink AP. Un AP uplink peut offrir une connexion sans fil directe pour

4 AP Downlink tout au plus.
m Liaison vers le haut sans fil : action qu’un AP Downlink connecte au lien vers le haut de I'action AP.

m Saut : dans un déploiement qui utilise un AP racine et plus d’un niveau de liaison vers le haut sans
fil avec les AP intermédiaires, les niveaux de liaison vers le haut peuvent étre mentionnés par

racine, premier saut, deuxieme saut et ainsi de suite. Le houblon ne peut pas étre plus de 3.

Dans un réseau de maillage de base comme indiqué ci-dessous, il existe un AP racine qui est connecté
par le cable Ethernet, tandis que d’autres AP isolés n’ont pas de connexion de données cablées. Mesh

permet aux AP isolés de communiquer avec I’AP racine préconfigurée sur le réseau. Une fois mis sous

&

Internet
Wireless Uplink
Do [aYaYaYa) |
Router (DHCP Server)
Wired LAN Connection |- ))) (((’ . )))
7~ 55883
0C200 J J

Switch Root AP Mesh AP

tension, les EAP par défaut ou non adoptés peuvent détecter le EAP en portée et se rendre disponible

pour adoption au sein de 'OC200.

(saut): 1) -
Mesh AP
(Saut: 2)

Une fois que tous les EAP ont été adoptés, un réseau de mailles est établi. Ensuite, les EAP connectés
au réseau sans fil peuvent également diffuser des SSID et relayer le trafic réseau vers et depuis le

réseau via I’AP uplink.
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Pour établir un réseau de maillage, suivez les étapes ci-dessous.

m Activer la fonction Mesh.

m Adoptez I’AP racine.

m Configurer le lien d’acces sans fil en adoptant des AP en attente (sans fil) ou dans un statut isolé.

1. Accédez a Parametres sans fil > Mesh.

I Wireless Settings Wireless Control Site Settings Cloud Acces: Controller Settings

Basic Wireless Setting | Advanced Wireless Setting | Band Steering

Mesh: /| Enable
Note: If the Mesh function is disabled, the connected wireless APs will lose the connection
Auto Failover | Enable (?)
Connectivity Detection & Auto (Recommended) Custom |IP Address Uplink IP Address (©)
Full-Sector DFS: /| Enable ()

2. Cochez la case pour activer la fonction Mesh.

3. Configurez les parametres suivants pour maintenir le réseau de maillage :

Activer ou désactiver le basculement automatique.

Le basculement automatique est utilisé pour I’'OC200 pour maintenir
automatiquement le réseau de maillage. Avec cette fonctionnalité activée,
I’0C200 peut sélectionner automatiquement un AP de liaison vers le haut
pour le EAP isolé afin d’établir un lien vers le haut sans fil. Ainsi, 'OC200
sélectionnera automatiquement un nouvel AP de liaison uplink pour les EAP
de maille lorsque le lien d’origine échoue.

Basculement automatique

Spécifiez la méthode de détection de connexion.

Dans un réseau de maillage, les AP peuvent envoyer des paquets de demande
ARP a une adresse IP fixe pour tester la connectivité. Si le lien échoue, I'état
de ces AP passera a Isolé.

Automatique (recommandé) : sélectionnez cette méthode et les AP de
Détection de connectivité maillage enverront des paquets de demande ARP a la passerelle par défaut
pour la détection.

Adresse IP personnalisée : sélectionnez cette méthode et spécifiez une
adresse IP souhaitée. Les AP en maille envoient des paquets de demande ARP
a I'adresse IP personnalisée pour tester la connectivité. Si I’adresse IP de I’AP
se trouve dans différents segments réseau de I'adresse IP personnalisée, I’AP
utilisera I'adresse IP de passerelle par défaut pour la détection.

Avec cette fonctionnalité activée, lorsque les signaux radar sont détectés sur
le canal actuel par un EAP, les autres EAP du réseau de maillage seront
également informés. Ensuite, tous les EAP du réseau de maillage passeront a
un autre canal.

DFS secteur complet

4. Cliquez sur Appliquer.
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5. Accédez aux points d’acces > En attente et adoptez I’AP racine. Ensuite, |'état de I’AP racine se

transformera en Connecté.

plink  stes: Detaut S Stations:

Statistics Map Ac Clients

Pending Al

¢ AP Name $ MAC Address ¢ 1P Address ¢ status  Model ¢ Hardware Version ¢ Firmware Version 4 Citent Number 4 Downioad 4 Upload Action

A3351-A8.22.00 EA3351:A8:22:A0 192.1680.132 EAP225-Outdoor(EV) 1 130 Buld 20130426 Rel 39248 ] 0Bytes 0 Bytes

6. Installez le EAP qui reliera I’AP racine sans fil. Assurez-vous que I'emplacement prévu se trouve
dans la plage de Root AP. Les EAP qui attendent Wireless Uplink incluent deux cas : les EAP par

défaut d’usine et les EAP qui ont été gérés par OC200 auparavant.

1) Pour le EAP par défaut de I'usine, aprés mise sous tension sur I'appareil, le EAP sera en

attente (sans fil). Accédez aux points d’accés > En attente et adoptez I'état EAP en attente

(sans fil).
tplink St Defat APs: 2 0 0 Stations:
Connecled  Disconnected  Isolated 0 Users  Guests
Statistics Map Acces Clients
Pending All | Connected | Disconnected | Isolated
0
+ AP Name ¥ MAC Address + [P Address + Status 3 Model + Hardware Version + Firmware Version ¥ Client Number + Download + Upload Action
EA235106-20-5 EA23514068-2252 P EAP225-Outdoor 10 0 0 Bytes (Bytes
0 - A

Apreés le début de I'adoption, le statut du EAP en attente (sans fil) deviendra adopté (sans fil) puis
connecté (sans fil). Il devrait prendre environ 2 minutes pour apparaitre connecté (sans fil) dans

votre OC200.

2 ) Pour le EAP qui a été géré par OC200 auparavant et qui ne peut pas atteindre la passerelle,
il
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Statut isolé : quand ‘il est découvert a nouveau. Aller a Points d’accés > Isolated , cliquez C’J

# tp-link Sites: Defaull Bk ' A Stations: .
Statistics Map Access Points Clients Insight
Isolated All | Connected | Disconnected | [isoited] | Pending
B covo | perorman © rom
+ AP Name 2 MAC Address 1P Address 3 Status + Model # Hardware Version 2 Firmware Version % Chient Number 3 Download * Upload Action
EA2351-06-22.80 EA-23-51-06-22-52 1521680146 Isolated EAP225-Outdoor(EU) 10 130 Bulld 20180426 Rel 35248 0 INM 0 Bytes. -]
0 - aort '
La Page suivante s’affiche, pour le Mesh  » Puis cliquez 1% | pour connecter I’AP Uplink.
EA-23-51-06-22-52 Isolated [ X
Details | User | Guest | | Configuration
Uplinks
@ Rescar
v AP Name ¥ Channel + Signal ¥ Hop < Downlink Action
EA-33-51-A8-22-A0 48 -54 dBm 0 0
> >> Atotal of 1 page(s) Page to
Downlinks

Une fois I'adoption terminée, votre appareil peut étre géré par 'OC200 de la méme maniére qu’un
EAP cablé. Vous pouvez cliquer sur le nom du EAP sous I'onglet Points d’acces pour afficher et
configurer les parametres de maillage du EAP dans la fenétre contextuelle. Veuillez consulter I'adresse

pour voir les informations mesh du EAP.

Conseils :

e Vous pouvez sélectionner manuellement I’AP de liaison uplink que vous souhaitez connecter dans la liste EAP
de liaison vers le haut. Pour créer un réseau de maillage avec de meilleures performances, nous vous
recommandons de sélectionner I’AP Uplink avec le signal le plus fort, le moins de saut et moins Downlink AP.

e Vous pouvez activer le basculement automatique pour que I’OC200 sélectionne automatiquement un AP de
liaison vers le haut pour le EAP isolé afin d’établir un lien d’acces sans fil. Et 'OC200 sélectionnera
automatiquement un nouvel AP de liaison uplink pour les EAP de maille lorsque le lien d’ouverture d’origine
échoue.
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3.2 Controle d’acces

Access Control est utilisé pour bloquer ou permettre aux clients d’accéder a des sous-réseaux

spécifiques. Pour configurer les regles de controle d’acceés, suivez les étapes ci-dessous.

1. Allera Contréle sans fil > Contréle d’acceés.

Wireless Control Site Settings Cloud Access Controller Settings

Portal | Free Authentication Policy | MAC Filter | MAC Filter Association | Scheduler | Scheduler Association | QoS

@ Add Access Cont
+ Access Control Rule % Rule Mode Action
No entry in the table.
2. Cliquez sur | @ adiscesscommirue | Et Ajouter une nouvelle régle de contréle d’acces .
Add Access Control Rule (%}

Rule Name:
Rule Mode: Block v

Rule Members:

Subnets: 0.0.0.0/24
Exclude Subnets 0.0.0.0/24

3 Configuration des regles de connexions

Nom de la regle

Spécifiez un nom pour cette regle.

Mode regle

Sélectionnez le mode de cette régle.

Bloquer : sélectionnez ce mode pour bloquer les clients pour accéder aux sous-
réseaux spécifiques.

Autoriser : sélectionnez ce mode pour permettre aux clients d’accéder aux sous-
réseaux spécifiques.

Membres de la

Spécifiez les sous-réseaux de membres pour cette regle.

Sous-réseaux : entrez le sous-réseau qui suivra le mode régle au format X.X.X.X/X et
regle cliquez sur. Jusqu’a 16 sous-réseaux peuvent étre ajoutés.

Sauf sous-réseaux : entrez le sous-réseau excepté au format X.X.X.X/X et cliquez sur
. Jusqu’a 16 sous-réseaux peuvent étre ajoutés. Le mode régle ne s’applique
pas au sous-réseau qui se trouve dans la liste Subnets et |a liste Except Subnets.
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4. Cliquez sur Appliquer.
5. Accédez a Paramétres sans fil > Parametre sans fil de base et activer la fonction Controle d’acces

d’un SSID sélectionné.

3.3 Authentification du portail
L’authentification du portail améliore la sécurité du réseau en fournissant un service d’authentification
aux clients qui n’ont besoin que d’un accés temporaire au réseau sans fil. Ces clients doivent se
connecter a une page Web pour établir la vérification, aprés quoi ils accéderont au réseau en tant
gu’invités. De plus, vous pouvez personnaliser la page de connexion d’authentification et spécifier une

URL vers laquelle les clients nouvellement authentifiés seront redirigés.

Configuration de lI'authentification du portail,
Sélectionnez Controdle sans fil > Portail et sur @ Add a New Portz

Wireless Settings Wireless Control Site Settings | Cloud Access

Access Control

Controller Settings

Free Authentication Policy | MAC Filter | MAC Filter Association | Scheduler | Scheduler Association | QoS

Note: Please upgrade the EAP firmware to the late

sion before using the Portal feature

D + Portal Name SSID ¥ Authentication Type Action

No Entries
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Fenétre principale

Add a New Portal Q
Basic Info R
Portal Name:

SSID: - Please Select -
Authentication Type: No Authentication v
Authentication Timeout 1 Hour v
[] Daily Limit @)
HTTPS Redirect: [¥| Enavle @
Redirect: ["] Enable
Redirect URL:
Login Page A
Background Solid Color @ Picture “ Mobile Phone | Tablet PC G Restore
o . . -
1 oo Picture | oo NOWE g

Ces méthodes d’authentification sont disponibles : Pas d’authentification, Mot de passe simple,

Utilisateur local, Bon d’achat, SMS, Facebook, Serveur RADIUS externe et serveur portail externe. Les

sections suivantes introduisent comment configurer chaque authentification pour chaque portail.
3.3.1 Pas d’authentification

Sans authentification configurée, les clients peuvent accéder au réseau sans aucune authentification.
Procédez comme suit pour configurer Aucune authentification :
1. Accédez aux parametres sans fil > Parametres sans fil de base et créez un SSID pour le portail.

2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les parameétres de base de I'authentification du portail.

Basic Info R

Portal Name:

Redirect URL:

SSID: - Please Select -

Authentication Type: No Authentication v

Authentication Timeout: 1 Hour v
[] Daily Limit @

HTTPS Redirect: [V Enable @

Redirect: ["] Enable

Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.
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SSID

Sélectionnez un SSID pour le portail.

Type d’authentification

Sélectionnez Aucune authentification.

Authentification
Timeout

Avec la limite quotidienne désactivée, I'authentification du client expirera apres
la période que vous définissez et le client doit se connecter a nouveau sur la
page d’authentification Web pour accéder au réseau.

Les options incluent 1 heure, 8 heures, 24 heures, 7 jours et personnalisé. La
coutume vous permet de définir I'heure en jours, heures et minutes. La valeur
par défaut est d’une heure.

Avec la limite quotidienne activée, I'authentification du client expirera aprés la
période de temps que vous définissez et le client ne peut pas se connecter a
nouveau dans la méme journée.

Les options incluent 30 minutes, 1 heure, 2 heures, 4 heures et personnalisée.
La coutume vous permet de définir I’'heure en heures et en minutes. La valeur
par défaut est de 30 minutes.

Limite quotidienne

Avec Daily Limit activé, aprés les heures d’authentification, I'utilisateur ne peut
pas se faire authentifier a nouveau dans la méme journée.

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront redirigés vers la
page Portail lorsqu’ils tentent de parcourir les sites Web HTTPS.

Cette fonction ayant été désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

Rediriger

Si vous activez cette fonction, le portail redirigera les clients nouvellement
authentifiés vers I'URL configurée.

Rediriger I'URL

Si la fonction De redirection ci-dessus est activée, entrez I'URL vers laquelle un
client nouvellement authentifié sera redirigé.

3. Dans la section Page de connexion, configurez la page de connexion du portail.

Login Page

Background Solid Color ® Picture

Background Picture: ®@
Logo Picture @E

Welcome Information:

Copyright:

Terms of Service

Button

0

“ Mobile Phone Tablet PC

(1-31 characters

(1-200 characters) [z

Configuration des parametres du Portail
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Fond

Sélectionnez le type d’arriére-plan. Deux types sont pris en charge : Couleur
solide et image.

Couleur d’arriere-plan

Si Solid Color est sélectionné, configurez la couleur d’arriére-plan souhaitée
via le sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Image d’arriere-plan

Si I'image est sélectionnée, cliquez sur le bouton Choisir et sélectionnez une
image a partir de votre PC. Faites glisser et mettre a I'échelle la zone de
découpage pour modifier I'image, puis cliquez sur Confirmer.

Image du logo

Choisir sélectionnez une image a partir de votre PC. Faites glisser et
mettre a I’échelle la zone de découpage pour modifier I'image, puis
cliquez sur Confirmer.

Dans addition, vous pouvez cliquer et configurer la position du logo. Les

options incluent le moyen, le haut et le bas.'

Logo Picture

Logo Position v
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Informations de bienvenue Spécifiez les informations de bienvenue.

Dans addition, vous cliquez sur | etchoisir la couleur de texte

Editez les Informations de bienvenue en selectionneant la couleur ou en entrant la valeur RGB

Welcome Information (1-31 characters) [
FITTTT (RGB value)
L
Welcome Information
Color
Copyright Spécialistes les informations sur le droit
Dans addition, vous sur || et la couleur de texte copier et éditer le Copyright

Informations via le sélecteur de couleurs ou en entrant manuellement la

valeur RGB .

(1-200 characters) (7]

Copyright: )
#ATASAC (RGB value)

o i E

Conditions d’utilisation Activer ou désactiver les conditions d’utilisation. Avec cette option
activée, spécifiez les conditions d’utilisation dans la zone suivante.
Terms of Service [/ Enable
4

Bouton Cliquez et configurez le bouton. i

Position du bouton : définissez la position du bouton de connexion. Les
options incluent le moyen, le haut et le bas.

Couleur du bouton : sélectionnez la couleur du bouton de connexion
souhaité par I'intermédiaire du sélecteur de couleurs ou en entrant
manuellement la valeur RGB.

Couleur du texte du bouton : sélectionnez la couleur de texte souhaitée
pour le bouton via le sélecteur de couleurs ou en entrant manuellement
la valeur RGB.
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Button Position A o v

#4acbd6 (RGB value)

-

I (RGB value)

.
- ' i

4. Dans la section Publicité, sélectionnez afficher des images publicitaires pour les utilisateurs et

configurer les parameétres connexes.

Advertisement

Advertisement: Enable
Picture Resource:

Advertisement Duration
Time:

Picture Carousel Interval

Allow Users To Skip
Advertisement: Enable

seconds (1-30

seconds (1-10;

Configurer les parametres personnalisés :

Publicité

Spécifier, s’il faut activer la fonctionnalité Publicité. Avec
cette fonctionnalité activée, vous pouvez ajouter des
images publicitaires sur la page d’authentification. Ces
photos publicitaires seront affichées avant I'apparition de
la page de connexion. Vous pouvez également autoriser les
utilisateurs a ignorer la publicité en permettant aux
utilisateurs de sauter la publicité. L'image publicitaire doit
étre inférieure a 2 Mo. Et seuls les types de fichiers JPG,
PNG, BMP, GIF et JPEG sont pris en charge.

Ressource d’'image

Téléchargez des photos publicitaires. Lorsque plusieurs images
sont ajoutées, elles seront jouées en boucle.
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Publicité Spécifiez la durée de I’affichage de la publicité. Pour cette durée,
Durée les images seront jouées en boucle. Si le temps de durée n’est
pas suffisant pour toutes les images, le reste ne sera pas affiché.
Spécifiez I'intervalle du carrousel d’images. Par exemple, si cette
Carrousel d’images valeur est définie en 5 secondes, la premiére image s’affiche
Intervalle pendant 5 secondes, suivie de la deuxiéme image pendant 5
secondes, et ainsi de suite.
Autoriser les utilisateurs a Spécifiez si vous devez activer cette fonctionnalité. Avec cette
sauter fonctionnalité activée, I'utilisateur peut cliquer sur le bouton
Publicité Ignorer pour sauter la publicité.

5. Cliquez sur Appliquer.

3.3.2 Mot de passe simple

Avec ce mot de passe simple configuré, les clients sont tenus d’entrer le mot de passe correct pour

passer |'authentification.

Procédez comme suit pour configurer le portail No Simple Password Portal :

1. Accédez aux paramétres sans fil > Paramétres sans fil de base et créez un SSID pour le portail.

2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les paramétres de base de I"authentification du portail.

Basic Info

Portal Name:

SSID - Please Select -

Authentication Type: Simple Password -
Password

Authentication Timeout 1 Hour v
HTTPS Redirect /| Enable (D

Redirect: Enable

Redirect URL.

Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.

SSID

Sélectionnez un SSID pour le portail.

Type d’authentification Sélectionnez Mot de passe simple.

Mot de passe

Définissez le mot de passe pour I'authentification.
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Authentification
Timeout

L’"authentification du client expirera aprés la période que vous avez définie et le
client doit se connecter a nouveau sur la page d’authentification Web pour
accéder au réseau.

Les options incluent 1 heure, 8 heures, 24 heures, 7 jours et personnalisé. La
coutume vous permet de définir I'heure en jours, heures et minutes. La valeur
par défaut est d’une heure.

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront redirigés vers la page
Portail lorsqu’ils tentent de parcourir les sites Web HTTPS.

Cette fonction ayant été désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

Rediriger

Si vous activez cette fonction, le portail redirigera les clients nouvellement
authentifiés vers I'URL configurée.

Rediriger I'URL

Si la fonction De redirection ci-dessus est activée, entrez I’'URL vers laquelle un
client nouvellement authentifié sera redirigé.

3. Dans la section Page de connexion, configurez la page de connexion du portail.

Login Page

Background: Solid Color
Background Picture:

Logo Picture

Welcome Information:

Copyright

Terms of Service:

Input Box

Button

® Picture

Restore

@)

“ Mobile Phone | Tablet PC

(1-31 characters) [&

(1-200 characters) [

Configurer les paramétres suivants :

Fond

Sélectionnez le type d’arriére-plan. Deux types sont pris en charge : Couleur
solide et image.

Couleur d’arriére-plan

Si la couleur solide est sélectionnée, configurez la couleur d’arriere-plan
souhaitée via le sélecteur de couleurs ou en entrant manuellement la valeur
RGB.

Image d’arriére-plan

Si I'image est sélectionnée, cliquez sur le bouton Choisir et sélectionnez une
image a partir de votre PC. Faites glisser et mettre a I'échelle la zone de
découpage pour modifier I'image, puis cliquez sur Confirmer.

Image du logo

Cliquez sur le bouton Choisir et sélectionnez une image a partir de
votre PC. Faites glisser et mettre a I’échelle la zone de découpage pour
modifier I'image, puis cliquez sur Confirmer.
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Dans addtion. vous sur Il €t Configurateur la position du Logo. Les Options

Inclure  Moyen, Supérieur Inférieur

Informations de bienvenue Spécifiez les informations de bienvenue.
Dans addition, vous cliquez sur § Et I|a couleur de texte

Informations de bienvenue via le sélecteur de couleurs ou en entrant la valeur RGB

Terms of Service V| Enable

Copyright Spécifiez les informations sur le droit

Dans addition, vous pouvez cliquer sur - et sélectionnez la couleur de texte souhaitée

3 le sélecteur de couleurs ou en entrant manuellement la valeur RGB.
Copyright: (1-200 characters)

#ATASAC (RGB value)

Copyright Color

Conditions d’utilisation Activer ou désactiver les conditions d’utilisation. Avec cette option activée,
spécifiez les conditions d’utilisation dans la zone suivante.

Terms of Service [/ Enable

Boite Cliquez sur B et Configurer la zone d’entrée.
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Bouton

Sélectionnez la couleur souhaitée pour la zone d’entrée via le sélecteur de
couleurs ou en entrant manuellement la valeur RGB.

Input Box

#4acbdée (RGB value)

Input Box Color

Cliquez sur I et configurer le bouton.

Position du bouton : définissez la position du bouton de connexion. Les options incluent le moyen, le haut et le bas.

Couleur du bouton : sélectionnez la couleur du bouton de connexion souhaité par I'intermédiaire du
sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Couleur du texte du bouton : sélectionnez la couleur de texte souhaitée pour le bouton via le
sélecteur de couleurs ou en entrant manuellement la valeur R GB

Basic nfo

Porel Name

350 -Plesse Sl -

AubenteatonTipe: il Pessword v
Pssnord 0
Aubentcatin Tneout 1 How v
HTPSReest e ()

Rediec i

RedrectURL:

4. Dans la section Publicité, sélectionnez afficher des images publicitaires pour les utilisateurs et

configurer les paramétres connexes.
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Login Page

Solid Color

Background
Background Picture
Logo Picture
Welcome Information

Copyright

Terms of Service:

Input Box:

Button:

0

Tablet PC

tp-link

1-31 characters

1-200 characters) [=

[P

Configurer les parametres :

Publicité

Spécifiez si I'option doit activer la fonctionnalité Publicité. Avec cette
fonctionnalité activée, vous pouvez ajouter des images publicitaires sur la page
d’authentification. Ces photos publicitaires seront affichées avant I'apparition de
la page de connexion. Vous pouvez également autoriser les utilisateurs a ignorer
la publicité en permettant aux utilisateurs de sauter la publicité. L'image
publicitaire doit étre inférieure a 2 Mo. Et seuls les types de fichiers JPG, PNG,
BMP, GIF et JPEG sont pris en charge.

Ressource d’'image

Téléchargez des photos publicitaires. Lorsque plusieurs images sont ajoutées, elles
seront jouées en boucle.

Publicité Durée

Spécifiez la durée de I'affichage de la publicité. Pour cette durée, les images
seront jouées en boucle. Si le temps de durée n’est pas suffisant pour toutes les
images, le reste ne sera pas affiché.

Carrousel d'images
Intervalle

Spécifiez I'intervalle du carrousel d’'images. Par exemple, si cette valeur est
définie en 5 secondes, la premiere image s’affiche pendant 5 secondes, suivie de
la deuxieme image pendant 5 secondes, et ainsi de suite.

Autoriser les utilisateurs a
sauter
Publicité

Spécifiez si vous devez activer cette fonctionnalité. Avec cette fonctionnalité
activée, I'utilisateur peut cliquer sur le bouton Ignorer pour sauter la publicité.

5. Cliquez sur Appliquer.

3.3.3 Utilisateur local

Avec cet utilisateur local configuré, les clients sont tenus d’entrer le nom d’utilisateur et le mot de

passe corrects du compte de connexion pour passer I'authentification. Vous pouvez créer plusieurs

comptes et affecter des comptes différents pour différents utilisateurs.

Configurer le portail utilisateur local

Procédez comme suit pour configurer le portail utilisateur local :

1. Accédez aux paramétres sans fil > Paramétres sans fil de base et créez un SSID pour le portail.
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2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez les

parameétres de base de I'authentification du portail.

m

Portal Name:

SSID: - Please Select -
Authentication Type: Local User
HTTPS Redirect /| Enable (@
Redirect Enable

Redirect URL:

Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.

SSID

Sélectionnez un SSID pour le portail.

Type d’authentification

Sélectionnez Utilisateur local.

Gestion des utilisateurs Vous pouvez cliquer sur ce bouton pour configurer ultérieurement les comptes
d’utilisateur pour 'authentification. Veuillez consulter Create Create Local
User Accounts .

Redirection HTTPS . o . o L
Avec cette fonction activée, les clients non autorisés seront redirigés vers la

page Portail lorsqu’ils tentent de parcourir les sites Web HTTPS.

Cette fonction ayant été désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

Rediriger
Si vous activez cette fonction, le portail redirigera les clients nouvellement

authentifiés vers I'URL configurée.

Rediriger I'URL ) ) o -
Si la fonction De redirection ci-dessus est activée, entrez I’'URL vers laquelle un

client nouvellement authentifié sera redirigé.
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3. Dans la section Page de connexion, configurez la page de connexion du portail.

Login Page

Background Solid Color

Background Picture: ®
Logo Picture: ®@

Welcome Information

Copyright:

Terms of Service:
Input Box:

Button: =

® Picture

= €™}, Restore
Mobile Phone Tablet PC L e

tp-link

(1-31 characters) 3]

(1-200 characters

Login

Configuration des parametres :

Couleur d’arriere-plan

Si Solid Color est sélectionné, configurez la couleur d’arriére-plan souhaitée via le
sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Arriere-plan

Sélectionnez le type d’arriére-plan. Deux types sont pris en charge : Solid Color
et image.

Image d’arriére-plan

Si I'image est sélectionnée, cliquez sur le bouton Choisir et sélectionnez une
image a partir de votre PC. Faites glisser et mettre a I’échelle la zone de
découpage pour modifier I'image, puis cliquez sur Confirmer.

Image du logo

Cliquez sur le bouton Choisir et sélectionnez une image a partir de votre
PC. Faites glisser et mettre a I'échelle la zone de découpage pour modifier
I'image, puis cliquez sur Confirmer.

Conditions d’utilisation Activer ou désactiver les conditions d’utilisation. Avec cette option activée,
Spécifiez les conditions d’utilisation dans la zone suivante.

Boite d’entrée Cliquez sur

Terms of Service [/ Enable

I et configurer la zone d’entrée.

Sélectionnez la couleur souhaitée pour la zone d’entrée via le sélecteur de
couleurs ou en entrant manuellement la valeur RGB.
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4. Dans la section Publicité, sélectionnez afficher des

les parameétres connexes.

Login Page

Background: Solid Color ® Picture

Background Picture:

Logo Picture:
Welcome Information

Copyright

Terms of Service:

Input Box.

Button 5]

Configuration des parametres :

(1-31 characters)

O

tp-link

[P

images publicitaires pour les utilisateurs et configurer

Publicité

Spécifiez si I'option doit activer la fonctionnalité Publicité. Avec cette
fonctionnalité activée, vous pouvez ajouter des images publicitaires sur
la page d’authentification. Ces photos publicitaires seront affichées avant
I’apparition de la page de connexion. Vous pouvez également autoriser
les utilisateurs a ignorer la publicité en permettant aux utilisateurs de
sauter la publicité. L'image publicitaire doit étre inférieure a 2 Mo. Et
seuls les types de fichiers JPG, PNG, BMP, GIF et JPEG sont pris en
charge.

Ressource d’'image

Téléchargez des photos publicitaires. Lorsque plusieurs images sont
ajoutées, elles seront jouées en boucle.

Publicité
Durée

Spécifiez la durée de I'affichage de la publicité. Pour cette durée, les
images seront jouées en boucle. Si le temps de durée n’est pas suffisant
pour toutes les images, le reste ne sera pas affiché.

Carrousel d’'images
Intervalle

Spécifiez I'intervalle du carrousel d’'images. Par exemple, si cette valeur
est définie en 5 secondes, la premiere image s’affiche pendant 5
secondes, suivie de la deuxieme image pendant 5 secondes, et ainsi de
suite.

Autoriser les utilisateurs a éviter
lar Publicité

Spécifiez si vous devez activer cette fonctionnalité. Avec cette
fonctionnalité activée, I'utilisateur peut cliquer sur le bouton Ignorer pour
sauter la publicité.

5. Cliquez sur Appliquer.
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Créer des comptes d’utilisateurs locaux

Procédez comme suit pour créer les comptes utilisateur pour I'authentification :

1. Dans lasection Informations de base de la page de configuration du portail, cliquez sur Gestion des
utilisateurs. Ou vous pouvez

Clique dans NN

Allez a la hotspot et cliquez sur o Cre:

tplink  Stes: Deta

Guest Voucher Operator

D 2 Username 2 Expiration Time MAC Address status Action

No Entries

2. Lafenétre suivante apparaitra. Configurez les parameétres requis et cliquez sur Appliquer.

Create New User (%]

Usermname: {::1-;£0Ct|:2§rs. digits or special

I Password: & g"-a‘egt)ctlsrt;e:rs, digits or special
Authentication Timeout: 2018-12-31 (Format: YYYY-MM-DD)
_lMAC_Address Binding No Binding -

ype:

Maximum Users: 1 (1-2048)
Name: (1-50 characters, Optional)
Telephone: (1-50 characters, Optional)
Rate Limit (Download): [ | Enable
Rate Limit (Download): Kbps (0-10240000)
Rate Limit (Upload): | Enable
Rate Limit (Upload): Kbps (0-10240000)
Traffic Limit: [ | Enable
Traffic Limit: MBytes (1-1048576)
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Configurer les paramétres suivants :

Spécifiez le nom d’utilisateur. Le nom d’utilisateur ne doit pas étre le méme

Nom d'utilisateur .
que celui existant.

Spécifiez le mot de passe. Les utilisateurs devront entrer le nom d’utilisateur

Mot de passe . R j i
et le mot de passe lorsqu’ils tentent d’accéder au réseau.

Spécifiez le délai d’authentification pour les utilisateurs formels. Apres le délai

Authentification L » . R
d’expiration, les utilisateurs doivent se connecter a nouveau sur la page

Timeout
d’authentification Web pour accéder au réseau.
Il existe trois types de liaison MAC : pas de liaison, de liaison statique et de
liaison dynamique.
Liaison statique : spécifiez une adresse MAC pour ce compte d’utilisateur.
Liaison d’adresses MAC Ensuite, seul I'utilisateur avec cette adresse MAC peut utiliser le nom
Type d’utilisateur et le mot de passe pour passer I'authentification.
Liaison dynamique : I'adresse MAC du premier utilisateur qui passe
|"authentification sera liée. Ensuite, seul cet utilisateur peut utiliser le nom
d’utilisateur et le mot de passe pour passer I'authentification.
Nombre maximal Spécifiez le nombre maximal d’utilisateurs qui peuvent utiliser ce compte pour
d’utilisateurs réussir 'authentification.
Nom Spécifiez un nom pour I'identification.
Téléphone Spécifiez un numéro de téléphone pour identification.

Sélectionner s’il faut activer la limite de taux de téléchargement. Avec cette

Limite de taux (Télécharger) . . (g . "
option activée, vous pouvez spécifier la limite du taux de téléchargement.

Sélectionne-s’il faut activer la limite de taux de téléchargement. Avec cette
Limite de taux (Télécharger) option activée, vous pouvez spécifier la limite du taux de
téléchargement.

Sélectionnez, -s’il faut activer la limite de trafic. Avec cette option activée,

. ) vous pouvez spécifier |a limite de trafic totale pour I'utilisateur. Une fois la
Limite de trafic o )
limite atteinte, I'utilisateur ne peut plus utiliser ce compte pour accéder au

réseau.

3. De la méme maniere, vous pouvez ajouter plus de comptes d’utilisateurs accounts. Les comptes
d’utilisateurs créés s’affichent dans la liste. Les utilisateurs peuvent utiliser le nom d’utilisateur et

le mot de passe du compte pour passer I'authentification du portail.

75



Par défaut, I'Etat du compte est | @ , ce qui signifie que le compte d’utilisateur est activé et valide.
Vous égalité sur ce bouton Verser le compte d’utilisateur. L’icOne sera changée ce qui

Signifient que le compte d’utilisateur est désactive.

w o tplink  stes: Detaust

Voucher

o o &
o S  Expireton e MAC Adaress sons o
use? 20181231 - « L]
usert 20181231 « i |
P o
Vous pouvez cliquer sur g Export Users Pour sauvegarder toutes les informations du compte d’utilisateur

Un fichier CSV ou XLS et enregistrer sur le fichier sur votre PC. Si nécessaire, vous pouvez cliquer et

sélectionner le fichier pour importer les informations @ PR du compte dans la liste.

Notes

L’utilisation d’Excel pour ouvrir le fichier CSV peut entrainer des modifications de format numérique et le numéro peut
étre affiché incorrectement. Si vous utilisez Excel pour modifier le fichier CSV, définissez le format de la cellule sous
forme de texte.

Créer des comptes d’opérateur

Le compte de I'opérateur peut étre utilisé pour gérer a distance le portail utilisateur local et le portail de bons.
D’autres utilisateurs peuvent visiter I'adresse IP https://0C200 de FPURL :443/hotspot (par exemple :
https://192.168.0.64:443/hotspot) et utiliser le compte Opérateur pour entrer dans la page de gestion du

portail.

Notes

Assurez-vous que I'hdte utilisé pour entrer la page de gestion du portail avec le compte de I'opérateur peut
communiquer avec I'OC200.

Seul I'utilisateur qui se connecte a I’0C200 avec le réle d’administrateur peut ajouter ou supprimer le compte
opérateur pour la gestion du portail.

Les utilisateurs qui entrent dans la page de gestion du portail par compte d’opérateur ne peuvent créer que des comptes
d’utilisateurs et des bons locaux et gérer les clients.
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Suivez les étapes ci-dessous pour créer le compte Opérateur.

1. Aller ala page Opérateur

p-link Sites: Default

Guest Voucher

< Name 4 Password £ Notes Action

No Entries

2. WO LIRS UDETEN o 13 fenetre suivante apparaitra -jusqu’a.

Create Operator

Name: QOperator-1

Password

Notes The chief

Site Privileges: Office A v

3. Spécifiez le nom, le mot de passe et les notes du compte opérateur.

4. Sélectionnez Privileges de site dans la liste déroulante (plusieurs options disponibles) pour le

compte Opérateur.

5. Cliquez sur Appliquer pour créer un compte opérateur. Ensuite, d’autres utilisateurs peuvent
utiliser ce compte pour entrer la page de gestion des points d’accés.
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3.3.4 Bon

Avec le bon configuré, vous pouvez distribuer les bons générés automatiquement par I’'OC200 aux

clients. Les clients peuvent utiliser les bons pour accéder au réseau.

Configurer le portail des bons

Suivez les étapes ci-dessous pour configurer le portail des bons :

1. Accédez aux paramétres sans fil > Paramétres sans fil de base et créez un SSID pour le portail.

2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les paramétres de base de I"authentification du portail.

Basic Info

Portal Name:

551D - Please Select -
Authentication Type: Voucher
HTTPS Redirect /| Enable

Redirect Enable

Redirect URL

Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.

SSID

Sélectionnez un SSID pour le portail.

Type d’authentification

Sélectionnez Bon.

Gestion des utilisateurs

Vous pouvez cliquer sur ce bouton pour configurer les bons
d’authentification ultérieurement. Veuillez consulter Create Vouchers.
Create

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront redirigés vers

la page Portail lorsqu’ils tentent trying de parcourir les sites Web HTTPS.

Avec cette fonction désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS ou étre redirigés vers la page Portail.

Rediriger

Si vous activez cette fonction, le portail redirigera les clients
nouvellement authentifiés vers I'URL configurée.

Rediriger I"'URL

Si la fonction De redirection ci-dessus est activée, entrez I'URL vers laquelle
un client nouvellement authentifié sera redirigé.
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3. Dans la section Page de connexion, configurez la page de connexion du portail.

Login Page

Background Solid Color
Background Picture m 2
Logo Picture m @

Welcome Information

Copyright

Terms of Service.

Input Box

Button

(

Configurer les paramétres suivants :

Fond

Sélectionnez le type d’arriere-plan. Deux types sont pris en charge :
Couleur solide Color et image.

Couleur d’arriére-plan

Si Solid Color est sélectionné, configurez la couleur d’arriére-plan souhaitée
via le sélecteur de couleurs ou en entrant manuellement la valeur RGB .

Image d’arriere-plan

Si I'image est sélectionnée, cliquez sur le bouton Choisir et sélectionnez une
image a partir de votre PC. Faites glisser et mettre la région de découpage
a I’échelle pour scale modifier I'image, picture puis cliquez sur Confirmer.

Image du logo

Cliquez sur le bouton Choisir et sélectionnez une image a partir de votre
PC. Faites glisser et mettre la région de découpage a I'échelle pour scale
modifier I'image, picture puis cliquez sur Confirmer.
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Dans addtion, vous cliquez sur et Configurateur la position du Logo. Les Options
Inclure Moyen, Supérigar Inférieur

Informations de bienvenue Spécifiez les informations de bienvenue.

Dans addtion, vous cliquez sur I et choisir la couleur de texte copier les
informations de bienvenue Via le de couleurs ou en entrant la valeur Rvb

Terms of Service [/ Enable
Vi
Copyright Spécialistes les informations sur le droit
Dans addtion, sur I et la couleur detexte Verser Copyright

informations via le sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Button

Button Position > <

#4acbd6 (RGB value)

Button Color:

FTT
- S
Button Text Color:
—

Conditions d’utilisation ~ Activer ou désactiver les conditions d’utilisation. Avec cette option activée, spécifiez les

(RGB value)

conditions de service dans la zone suivante.

Terms of Service [/ Enable

N . )
Boite d’entrée  Cliquez sur I ot configurer la zone d’entrée.

Sélectionnez la couleur souhaitée pour la zone d’entrée via le sélecteur
de couleurs ou en entrant manuellement la valeur RGB .
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Input Box =

Input Box Color:

(RGB value)

Bouton Cliqu¢ l et configurer le bouton.

Position du bouton : définissez la position du bouton de connexion. Les options

incluent le moyen, le haut et le bas.

Couleur du bouton : sélectionnez la couleur du bouton de connexion souhaité par

I'intermédiaire du sélecteur de couleurs ou en entrant manuellement la valeur RGB .

Couleur du texte du bouton : sélectionnez la couleur de texte souhaitée pourle bouton

via le sélecteur de couleurs ou en entrant manuellement la valeur RGB .

Button ]
Button Position
#4acbd6

Button Color:

FITIT

.
. i i

(RGB value)

(RGB value)

4. Dans la section Publicité, sélectionnez afficher whether des images publicitaires

utilisateurs et configurer les parameétres connexes .

pour les

Adverfisement

Arvertiszment || Enable
Picture Resource: (15

Advertiszment Duration seconds (1-30)
Time

Picture Carousel Inferval: seconds (1-10)
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Publicité Spécifiez si I'option doit activer la fonctionnalité Publicité. Avec cette
fonctionnalité activée, vous pouvez ajouter des images publicitaires sur la
page d’authentification.  Ces photos publicitaires seront affichées avant
|"apparition de la page de connexion

. Vous pouvez également autoriser les utilisateurs a ignorer la publicité en
permettant aux utilisateurs de sauter la publicité. L'image avertissement
publicitaire doit étre inférieure a 2 Mo. Et seuls les types de fichiers JPG,
PNG, BMP, GIF et JPEG sont pris en charge.

Ressource d'image . L . . o
Télécharger des photos publicitaires. Lorsque plusieurs images sont ajoutées,

added elles seront jouées en boucle.

Publicité

Durée Spécifiez la durée de I'affichage de la publicité. Pour cette durée, les images

seront jouées en boucle. Si le temps de durée n’est pas suffisant pour toutes les
images, le reste ne sera pas bien affiché.

Photo Carousel e s ’: ; Afini
Spécifiez I'intervalle carrousel d’images. Par exemple, si cette valeur est définie

en 5 secondes, la premiére image s’affiche pendant 5 secondes, suivie de la

Intervalle

deuxiéme image pendant 5 secondes, et ainsi de suite.

Autoriser les utilisateurs a
sauter
Publicité

Spécifie-s’il faut activer cette fonctionnalité. Avec cette fonctionnalité activée,
I'utilisateur peut cliquer sur le bouton Ignorer pour ignorer la publicité.

5. Cliquez sur Appliquer.

Créer des bons

Suivez les étapes ci-dessous pour créer des bons d’authentification :

1. Dans la section Informations de base, cliquez sur Gestionnaire de bons. Ou vous pouvez cliquer en

o CrEAE U hayt 3 gauche

Piece de la Page et _. La page de gestion des bons s’affiche . Aller a la

Bon. Page et cliquez I Create \c

2code #Creatag Tme. 4 Notes +Dunation suws Acton

2. Lafenétre suivante apparait. Configurez les paramétres requis et cliquez sur Appliquer.
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Create Vouchers (%}
Code Length: 6 (6-10)
Amount: 10 (1-500)
Type: Single Use v
Duration: 8 hours v
Rate Limit (Download): [ ] Enable
Rate Limit (Download): Kbps (0-10240000)
Rate Limit (Upload): [ ] Enable
Rate Limit (Upload): Kbps (0-10240000)
Traffic Limit: [ | Enable
Traffic Limit: MBytes (1-1048576)
Note: (Optional)
=

Configurer les paramétres suivants :

Longueur du code Spécifiez la longueur des codes de bons a créer.
Montant Entrez le montant du bon a générer.
Type Sélectionnez Utilisation unique ou utilisation multi.

Utilisation unique signifie qu’un seul bon ne peut étre distribué seulement qu’a
un seul client. Multi Use signifie qu’un bon peut étre distribué a plusieurs
clients, qui peuvent utiliser le méme bon pour accéder au réseau en méme
temps.

Si vous sélectionnez Utilisation multi, entrez la valeur des utilisateurs Max.
Lorsque le nombre de clients connectés au réseau avec le méme bon atteint
la valeur, aucun client ne peut plus utiliser ce bon pour accéder au réseau.

Durée Sélectionnez la période de validité du bon.

Les options incluent 8 heures,2 jours et défini par I'utilisateur. La période de
validité du bon est comptée a partir du moment ou il est utilisé pour la
premiére fois.

Limite de taux Sélectionne-s’il faut activer la limite de taux de téléchargement. Avec cette
(Télécharger) option activée, vous pouvez spécifier la limite du taux de téléchargement.
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4.

Limite de taux
(Télécharger)

Sélectionne-s’il faut activer la limite de taux de téléchargement. Avec cette
option activée, vous pouvez spécifier la limite du taux de téléchargement.

Limite de trafic

Spécifiez la limite de trafic totale pour un bon. Une fois la limite
client ne peut plus accéder au réseau a I'aide du bon.

atteinte, le

Notes

Entrez une description du bon (facultatif).

3. Les bons seront générés et affichés sur la page.

s tp-link Sites: Defautt

Guest

Operator

4 Code ¢ Created Time % Notes ¢ Duration status Action
838770 2018.07-25 15.49.30 80 0m 05 Valid for single use B
202209 2018.07-25 15:49.30 8h 0m 0s Valid for single use &
306697 2018-07-25 165:49.30 8h0m0s Vaid for single use [ 1@
568081 2018-07-25 15.49.30 8h Om 0s Vaid for single use | 11
637139 2018.07:25 15:49.30 8h 0m 0 Valid for single use s
41670 2018.07-25 154930 8h0m 05 Valid for single use 86
172787 2018-07-25 15:49.30 8h 0m 0s Vald for single use [ K=
457410 2018-07-25 15:49.30 8h Om 0s Vaid for single use. | K=
191851 2018.07-25 15,4930 8 0m 0 Vi for single use 6
21414 2018.07-25 154930 8h0m 05 Vaid for single use e
0 -
— —
= pour imprimer un seul bon;cl (Z Print Selecied Vouchers Pour imprimer vos bons sélectionnés;
s ( .
CliqulEl Frint AllUNused VOUCHES poyr imprimer tous les bons inutilisés.
sowns Vouchur
Valid for 8h i Valid for 8h i Valid for 8h i Valid for 8h
with single use i with single use i with single use i with single use
838770 202209 306697 568081
Valid for 8h i Valid for 8h i Valid for 8h i Valid for 8h
with single use | with single use i} with single use § with single use
637139 461670 172787 457410
Valid for 8h i Valid for 8h
with single use i with single use
191851 921414
e

5. Distribuez les bons aux clients, puis ils peuvent utiliser les codes pour passer I'authentification.

6. Lorsque les bons ne sont pas valides, vous pouvez cliquer

4

84

m

"~ pour supprimer les bons sélectionnés. selected

pour supprimer le bon ou cliquer

&



Créer des comptes d’opérateur

Le compte de I'opérateur peut étre utilisé pour gérer a distance le portail utilisateur local et le portail

de bons. D’autres utilisateurs peuvent visiter 'adresse IP https://0OC200 de 'URL :443/hotspot (par

exemple : https://192.168.0.64:443/hotspot) et utiliser le compte Opérateur pour entrer dans la page

de gestion du portail.

Otes

e Assurez-vous que I’hote utilisé pour entrer la page de gestion du portail avec le compte de I'opérateur
peut communiquer avec I'OC200.

e Seul 'utilisateur qui se connecte a I’'OC200 avec le réle d’administrateur peut ajouter ou supprimer le
compte opérateur pour la gestion du portail.

e Les utilisateurs qui entrent dans la page de gestion du portail par compte d’opérateur ne peuvent créer que
des comptes d’utilisateurs et des bons locaux et gérer les clients.
Suivez les étapes ci-dessous pour créer le compte Opérateur .

1. Allera la Opérateur page.
E—

N Operator—1

3. Spécifiez le nom, le mot de passe et les notes du compte opérateur .

4. Sélectionnez Privileges de site dans la liste déroulante (plusieurs options disponibles) pour le

compte Opérateur .

5. Cliquez sur Appliquer pour créer un compte opérateur. Ensuite, d’autres utilisateurs peuvent
utiliser ce compte pour entrer dans le systéme d’administration hotspot.
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3.3.5SMS

Avec le portail SMS configuré, le client peut obtenir des codes de vérification a I'aide de leurs

téléphones mobiles et entrer les codes passes regus received pour passer I'authentification.
Suivez les étapes ci-dessous pour configurer le portail SMS :

1. Accédez a _http://www.twilio.com/try-twilio et obtenez un compte Twilio . Achetez le service

Twilio pour SMS. Ensuite, obtenez les informations de compte, y compris LE SID DU COMPTE, AUTH

TOKEN et numéro de téléphone number.

2. Accédez aux parametres sans fil > Parametres sans fil de base et créez un SSID pour le portail.
3. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les parameétres de base de I'authentification du portail authentication.

Basic Info

Portal Name:

SSID: - Please Select -

Authentication Type: SMS -

We provide Twilio APl service. Please configure your account information

Twilie SID:

Auth Token:

Phane Number: (E.g., +17704505791)
Maximum User: (0-10, 0 means no limit)
Preset Country Code: (E.g., +1, optional)
Authentication Timeout: 1 Hour -

HTTPS Redirect | Enable @

Redirect Enable

Redirect URL.

Configurer les paramétres suivants :

Nom du portail Spécifiez un nom pour le portail.
SSID Sélectionnez un SSID pour le portail.
Type d’authentification Sélectionnez SMS.

Entrez le SID du compte pour les informations d’identification de I’API
Twilio .

Twilio SID

Auth Token .
I’API Twilio .

Entrez le jeton d’authentification pour les informations d’identification de

Numéro de téléphone ) L, o
Entrez le numéro de téléphone utilisé pour envoyer des messages de

vérification aux clients.
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Nombre maximal
d’utilisateurs

Un téléphone peut obtenir plusieurs codes via des messages un par un, et
différents clients peuvent utiliser différents codes pour passer
I’authentification. Toutefois, le nombre de clients autorisés & étre
authentifiés a l'aide  du méme téléphone en méme temps a une limite
supérieure .

Spécifiez la limite supérieure dans ce champ.

Authentification
Timeout

L’authentification du client expirera aprés la période que vous avez définie et
le client doit se connecter & nouveau sur la page d’authentification Web
pour accéder au réseau.

Les options incluent 1 heure,8 heures,24 heures,7 jours et personnalisé. La
coutume vous permet de définir I'heure en jours, heures et minutes. La valeur
par défaut est d’une heure.

Code de pays prédéfinis

Définissez le code de pays par défaut qui  sera rempli automatiquement sur la
page d’authentification.

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront  redirigés vers la
page Portail lorsqu’ils tentent de parcourir les sites Web HTTPS .

Avec cette fonction désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

Rediriger

Si vous activez cette fonction, le portail redirigera les clients nouvellement
authentifiés vers 'URL configurée.

Rediriger I'URL

Si la fonction De redirection ci-dessus est activée, entrez I’'URL vers laquelle un
client nouvellement authentifié sera redirigé.

4. Dans la section Page de connexion, configurez la page de connexion du portail.

Login Page

Background Solid Color

Background Picture: @

Welcome Information

Copyright

Terms of Service:
Input Box:

Button
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Configurer les parametres suivants :

Fond

Sélectionnez le type d’arriére-plan. Deux types sont pris en charge :
Couleur solide Color et image.

Couleur d’arriere-plan

Si Solid Color est sélectionné, configurez la couleur d’arriére-plan
souhaitée via le sélecteur de couleurs ou en entrant manuellement la
valeur RGB .

Image d’arriére-plan

Si 'image est sélectionnée, cliquez sur le bouton Choisir et
sélectionnez une image a partir de votre PC. Faites glisser et mettre
la région de découpage a I’échelle pour scale modifier I'image,
picture puis cliquez sur Confirmer.

Image du logo

Cliquez sur le bouton Choisir et sélectionnez une image a partir
de votre PC. Faites glisser et I'échelle pour scale modifier
I'image, picture puis cliquez sur Confirmer.

Dans addtion, vous pouvez cliquer et configurer la position

du "“'logo. Les options incluent le moyen, le haut et le bas.
Mettre la région de découpage a
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Informations de bienvenue Spécifiez les informations de bienvenue.

Dans addtion, vous sur '“'et sélectionnez la couleur de texte souhaitée pour le
Informations de bienvenue Via le de couleurs ou en entrant la valeur Rvb

Terms of Service V| Enable

Copyright Spécialistes les informations sur le droit

Dans addtion, vous su'“'et la couleur detexte Verser Copyright
informations via le sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Button

Button Position viiddie > £

#4acbd6 (RGB value)

Button Color

FTTTT
-
- - i

Conditions d’utilisation Activer ou désactiver les conditions d’utilisation. Avec cette option activée, spécifiez les

(RGB value)

conditions de service dans la zone suivante.

Terms of Service [/ Enable

Boite d’entrée Cliquez sur =] etconfigurer la zone d’entrée.

Sélectionnez la couleur souhaitée pour la zone d’entrée via le sélecteur de couleurs ou en
entrant manuellement la valeur RGB .
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Input Box =

(RGB value)

Input Box Color:

Bouton Cliquez  |“let Configurateur le bouton.

Position du bouton : définissez la position du bouton de connexion. Les options incluent le
moyen, le haut et le bas.

Couleur du bouton : sélectionnez la couleur du bouton de connexion souhaité par
I'intermédiaire du sélecteur de couleurs ou en entrant manuellement la valeur RGB .

Couleur du texte du bouton : sélectionnez la couleur de texte souhaitée pour le bouton via le sélecteur de couleurs ou
en entrant manuellement la valeur RGB .

Button &

Button Position Middle v

#4acbhdb (RGB value)

f

Button Color.

T (RGB value)

. —_—
Button Text Color:
| |

5. Dans la section Publicité, sélectionnez afficher whether des images publicitaires  pour les

utilisateurs et configurer les paramétres connexes .

Advertisement

Advertisement [] Enabls
Picturs Resource: 1-5)
Advertisement Duration

Time:

Picture Carousel Interval seconds (1-10)
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Configurer les paramétres suivants :

Publicité

Spécifiez si 'option doit activer la fonctionnalité Publicité . Avec cette
fonctionnalité activée, vous pouvez ajouter des images publicitaires sur la
page d’authentification. ~ Ces photos publicitaires  seront affichées avant
I'apparition de la page de connexion appears. Vous pouvez également
autoriser les utilisateurs a ignorer la publicité en permettant aux utilisateurs
de sauter la publicité. L'image advertisement publicitaire doit étre inférieure
a 2 Mo. Etseuls les types de fichiers JPG, PNG, BMP, GIF et JPEG sont pris
en charge.

Ressource d’'image

Télécharger des photos publicitaires. Lorsque plusieurs images sont ajoutées,
added elles seront jouées en boucle.

Publicité
Durée

Spécifiez la durée de I'affichage de la publicité. Pour cette durée, les images
seront jouées en boucle. Sile temps de durée n’est pas suffisant pour toutes
les images,le reste ne sera pas be affiché.

Photo Careusel
Intervalle

Spécifiez I'intervalle carrousel d’images. Par exemple, si cette valeur est définie
en 5 secondes, la premiére image s’affiche  pendant 5 secondes, suivie de la
deuxiéme image pendant 5 secondes, et ainsi de suite.

Autoriser les utilisateurs a
sauter
Publicité

Spécifie-s’il faut activer cette fonctionnalité. Avec cette fonctionnalité activée,
I"utilisateur peut cliquer sur le bouton Ignorer pour ignorer la publicité.

6.

7. Cliquez sur Appliquer.

Pour plus de détails sur la configuration du portail SMS, vous pouvez aller a https://www.tp-link.com/en/

configuration-guides.html et télécharger le guide de configuration pour SMS Portal.
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3.3.6 Facebook

Avec facebook portail configuré, lorsque les clients se connectent a votre Wi-Fi, ils seront
redirigés vers votre page Facebook. Pour accéder a Internet, les clients doivent passer
I"authentification sur la page.

Notes
0C200 will

portail Facebook. Vous n’avez pas besoin de les créer manuellement.

Procédez comme suit pour configurer le portail Facebook :

créera automatiquement des entrées de stratégie d’authentification gratuite pour le

1. Accédez a https://www.facebook.com/ et obtenez un compte Facebook. Créez votre page

Facebook en fonction de vos besoins.

2. Accédez aux parametres sans fil > Parameétres sans fil de base et créez un SSID pour le portail.

3. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les paramétres de I'authentification du portail

Basic Info

Portal Name:

SSID: - Please Select -
Authentication Type: Facebook

Facebook Page Confic .
Configuration

Facebook Checkin

Location. Nons

HTTPS Redirect 7| Enable @

Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.

SSID

Sélectionnez un SSID pour le portail.

Type d’authentification

Sélectionnez Facebook.

Facebook Page
Configuration

Cliquez sur ce bouton pour spécifier la Page Facebook.

Twitter Checking
Emplacement

Si la page Facebook est obtenue avec succés par '0C200, le nom de la page
Facebook sera affiché ici.

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront  redirigés vers la
page Portail lorsqu’ils tentent de parcourir les sites Web HTTPS .

Avec cette fonction désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.
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Pour plus de détails sur la configuration du portail Facebook, vous pouvez aller a
https://www.tp-link.com/en/configuration-guides.html et télécharger le guide de configuration pour

Facebook Portal.

3.3.7 Serveur RADIUS externe

Sivous disposez d’un serveur RADIUS, vous pouvez configurer le portail serveur EXERUS externe. Avec
ce type de portail, vous pouvez obtenir deux types de personnalisation de portail : portail Web local
et portail Web externe.

La page de connexion d’authentification du portail Web local est fournie par le serveur portail intégré

de I'OC200. Le portail Web externe est fourni par un serveur portail externe.

Notes

0C200 créera automatiquement des entrées de stratégie d’authentification gratuite pour le portail
RADIUS externe. |

Procédez comme suit pour configurer le portail serveur EXERUS externe :

1. Accédez aux paramétres sans fil > Parameétres sans fil de base et créez un SSID pour le portail.

2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les parameétres de base de I'authentification du portail.

Portal Name:
5510 - Plaasq Salect -

Extermnal RADIUS Senver -

Authersication Timeout 1 Hour -

RADIUS Server IP:

RADIUS Port 1812

RADIUS Password

Enable

1813
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Configurer les paramétres suivants :

Nom du portail

Spécifiez un nom pour le portail.

SSID

Sélectionnez un SSID pour le portail.

Type d’authentification

Sélectionnez Serveur RADIUS externe.

Délai d’expiration de
I"authentification

L’authentification du client expirera aprés la période que vous avez
définie et le client doit se connecter a nouveau sur la page
d’authentification Web pour accéder au réseau.

Options include 1 heure,8 heures,24 heures,7 jours, personnalisé. La
personnalisation vous permet de définir I'heure en jours, heures et
minutes. La valeur par défaut est d’une heure.

RADIUS Server IP

Entrez I'adresse IP du serveur RADIUS.

RADIUS Port

Entrez le numéro de port que vous avez défini sur le serveur RADIUS.

Mot de passe RADIUS

Entrez le mot de passe que vous avez défini sur le serveur RADIUS.

Mode d’authentification

Sélectionnez le protocole d’authentification pour le serveur RADIUS. Deux
protocoles d’authentification sont disponibles : PAP et CHAP.

NAS ID

Configurez un identificateur nas (NAS ID) d’accés réseau a l'aide de 1 3 64
caractéres sur le portail. L'ID NAS est envoyé au serveur RADIUS par le
controleur via un paquet de demande d’authentification. Avec I'ID NAS
qui classe les utilisateurs a différents groupes, le serveur RADIUS peut
envoyer une réponse d’authentification  personnalisée. La valeur par
défaut est TP-Link.

Radius Accounting

Activer ou désactiver la fonctionnalité RADIUS Accounting .

IP du serveur comptable

Entrez I'adresse IP du serveur comptable.

Port serveur comptable

Entrez le numéro de port du serveur comptable. Le numéro de port
par défaut est 1813.

Serveur comptable
Mot de passe

Entrez la clé secréte partagée du serveur comptable.

Mise a jour provisoire

Avec cette option activée, vous pouvez spécifier la durée entre les mises
ajour d’informations comptables. Par défaut, la fonction est désactivée.

Entrez la durée appropriée entre les mises a jour pour les EAP dans
I'intervalle de mise a jour intérimaire.
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Intervalle de mise a jour
intérimaire

Avec mise a jour intérimaire activée, spécifiez la durée appropriée entre les
mises a jour pour les EAP. La durée par défaut est de 600 secondes.

Personnalisation du portail

Sélectionnez Portail Web local ou Portail Web externe.

Portail Web local : si cette option est sélectionnée, reportez-vous a I'étape3
pour configurer la page de connexion et I'étape 4 pour configurer la
publicité.

Portail Web externe : si cette option est sélectionnée, suivez les étapes
ci-dessous.

1. Configurez le serveur RADIUS externe.

2. Entrez 'URL de la page de connexion d’authentification fournie
par le serveur de portail externe dans le champ URL du portail
Web externe.

Notez que vous devez mettre a jour le portail Web externe aprés avoir
mis a niveau votre contréleur avec your I'ancienne version a la version 3.1.4
ou au-dessus. Sinon, le portail Web externe n’entrera pas en vigueur.

Redirection HTTPS

Avec cette fonction activée, les clients non autorisés seront redirigés vers la
page Portail lorsqu’ils tentent trying de parcourir les sites Web HTTPS.

Avec cette fonction désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

Rediriger

Si vous activez cette fonction, le portail redirigera les clients
nouvellement authentifiés vers I'URL configurée.

Il est désactivé par défaut.

Rediriger I'URL

Si la fonction De redirection ci-dessus est activée, entrez I'URL vers laquelle
un client nouvellement authentifié sera redirigé.

3. Portail Web local est configuré, configurez la page de connexion pour le portail dans la section Page
de connexion.
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Fond

Sélectionnez le type d’arriére-plan. Deux types sont pris en charge: Couleur solide Color et image.

Couleur d’arriére-
plan

Si Solid Color est sélectionné, configurez la couleur d’arriére-plan souhaitée via le sélecteur de
couleurs ou en entrant manuellement la valeur RGB .

Image d’arriére-plan

Si I'image est sélectionnée, cliquez sur le bouton Choisir et sélectionnez une image a partir de votre
PC. Faites glisser et mettre la région de découpage a I'échelle pour scale modifier I'image,
Picture puis cliquez sur Confirmer.

Image du logo

Cliquez sur le bouton Choisir et sélectionnez une image a partir de votre PC. Faites glisser et
mettre la région de découpage a I'échelle pour modifier I'image, puis cliquez sur Confirmer.

Dans addition, vous pouvez cliquer et configurer la position du '~'logo. Les options incluent
le moyen, le haut et le bas.

-~

« &



Informations de bienvenu8pécifiez les informations de bienvenue.

Dans addtion, vous sui'“'et la couleur de texte Verser le
Informations de bienvenue Via la couleur ou en entrant la valeur Rvb

Terms of Service V| Enable

Copyright Spécialistes les informations sur le droit

Dans addtion, vous st'“'et la couleur de texte Verser Copyright
Informations via le sélecteur de couleurs ou en entrant manuellement la valeur RGB.

Button

Button Position A = 2

#4acbd6 (RGB value)

Button Color

(RGB value)

Button Text Color;

Conditions d’utilisation Activer ou désactiver les conditions d’utilisation. Avec cette option activée,
spécifiez les conditions de service dans la zone suivante.

Terms of Service [/ Enable
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Boite Clique' et configurer la zone d’entrée.

Sélectionnez la couleur souhaitée pour la zone d’entrée via le sélecteur
de couleurs ou en entrant manuellement la valeur RGB .

Input Box B

#4acbd6 (RGB value)

Input Box Color:

Bouton Cliqu¢' /et Configurateur le bouton.

Position du bouton : définissez la position du bouton de connexion. Les
options incluent le moyen, le haut et le bas.

Couleur du bouton : sélectionnez la couleur du bouton de connexion
souhaité par l'intermédiaire du sélecteur de couleurs ou en entrant
manuellement la valeur RGB .

Couleur du texte du bouton : sélectionnez la couleur de texte souhaitée
pour le bouton via le sélecteur de couleurs ou en entrant

manuellement la valeur RGB .
Button

Button Position Middle D4

#4acbd6 (RGB value)

r

Button Color:

FITTT (RGB value)

L —
Button Text Color:
]
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4. Sile portail Web local est configuré, sélectionnez s’il convient d’afficher des images publicitaires

pour les utilisateurs et de configurer les parametres connexes dans la section Publicité, .

Advertisement. Enable

Pictura Resource:

Advertisement Duration

Picture Carousel Interval:

seconds (1

Configurer les paramétres suivants :

Publicité

Spécifiez si I'option doit activer la fonctionnalité Publicité . Avec cette
fonctionnalité activée, vous pouvez ajouter des images publicitaires sur la
page d’authentification.  Ces photos publicitaires  seront affichées avant
I'apparition de la page de connexion appears. Vous pouvez également autoriser
les utilisateurs a ignorer la publicité en permettant aux utilisateurs de sauter
la publicité. L'image avertissement publicitaire doit étre inférieurea 2 Mo. Et
seuls les types de fichiers JPG, PNG, BMP, GIF et JPEG sont pris en charge.

Ressource d’'image

Télécharger des photos publicitaires. Lorsque plusieurs images sont ajoutées, elles
seront jouées en boucle.

Publicité
Durée

Spécifiez la durée de  I'affichage de la publicité. Pour cette durée, les images
seront jouées en boucle. Sile temps de durée n’est pas suffisant pour toutes les
images,le reste ne sera pas be affiché.

Photo Carrousel
Intervalle

Spécifiez I'intervalle carrousel d’images. Par exemple, si cette valeur est définie
en 5 secondes, la premiére image s’affiche pendant 5 secondes, suivie de la
deuxiéme image pendant 5 secondes, et ainsi de suite.

Autoriser les utilisateurs a
sauter
Publicité

Spécifier s’il faut activer cette fonctionnalité. Avec cette fonctionnalité activée,
I'utilisateur peut cliquer sur le bouton Ignorer pour ignorer la publicité.

5. Cliquez sur Appliquer.

99



3.3.8 Serveur portail externe
L’option Eternal Portal Server est congue pour les développeurs. lls peuvent personnaliser leur propre
type d’authentification en fonction de l'interface fournie par OC200, par exemple |'authentification

des messages et I'authentification WeChat, etc.
1. Accédez aux paramétres sans fil > Parameétres sans fil de base et créez un SSID pour le portail.

2. Retournez a la page de configuration du portail. Dans la section Informations de base, remplissez

les paramétres de I'authentification du portail d’authentification.

m
-1
5

Portal Name:

SSID: - Please Select -

Authentication Type: External Portal Server b4
External Portal Server:

HTTPS Redirect: | Enable (2

Nom du portail Spécifiez un nom pour le portail.
SSID Sélectionnez un SSID pour le portail.
Type d’authentification Sélectionnez Serveur portail externe.

Serveur portail externe e N . -
P Entrez 'URL d’authentification compléte qui redirige vers un serveur de

portail externe, par exemple :

http://192.168.0.147:8880/portal/index.php ou or http://192.168.0.147/
portal/index.html

Redirection HTTPS Avec cette fonction activée, les clients non autorisés seront  redirigés vers
la page Portail lorsqu’ils tentent trying de parcourir les sites Web HTTPS

Avec cette fonction désactivée, les clients non autorisés ne peuvent pas
parcourir les sites Web HTTPS et ne sont pas redirigés vers la page Portail.

3. Cliquez sur Appliquer.
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3.3.9 Gérer les invités

Sur la page Invité, vous pouvez afficher les informations des clients qui ont passé le portail

L’authentification et la gestion des clients. Vous cliquez sur & Create Use
et

Tr—— _ Sélectionner visiteur pour exécuter I'opération

g tp-link s«

et

Operator

4 MAC Address 4 ssiD 4+ WLAN Group % Authorized By ¢ Download 4 Upload status Action
A4-44D1-DETB-AB ssIDt Default sGHz Sinple Password 120M 33TM Valid untl 2018-07-25 16:12:26
0 -

Vous pouvez sélectionner une icbne

Restreindre le Client a I'accélération au réseau.

Prolonger le temps effectif.
Details du compte

Avec le compte Opérateur, vous pouvez visiter I’adresse IP https://0C200 :443/hotspot
(par exemple: https://192.168.0.64:443 /hotspot) pour visiter a distance la page Invité.

Pour plus d’informations sur le compte opérateur, reportez-vous a Créer des comptes
d’opérateur détaillé.
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7 . ’ . . . .
3.4 Stratégie d’authentification gratuite
La stratégie d’authentification gratuite permet a certains clients spécifiés d’accéder aux acces
ressources réseau sans authentification. Suivez les étapes ci-dessous pour ajouter une

stratégie d’authentification gratuite.

1. Accédez au contrdle sans fil > Stratégie d’authentification gratuite.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Access Control | Portal | Free MAC Filter | MAC Filter Association | Scheduler | Scheduler Association | QoS

Note: This feature allows the specified clients to access the specified network resources without authentication. You can add one or more policies to specify
the clients and network resources

a i i 1 A i i
$Policy o agdress SourcelP  Destination ... % Destination

2 Name Range IP Range Port

Status Action

No Entries.

2. © Addgt|a fenétre suivante apparaitra.

Add Policy (%]

Policy Name:

Match Mode: IP-Mac based v

Source IP Range: / (Optional)
Destination |P Range: / (Optional)
Source MAC: (Optional)

Destination Port: (Optional)

f Status: | Enable
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3. Configurer les parametres suivants, lorsque toutes les conditions sont remplies, le client peut

accéder au réseau sans authentification.

Nom de la stratégie

Spécifiez un nom pour la stratégie.

Match Mode Sélectionnez le mode de correspondance de la stratégie. Deux options sont
fournies :
URL : Avec cette option sélectionnée, configurez une URL autorisée 3 étre visitée
par les clients sans authentification.
IP-MAC Based: Avec cette option sélectionnée, configurez la plage IP source, la
plage IP de destination, le MAC source et le MAC de destination pour spécifier les
clients et le service spécifiques qui suivront la fonctionnalité d’authentification
gratuite.

Url Définissez I’'URL.

Plage IP source

Définissez la plage IP source avec le sous-réseau et la longueur du masque des
clients.

Plage IP de destination

Définissez la plage IP destination avec le sous-réseau et la longueur du masque
du serveur.

Source MAC

Définissez I'adresse MAC du client.

Destination Port

Entrez le port utilisé par le service.

Statut

Cochez la case pour activer la stratégie.

4. Cliquez sur Appliquer et la stratégie est ajoutée avec succes.
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Filtre 3.5 MAC

Le filtre MAC peut étre utilisé pour permettre ou bloquer les clients répertoriés d’accéder access au

réseau. Ainsi, il peut controler efficacement I'acces du client au réseau sans fil.

Suivez les étapes ci-dessous pour configurer le filtreMAC.

1. Accédez a Controle sans fil > Filtre MAC pour ajouter le groupe mac filter et les membres du groupe.

Site Settings Cloud Access Controller Settings

Wireless Settings Wireless Control

| MAC Filter Association | Scheduler | Scheduler Association | QoS

Access Control | Portal | Free Authentication Policy

{, Add a Group

+ MAC List Configuration Action

No Entries

Cliquez @ #dd2Gow o préciser un nom de groupe.

Add a Group

MAC Filter Name:

2 ) Cliquez sur Appliquer et le groupe sera ajouté avec succés comme indiqué ci-dessous.

4 MAC List Configuration Action
Group1 Ga
MAC Address Q 9 Imp ers 9 Export Group Members ) Add a Group M
D MAC Address Description Action
No Entries.
> >> A total of 1 page(s) Page to:
3) Clique & Add a Group Member et entrez une adresse Mac dans le Format ci-dessous.

Add a Group Member (%]

MAC Address: AA-BB-CC-DD-EE-FF

Description: User 1

4 ) Cliquez sur Appliquer pour ajouter I'adresse MAC dans le groupe de filtrage

104 @



% MAC List Configuration Action
Group1 (5]
MAC Address Q @© Import Group Members @) Export Group Members @) Add a Group Member
D MAC Address Description Action
1 AA-BB-CC-DD-EE-FF User 1 m
>>  Atotal of 1 page(s)

> >>  Atotal of 1 page(s) Page to: m

2. Vous pouvez ajouter plus de groupes ou de membres en fonction de vos besoins.

Notes

Vous pouvez cliquer sur I S M pour exporter les membres du groupe vers un fichier Excel et enregistrer

le fichier sur votre PC. Si nécessaire, vous pouvez également cliquer sur @ imeo pour importer les

membres du groupe dans I’OC200.

3. Accédez a Controle sans fil > MAC Filter Association pour associer le groupe de filtre MAC ajouté a

SSID.

Wireless Settings Wireless Control te Setl Controller Settings

Access Control | Portal | Free Authentication Policy | MAC Filter [

MAC Filtering: [/ Enable

+ SSID Name Band MAC Filter Name Action Setting

5GHz Default v
ID
1

SSID1 2.4GHz Groupf - Alow v m
1 S >> A total of 1 page(s) Page to m

1) Cochez la case et cliquez sur Appliquer pour activer la fonction de filtrage MAC.
2 ) Sélectionnez une fréquence de bande (2,4 GHz ou 5 GHz) et un groupe WLAN.

3 ) Dans la colonne Nom du filtre MAC du SSID spécifié, sélectionnez un groupe filtre MAC dans
la liste déroulante. Sélectionnez Ensuite  Autoriser/Refuser dans la colonne Action pour
permettre(allow)/refuser (deny) aux clients du groupe Filtre MAC Filter d’accéder et accéder

au réseau.

4 ) Cliquez sur Appliquer dans la colonne Paramétre.
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3.6 Planificateur

Avec le planificateur, les EAP ou son réseau sans fil peuvent automatiquement s’activer ou
s’éteindre au moment ol vous définissez. Par exemple, vous pouvez utiliser cette fonctionnalité
pour planifier la radio pour fonctionner uniquement pendant le temps de travail au bureau afin
d’atteindre les objectifs, d’assurer la sécurité et de réduire la consommation d’énergie . Vous
pouvez également utiliser le planificateur pour que les clients ne puissent accéder au réseau sans

fil que pendant la période que vous définissez dans la journée.

Suivez les étapes ci-dessous pour configurer le planificateur.

1. Allera Contréle sans fil > Planificateur

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Access Control | Portal | Free Authentication Policy | MAC Filter | MAC Filter Association Scheduler Association | QoS
o Add a Profile
+ Profile Configuration Action
No Entries.
1) Clique & Addapr et Onu nom Verser le profil.
Add a Profile (% )

Profile Name Profile 1

2 ) Cliquez sur Appliquer et le profil will sera ajouté.
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Controller Settings

er | Scheduler Association | QoS

@ Add a Profile
+ Profile Configuration Action
Profile 1 (5]

D Day of Week Start Time End Time Action

No Entries

> B A total of 1 page(s) Page to m

3) Clique € Addanliem et Configurateur les paramétres Verser spécialiste une période de

Add an Item (%]
Day Mode: ® Weekday Weekend ) Everyday () Custom
Mon Tue Wed Thu Fri Sat Sun
Time: [ ] all day-24 hours
Start Time: 00 v o 00 v
End Time: 00 v - 00 v

4) Cliquez sur Appliquer et le profil est ajouté avec succés dansla liste.
2. Accédez a La Commande sans fil > Association des planificateurs.

Wirele: e Wireless Control S Cloud Access Controller Settings

n

Access Control | Portal | Free Authentication Policy | MAC Filter | MAC Filter Association | Scheduler

Scheduler: [ Enable

Association Mode: Associated with SSID v

5GHz Default v
ID + SSID Name Band Profile Name Action Setting
1 SSID1 2.4GHz None v v

1 > >> Atotal of 1 page(s) Page to

107



1) Cochez la case pour activer la fonction Scheduler .

2 ) Sélectionner Associé a SSID (le profil sera appliqué au SID spécifique sur tous les EAP)ou
associé a un AP (le profil sera appliqué a tous les SSID sur le EAP spécifique). Spécifique

Cliquez ensuite sur Appliquer.
3 ) Sélectionnez une fréquence de bande (2,4 GHz ou 5 GHz) et un groupe WLAN.

4 ) Dans la colonne Nom du profil du SSID ou de I’AP spécifié, sélectionnez un profil que vous avez
ajouté auparavant dans la liste déroulante. Sélectionnez Radio On/Radio Off pour activer ou

désactiver le réseau sans fil pendant I'intervalle de temps défini pour le profil.

5 ) Cliquez sur Appliquer dans la colonne Parametre.

3.7 QoS

L’OC200 vous permet de configurer la qualité du service (QoS) sur le EAP pour un débit et des
performances optimaux lors de la gestion du trafic sans fil différencié, tels que voice-over-IP(VolP),

d’autres types d’audio, vidéo, multimédia en streaming et données IP traditionnelles.

Pour configurer QoS sur le EAP, vous devez définir des parametres sur les files d’attente de
transmission pour différents types de trafic sans fil et spécifier des temps d’attente minimaux et
maximums (via les fenétres de contention) pour la transmission. En utilisation normale, nous vous
recommandons de conserver les valeurs par défaut pour les EAP et la station EDCA (Accés canal

distribué amélioré).

Suivez les étapes ci-dessous pour configurer QoS.

1. Accédez a Controle sans fil > QoS.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Access Control | Portal | Free Authentication Policy | MAC Filter | MAC Filter Association | Scheduler | Scheduler Association

Restore to Default Values

Wi-Fi Multimedia(WMM):  [/| Enable

No Acknowledgement: | Enable

Unscheduled Automatic
Power Save Delivery: /| Enable

AP EDCA Parameters

Station EDCA Parameters
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2. Activer ou désactiver les fonctionnalités suivantes.

Par défaut activé. Avec WMM activé, les EAP ont la fonction QoS pour garantir
la haute priorité de la transmission de paquets audio et vidéo .

Sile mode 802.11n seulement est sélectionné en mode mixte 2.4GHz (ou 802.11n
Multimédia Wi-Fi (WMM) seulement,802.11ac, ou802.11 n/ac en mode mixte 5GHz), le WMM doit &tre
activé. Si WMM est désactivé, le mode 802.11n seulement ne peut pas étre
sélectionné en mode mixte 2.4GHz (ou 802.11n seulement,802.11ac ,ou 802.11
n/ac en mode mixte 5GHz).

Par défaut désactivé. Vous pouvez activer cette fonction pour spécifier que les
EAP ne doivent pas reconnaitre les cadres avec QoS No Ack.

Pas de reconnaissance L’activation d’aucune reconnaissance peut apporter un débit plus efficace, mais
avec des taux d’erreur plus élevés dans un environnement bruyant de
radiofréquence (RF). .

Automatique non planifiée
Livraison d’économie
d’énergie

Par défaut activé. En tant que méthode de gestion de I'énergie, elle peut
grandement améliorer la capacité d’économie d’énergie des clients.

3. Cliquez sur Paramétres AP EDCA et la page suivante s’affiche. Les paramétres AP EDCA affectent le trafic

qui s’écoule de I'EAP vers la station cliente. Nous vous recommandons d’utiliser les parametres par défaut.

AP EDCA Parameters

Arbitration Inter_Frame Minimum Contention Maximum Contention :
Queue Space Window WinGow Maximum Burst
Data 0(Voice) 1 3 v 7 v 1504
Data 1(Video) 1 7 v 15 v 3008
Data 2(Best Effort) 3 15 v 63 v 0
Data 3(Background) 7 15 v 1023 v 0
La file d’attente affiche la file d’attente de transmission. Par défaut, la priorité de haut
en bas est data 0, data 1, data 2 et data 3.
La priorité peut &tre modifiée si vous réinitialisez les paramétres DCA.
Données 0 (Voix)— File d’attente prioritaire la plus élevée, délai minimum. Les
données sensibles au temps telles que la VolP et les supports de diffusion en
continu sont automatiquement envoyées a cette file d’attente.
File d’attente Données 1 (Vidéo) File d’attente prioritaire élevée, délai minimum. Les données

vidéo sensibles au temps sont automatiquement envoyées a cette file d’attente.

Données 2 (Meilleur effort) —File d’attente moyenne de priorité, débit moyen et

retard. La plupart des données IP traditionnelles sont envoyées a cette file
d’attente.

Données 3 (Arriére-plan) — File d’attente prioritaire la plus basse, débit élevé. Les
données en vrac qui nécessitent un débit maximal et sont non sensibles au temps

sont envoyées a cette file d’attente (données FTP, par exemple).).

109



Arbitrage Inter-
Espace cadre

Temps d’attente pour les images de données. Le temps d’attente est mesuré en
créneaux horaires. Les valeurs valides pour I'espace inter-frame d’arbitrage sont de
0a15.

Contention minimale
Fenétre

Liste de lalgorithme qui détermine le temps d’attente aléatoire initial
(fenétre)pour la nouvelle tentative d’une transmission.

Cette valeur ne peut pas étre supérieure a la valeur de la fenétre Contention
maximale.

Contention maximale
Fenétre

Limite supérieure (en millisecondes)pour le doublement de la valeur de
sauvegarde aléatoire. Ce doublement se poursuit jusqu’a ce que le cadre de
données soit envoyé ou que la taille de la fenétre contention maximale soit
atteinte.

Cette valeur doit étre  supérieure a la valeur de la fenétre Contention minimale.

Rafale maximale

Maximum Burpt spécifie la longueur d’éclatement maximale autorisée pour les
rafales de paquets sans fil sur le réseau. Une explosion de paquet est une collection
de plusieurs images transmises sans informations d’en-téte. La diminution des frais
généraux se traduit par un débit plus élevé et une meilleure performance.

4. Cliquez sur Parameétres EDCA de la station et la page suivante s’affiche.

Les parametres de la station EDCA affectent le trafic qui s’écoule de la station cliente vers le EAP.

Nous vous recommandons d’utiliser les parametres par défaut.

Station EDCA Parameters

Queue

Data 0(Voice)
Data 1(Video)
Data 2(Best Effort)

Data 3(Background)

Arbitration Inter_Frame Minimum Contention Maximum Contention

Space Window Window TXOP Limit
3 v 7 v 1504
7 v 15 v 3008
15 v 1023 v 0
15 v 1023 v 0

File d’attente

La file d’attente affiche la file d’attente de transmission. Par défaut, la priorité de
haut en bas est data 0, data 1, data 2 et data 3. La priorité peut étre modifiée si
vous réinitialisez les paramétres EDCA.

Données 0 (Voix)— File d’attente prioritaire la plus élevée, délai minimum. Les
données sensibles au temps telles que la VolP et les supports de diffusion en
continu sont automatiquement envoyées a cette file d’attente.

Données 1 (Vidéo) — File d’attente prioritaire élevée, délai minimum. Les données
vidéo sensibles au temps sont automatiquement envoyées a cette file d’attente.

Données 2 (Meilleur effort) —File d’attente moyenne de priorité, débit moyen et
retard. La plupart des données IP traditionnelles sont envoyées a cette file
d’attente.

Données 3 (Arriére-plan) — File d’attente prioritaire la plus basse, débit élevé. Les
données en vrac qui nécessitent un débit maximal et is non sensibles au temps
sont envoyées a cette file d’attente (données FTP, par exemple).).
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Arbitrage Inter-
Espace cadre

Temps d’attente pour les images de données. Le temps d’attente est mesuré en
créneaux horaires. Les valeurs valides pour 'espace inter-frame d’arbitrage sont
de 0a15.

Contention minimale
Fenétre

Liste de I'algorithme qui détermine le temps d’attente aléatoire (fenétre)pour
la nouvelle tentative d’une transmission. Cette valeur ne peut pas étre supérieure
a la valeur de la fenétre Contention maximale.

Contention maximale

Limite supérieure (en millisecondes) pour le doublement de la valeur de

Fenétre sauvegarde aléatoire. Ce doublement se poursuit jusqu’a ce que le cadre de
données soit envoyé ou que la taille de la fenétre contention maximale soit
atteinte.

Cette valeur doit étre  supérieure a la valeur de la fenétre Contention
minimale.

Limite TXOP

La limite TXOP est un paramétre EDCA de station et ne s’applique qu’au trafic qui
circule de la station cliente vers le only EAP. L’opportunité de transmission
(TXOP) est un intervalle de temps, en millisecondes, lorsqu’une station cliente
WME a le droit d’initier des initiate transmissions sur le support sans fil (WM)
vers le when EAP. Les valeurs valides sont des multiples de 32 entre 0 et 8192.

5. Cliquez sur Appliquer.
3.8 Parametres du site

Vous pouvez configurer les parametres spécifiques au site dans la page Paramétres du site. Pour

changer de site, sélectionnez un site différent dans le menu déroulant Sites en haut de n’importe

quel écran.

tp-link Sites: Defautt

Urplced AP oo map) Label | Details
& EA3351-AB22.A0
W EA2351.062252
¥ 50-CT-BF-1C-87-C4
EC-08-68-D4EG-BC
50.C7-BF-3F-EA-26

50-C7-BF-17-A6-E2

APs: Stations:

Connecled  Disconnected  tsolated Penang

Insight

LED [ 100 m
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3.8.1LED

Vous pouvez modifier I'état de la lumiére LED sur les EAP de la page Parameétres du site > LED.

. Wireless Settings \ Wireless Control Site Settings Cloud Access \ Controller Settings

| Device Account | Reboot Schedule | Log Settings | Batch Upgrade | SSH | Management VLAN

LED: .7\

Par défaut, L’état LED est -777 ce qui signifient que les Lumieres Led de tous les EAP sur le Site
sont allumés

sur. Vous pouvez cliquer sur ce bouton pour modifier I’état de la lumiére LED status. L'icOne sera changée

en @, ce qui signifie que toutes les lumieres LED sont éteintes.

3.8.2 Compte de périphérique
Lorsque les EAP sont adoptés pour la premiéere fois, leur nom d’utilisateur et leur mot de passe
deviennent les mémes que ceux des OC200 qui sont spécifiés dans configurations de base. Vous

pouvez spécifier un nouveau nom d’utilisateur et mot de passe pour les EAP adoptés par lots.

Suivez les étapes ci-dessous pour modifier le nom d’utilisateur et le mot de passe des EAP.

1. Accédez aux paramétres du site > Compte de périphérique.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Note: You can specify a new usemame and password for the device account. The new account will be applied to all the managed EAP devices
Current Username: admin
Current Password: seenee

New Username:

New Password: 0%,

2. Spécifiez un nouveau nom d’utilisateur et mot de passe pour les EAP.
3. Cliquez sur Appliquer.

Notes

e Le nouveau compte sera appliqué aux EAP, mais pas a ’'OC200. Pour modifier le nom d’utilisateur et
le mot de passe de I’OC200, veuillez consulter le compte d’utilisateur Account.

e Le compte périphérique ne peut étre consulté et modifié que lorsque vous vous connectez a '0C200
en tant qu’administrateur Bien que 'opérateur et les comptes d’observateur n’ont pas I'autorisation.



3.8.3 Calendrier de redémarrage

Vous pouvez redémarrer tous les EAP du réseau périodiquement au besoin. Suivez les étapes ci-

dessous pour configurer la planification du redémarrage.

1. Allera Parameétres du site > Reboot Schedule (planification de redémarrage).

ettings Wireless Control Site Settings Cloud Access Controller Settings

ce Account

m
[w)

tings | Batch Upgrade | SSH | Management VLAN

Reboot Schedule: [ ] Enable
Timing Mode: Daily v
Reboot Time: 00 v |2 00 v |2 00 v

2. Cochez la case pour activer la fonction.

3. Choisissez Quotidien, hebdomadaire ou mensuel dans la liste déroulante Mode timing et

définissez une heure spécifique pour redémarrer les EAP.

4. Cliquez sur Appliquer.
3.8.4 Parametres du journal

Suivez les étapes ci-dessous pour choisir la facon de recevoir les journaux systeme.

1. Accédez aux parametres du site > Paramétre de journal.

Management VLAN

Auto Mail Feature (7)

Enable Server (7)

2. Cochez la case pour choisir les facons de recevoir les journaux systeme et cliquez sur Appliquer.
Deux fagons sont disponibles: Fonction de messagerie automatique et serveur. Vous pouvez

choisir plus d’une fagon.
Notes

Les journaux et les alertes de I’OC200 avec la version 1.0.3 ou ci-dessous seront jetés aprés que 'OC200 a
été mis a niveau vers la version 1.1.0 ou au-dessus.
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Fonction de messagerie automatique

Si la fonctionnalité de messagerie automatique est activée, les journaux systeme seront envoyés a

une boite aux lettres spécifiées. Cochez la case pour activer la fonctionnalité et configurer les

parametres.
/| Auto Mail Feature (%)
Receiver Address:
SMTP Server:
Port: 25 (1-65535
SSL: | | Enable
Authentication: | | Enable
Username:
Password: 4
Sender Address:
Time Mode: e Fixation Time Period Time
Fixation Time: 00 v 00 v | (HH:MM)

Adresse du récepteur Entrez I'adresse e-mail du récepteur.

Serveur SMTP Entrez I’adresse IP ou le nom de domaine du serveur SMTP.

Port
Le serveur SMTP utilise le port 25 comme valeur par défaut. Si SSL est activé, le
numéro de port passera automatiquement a 465.

Ssl . . .
Vous pouvez cocher la case pour activer SSL (Security Socket Layer) pour améliorer
les communications sécurisées sur Internet.

Authentification Vous pouvez cocher la case pour activer I'authentification du serveur de
messagerie. Entrez le nom et le mot de passe du compte de messagerie de
I'expéditeur.

nom d'utilisateur Entrez le nom du compte de messagerie de I'expéditeur.

mot de passe Entrez le mot de passe de messagerie de I'expéditeur.
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Adresse de I'expéditeur

Entrez I'adresse de messagerie de I'expéditeur

Mode temps

Sélectionnez Le mode Heure. Les journaux systéeme peuvent étre envoyés a un
moment ou a un intervalle de temps spécifiques.

Heure de fixation

Si vous sélectionnez Temps de fixation, spécifiez une heure fixe pour envoyer
les journaux systéme. Par exemple, 08:30 indique que le courrier sera
envoyé a 8h30 tous les jours.

Time Mode: ® Fixation Time Period Time

Fixation Time: 00 v |2 00 v | (HH:MM

Durée

Si vous sélectionnez Période, spécifiez un délai pour envoyer réguliérement
le courrier journal systéme. Par exemple,6 indique que le courrier sera
envoyé toutes les six heures.

Time Mode Fixation Time ) Period Time

Period Time Hours(1-24

Serveur

3.8.5 Mise a niveau par lots

Vous pouvez mettre a niveau vos EAP du méme modele en lots a I'aide de la mise a niveau par lots.
Deux options sont disponibles pour la mise a niveau : mettre a niveau en ligne et mettre a niveau

manuellement.

Mise a niveau en ligne

Le dernier firmware pourles EAP peut étre détecté par I’OC200 automatiquement, et vous pouvez

mettre a niveau les EAP en ligne. Ainsi, vous n’avez pas besoin d’enregistrer les fichiers du firmware

localement a I'avance. need

Suivez les étapes ci-dessous pour mettre a niveau les EAP en ligne en fonction de leur modéle.

1. Accédez aux parametres du site > Mise a niveau par lots. Le modéle de I'appareil, le montant, le

firmware actuel et le firmware disponible apparaitront surla liste du firmware .
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Wireless Control Site Settings Cloud Access Controller Settings

SSH | Management VLAN

LED | Device Account | Reboot Schedule | Log Settings

Firmware List

Check for firmware upgrade
Device Model Connected Current Firmware Available Firmware Action
EAP225(EU) 3.0 1 2.2.0 Build 20180411 Rel. 62961  2.3.0 Build 20180628 Rel. 54512 @ h o o
EAR22e nidonr(EL) 2 1.3.0 Build 20180614 Rel. 50359 Up to date L2
Atotal of 1 page(s) Paget w
> >> 7 3 1 pa S age to
2. O Dans Action Cliquez sur = pour mettre a niveau l'appareil

Apreés la mise a niveau, I'appareil redémarrera automatiquement.

Idées
e Vous pouvez cliquer pour vérifier sile dernier firmware est disponible.

Vous pouvez cliquer @dans la colonne Firmware disponible pour afficher la note de sortie du firmware,
qui peut vous aider a connaitre les nouvelles fonctionnalités ou améliorations de ce firmware.

Mise a niveau manuelle

Les derniers fichiers firmware peuvent étre téléchargés a partir du centre de téléchargement du site
Web TP-Link. Ensuite, vous pouvez mettre a niveau les EAP manuellement.

Suivez les étapes ci-dessous pour mettre a niveau les EAP maually selon leur modeéle.

1. Visitez https://www.tp-link.com/en/support/download/ pour télécharger le dernier fichier

firmware du modeéle correspondant.


https://www.tp-link.com/en/support/download/

2. Aller Parametres du site > Mise a niveau par

’\ye]egg Wireless Control Site Settings Cloud Access Controller Settings

LED | Device Account | Reboot Schedule | Log Settings

SSH | Management VLAN

Firmware List

Check for firmware upgrade
Device Model Connected Current Firmware Available Firmware Action
EAP225(EU) 3.0 1 2.2.0 Build 20180411 Rel. 62961  2.3.0 Build 20180628 Rel. 54512 (7) P
EAF225 Onidor(EL) 2 1.3.0 Build 20180614 Rel. 50359 Up to date L2

> >> Atotal of 1 page(s) Page to m

3 Dansle menuAction  Cliquez sur = pour mettre & niveau

Upload Firmware (%]

Upgrade File: Please select a file.

4. Cliquez sur Parcourir pour localiser et choisir le fichier firmware approprié pour le modele.
5. Cliquez sur Mise a niveau pour mettre a niveau I'appareil.
Aprés la mise a niveau,l’appareil redémarrera automatiquement.

Notes
e Le EAP ne peut pas étre mis a niveau manuellement lorsque vous accédez a 'OC200 via Omada Cloud.

e Pour éviter les dommages, veuillez ne pas éteindre I'appareil lors de la mise a niveau.
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3.8.6 SSH
SSH est un protocole fonctionnant dans la couche d’application et la couche de transport. Il peut
fournir une connexion sécurisée et distante aun appareil. Aprés avoir permis la connexion SSH ici,
vous pouvez vous connecter aux EAP via SSH. Suivez les étapes ci-dessous pour configurer SSH sur
I’0C200 :

1. Accédez au paramétre de site > SSH. Entrez le numéro de port du serveur SSH.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

SSH Server Port 22 (22, 1025-65535
SSH Login v

Layer-3 Accessibility

2. Cochez la case pour activer la connexion SSH. Si vous souhaitez vous connecter au EAP a partir d’un

sous-réseau différent via SSH, activez I'accessibilité de la couche-3.

3. Cliquez sur Appliquer.

3.8.7 Gestion VLAN

Management VLAN vous offre un moyen plus sir de gérer le EAP. Avec Management VLAN activé,
seuls les hotes de la gestion VLAN peuvent gérer le EAP. Etant donné que la plupart des hoétes ne
peuvent pas traiter les TAG VLAN , connecter I'h6te de gestion au réseau via un commutateur et
configurer les parameétres VLAN corrects pour les commutateurs du réseau afin d’assurer la

communication entre I’hote et le EAP dans la gestion VLAN.
Suivez les étapes ci-dessous pour configurer Management VLAN.

1. Accédez a Paramétres de site > Gestion VLAN. Cochez la case pour activer Management VLAN.

eless Settings Wireless Control Site Settings Cloud Access Controller Settings

LED | Device Account | Reboot Schedule | Log Settings | Batch Upgrade | SSH

Management VLAN: ["] Enable ()

Management VLAN ID: 1 (1-4094

m,

2. Spécifiez I'ID Gestion VLAN. L'ID VLAN par défaut est 1.

3. Cliquez sur Appliquer.



4 Service Cloud Omada

TP-Link Omada Cloud Service offre une meilleure fagon de réaliser la gestion a distance. Avec l'acces
cloud activé sur 'OC200 et un ID TP-Link lié a votre OC200, vous pouvez facilement surveiller et gérer
votre réseau sans fil. Pour vous assurer que vos EAP restent nouveaux et s’améliorent avec le temps,
I’'Omada Omada Cloud vous informera lorsqu’une nouvelle mise a niveau du firmware sera disponible.

Vous pouvez également gérer plusieurs 0OC200 avec un seul ID TP-Link.

Suivez les étapes ci-dessous pour configurer I'acces au cloud et accéder a ’OC200 via Omada Cloud

1. Configurer I'accés au cloud

2. Gérer ’OC200 via Omada Cloud

4.1 Configurer I'acces au cloud

4.1.1 Activer 'acces au cloud
Vous pouvez configurer I’OC200 via Omada Cloud uniquement lorsque I'acces cloud est activé sur

I’0OC200 et que vous avez été ajouté en tant qu’utilisateur cloud.

Sur la page Acceés cloud, vous pouvez configurer Cloud Access. Cliquez sur le bouton pour activer le
Cloud.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Cloud Access

Cloud Access: . @

4.1.2 Gérer les utilisateurs du cloud
Pour configurer et gérer OC200 via le service Cloud, vous devez disposer d’un a ID TP-Link et lier

votre ID TP-Link a I’OC200. Ensuite, vous pouvez accéder a distance a I’OC200 en tant qu’utilisateur

a cloud.
Notes

Pour enregistrer un ID TP-Link et le lier & votre 0C200, assurez-vous que I’hdte de gestion peut accéder a
Internet. make
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Enregistrer un ID TP-Link

Dans le processus d’installation rapide, vous pouvez enregistrer un ID TP-Link et le lier a votre
0C200. Si vous avez ignoré I'enregistrement pendant le processus d’installation rapide, vous pouvez
accéder a Accés cloud. Cliquez sur Inscrivez-vous maintenant et suivez les instructions pour

enregistrer un ID TP-Link.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Cloud Access

Cloud Access:
Log in and bind your TP-Link ID

Email

Password. 0743

Connectez-vous et lier votre ID TP-Link

Aprés avoir activé votre ID TP-Link,revenez a la page Accés cloud pour vous connecter et lier votre

ID TP-Link a votre OC200.

Wireless Settings Sit > Cloud Access Controller Settings

Cloud Access

Cloud Access: - i ®@

Log in and bind your TP-Link ID

Email administrator@tp-link.com

Password:  ssessescscene O

No TP-Link ID?

N

L'ID TP-Link qui est lié a 'OC200 pour la premiere fois sera automatiquement lié en tant
gu’administrateur.

Et un seul ID TP-Link peut étre lié a ’OC200 en tant qu’administrateur.

Un compte d’administrateur peut ajouter ou supprimer d’autres ID TP-Link vers ou depuis le méme

0C200 que les utilisateurs du cloud.



Wireless Control

Wireless Settings

Site Settings

Cloud Access Controller Settings

Cloud Access

Cloud Access

Bk
administrator@tp-link.com m

TP-Link ID (Owner)

% TP-Link ID Role Site

administrator@tp-link.com administrator All Sites

Ajouter de nouveaux utilisateurs cloud

€© Add Cloud User
Created Time Action

2018-08-14 11:21:28

> s> A total of 1 page(s) Page to

Une fois que vous étes connectez avec Id TP-Link administrateur, vous Ajouter de nouveaux utilisateurs

Ou un autre Id TP-Link au besoin en cliquant sur & Ad

Add Cloud User

TP-Link ID:

No TP-Link ID?
Role: Operator v
Site Privilages: - Please Select - v

ID TP-Link Entrez I'ID TP-Link que vous souhaitez ajouter en tant que nouvel
utilisateur cloud.
Si vous n’avez pas d’autre ID TP-Link, vous pouvez cliquer sur Enregistrer
maintenant et suivre les instructions pour enregistrer un ID TP-Link.

Role Sélectionnez le role du nouvel utilisateur du cloud dans la liste

déroulante. Deux options sont fournies.

Opérateur : Un compte opérateur peut modifier les parameétres des sites
privilégiés qui sont donnés par I'ladministrateur . Etle compte Opérateur
ne peut pas gérer les utilisateurs du cloud et modifier les parametres.

Observateur : un compte Observateur ne peut afficher que I'état et les
paramétres des sites privilégiés qui sont donnés par I'administrateur,
mais ne modifient pas les parametres.

Les comptes Opérateur et Observateur ne peuvent pas gérer les
utilisateurs et les parameétres du cloud. Ainsi, les comptes opérateur
et observateur ne peuvent étre créés ou supprimés que par
I"administrateur
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Privileges de site

Sélectionnez les sites privilégiés (plusieurs options disponibles)pour les
comptes Opérateur ou Observateur dans la liste déroulante.

Délier un ID TP-Link

Vous pouvez cliquer sur Débiner pour délier votre ID TP-Link administrateur. Notez que I'opération

Unbind
Cloud. that

Wireless Settings

Cloud Access

Cloud Access:

TP-Link ID (Owner):

% TP-Link ID
administrator@tp-link.com
operator001@tp-link.com
operator002@tp-link.com

observer@tp-link.com

Wireless Control

administrator@tp-link.com

Role

administrator

operator

operator

observer

Site Settings

Site

All Sites

site2

Default

site1
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Cloud Access

Controller Settings

© Add Clou
Created Time Action
2018-08-03 18:29:46
2018-08-14 11:42:23 ]
2018-08-14 17:34:39 ]
2018-08-15 16:00:20 ]

>>  Atotal of 1 page(s) Pageto m




4.2 Gérer I’OC200 via Omada Cloud

Avec l'accés cloud activé, vous pouvez gérer votre OC200 a distance a I'aide de votre ID TP-Link.

Vous pouvez vous référer a la topologie suivante.

Switch Router Internet

LAN WAN | '
L 5858858 = oO00 | @

Management Devices

SRR

0C200
= = = =
—

Avant d’accéder adistance a votre OC200, assurez-vous que les exigences suivantes ont été remplies

m L’accés au cloud est activé sur I’OC200.

m Votre OC200 a été lié par un ID TP-Link. Si vous n’avez pas d’ID a TP-Link, reportez-vous a

Enregistrer un ID TP-Link pour en obtenir un.

m Vos appareils 0C200 et vos appareils de gestion ont acces a Internet.
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4.2.1 Accédez a I'0OC200 via Omada Cloud
1. Lancez un navigateur Web et tapez https://omada.tplinkcloud.com dans la barre d’adresses, puis

appuyez sur Entrée (Windows) ou Retour (Mac).

&« C | [ hitps://omada.tplinkcloud.com

2. Entrez votre ID TP-Link et votre mot de passe, puis cliquez sur Connexion.

LogIn

Enter with your TP-Link ID and password.

Email

Password

| Remember Me

Forgot Password?
( signup )
3. Une fois que vous vous étes connecté a Omada Cloud, une liste de contrdleurs liés a votre ID TP-

Link
.Si’OC200 n’a-t-il pas dans la liste, vous sur Pour actualiser la page cours.

o - B s
- tp-link OMADA CLOUD O o
Al 2 @ Ada Cloud Controlier
NAME MAC ADDRESS LocaL P STATUS SITES DEVICES CLIENTS ALERTS VERSION FIRMWARE ACTION
Omada Controller_DDF480 = : = S - = 302 © un
4 303 o
. SHine . 2 5 . 303 2 © unb
Offine . = 2 302 R © unbin

Page Size: 10 v

Cliquez sur Lancement pour accéder a votre 0C200. Ensuite, vous pouvez configurer et gérer
votre OC200.
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ik Sites: Defaut : Stations:

Insight

Clients of SSID Current Usage - Top APs m
ap Ciients Clients Traftic(M8) woTratfic
EAI361-A822:A0 0 0% 51040 — 5%
Waling For Data EA 2351062262 0 . . = =
Quick Look Recent Activities 11131000 - 1/14 1000
© Trffc @ Clent
EA3351-AB22:A0 s
Most Active AP Dowmioad 54040 M

Upload 0 Bytes
W Most Actve Client NA

iPhone

30 17m4s
1292M
2050M

Atime Top Clent

Wireless Settings

Notes

e Pour supprimer I’0OC200 de votre compte cloud, vous pouvez cliquer sur © .

e Pour déconnecter Omada Cloud, cliquez et Hsélectionnez Déconnecter.
4.2.2 Modifier vos informations d’identification TP-Link
Vous pouvez modifier vos informations d’identification TP-Link sur la page Cloud d’Omada. Cliquez

Bet sélectionnez Mon ID TP-Link, les paramétres de comptabilité cloud s’affichent .

Vous pouvez avoir un surnom pour votre ID TP-Link. Entrez votre nom de pseudo et cliquez sur
Enregistrer.

ptmink OMADA CLOUD

€ Omada Controller Nick Name Change Password

Vous pouvez également modifier le mot de passe de votre ID TP-Link. Entrez le mot de passe actuel,

puis un nouveau mot de passe deux fois et cliquez sur Enregistrer.

<o

.lotp-link | omapa cLoup

€ Omada Controller
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5 Configurer les EAP séparément

En plus de la configuration globale, vous pouvez configurer les EAP séparément et les résultats de

configuration seront appliqués a un EAP spécifié.

Pour configurer un EAP spécifié, veuillez cliquer sur le nom du EAP sous I'onglet Points d’acces ou

sur Ie‘@ EAP connecté sur la carte. EAP's Ensuite, vous pouvez afficher les informations détaillées

du EAP et configurer le EAP dans la fenétre contextuelle.
Ce chapitre comprend le contenu suivant :

m Voir les informations du EAP

Voir les clients se connecter au EAP

m Afficher les informations sur les mailles du EAP

Configurer le EAP

5.1 Voir les informations du EAP

5.1.1 Vue d’ensemble

Les informations de canal actif sur chaque bande radio seront affichées dans un graphique a barres,
qui indique ses pourcentages suivants :

=  Rx Frames (bleu),

= Tx Frames (vert),

= Interférence ( ) et

= Bande passante libre (gris). Le pourcentage d’utilisation du canal s’affiche également avec

I’évaluation correspondante .

EA-23-51-06-22-52 & connected
| User | Guest | Mesh | Configuration

1 b/g/n mixed (2.4G) (Acceptable)
—_— 38% Utilized
48 a/n/ac mixed (5G) (Good)
fe=—-1 10% Utilized
B Rx Frames B Tx Frames I Interference Free
Overview
LAN
Radio



Vous pouvez cliquer sur un point sur 'un ou 'autre graphique a barres pour plus de détails:

|
1
{

Tx Pkts/Bytes 5730951/1.11 G
Rx Pkts/Bytes 39200052/8.72 G
Tx Error/Dropped 0.0%/0.0%

Rx Error/Dropped 0.0%/0.0%

Ch.Util.(Busy/Rx/Tx) 38% /28% /1%

Tx Pkts/Octets

Affiche la quantité de données transmises sous forme de paquets et d’octets.

Rx Pkts/Octets

Affiche la quantité de données regues sous forme de paquets et d’octets.

ErreurTx/Dropped

Affiche le pourcentage de paquets de transmission qui présentent des erreurs et
le pourcentage de paquets qui ont été supprimés .

Rx Erreur/Dropped

Affiche le pourcentage de paquets de réception qui présentent des erreurs et le
pourcentage de paquets qui ont été supprimés .

Ch.Util.( Occupé /Rx/Tx)

Affiche channel les statistiques d’utilisation des canaux.

Occupé : Ce nombre est la somme de Tx, Rx,et aussi non-interférence Wi-Fi,
ce qui indique comment le canal est occupé .

Rx: Ce numéro indique la fréquence a laquelle laradio est en mode de
réception active.

Tx: Ce numéro indique la fréquence a laquelle laradio est en mode de

transmission active.

5.1.2 Informations de base

Cliquez sur Apercu pour afficher les informations de base du EAP qui inclut I'adresse MAC du EAP

(ou le nom que vous définissez), I'adresse IP, le modeéle, la version du firmware, le taux d’utilisation

du processeur et de la mémaoire et le temps de disponibilité (indique combien de temps le EAP a été

en cours d’exécution sans interruption).
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EA-23-51-06-22-52 @ connected [x)

User | Guest | Mesh | Configuration
1" b/gin mixed  (2.4G) (Acceptable)
e 38% Utilized
48  ainjacmixed (5G) (Good)
— 10% Utilized
B Rx Frames B Tx Frames ¥ Interference Free
MAC Address: EA-23-51-06-22-52
IP Address: 10.0.1.70
Model: EAP225-Outdoor
Firmware Version: 1.5.0 Build 20181129 Rel. 69517
CPU: 0%
Memory: 49%
Uptime: 6 days 01:22:53
LAN
Radio

5.1.3 LAN
Cliquez sur LAN pour afficher les informations de trafic du port LAN, y compris le nombre total de
paquets, la taille totale des données, le nombre total de pertes de paquets et la taille totale des

données d’erreur dans le processus de réception et de transmission des données.

EA-23-51-06-22-52 & connected [
User | Guest | Mesh | Configuration
11 big/n mixed (2.4G) {Acceptable)
35% Utilized
48 alnfac mixed (5G) (Good)
o 8% Utilized
B Rx Frames B Tx Frames I Interference Free
Overview
LAN A
Rx Packets: 3301213
Rx Bytes: 516.97T M
Rx Drop Packets: 0
Rx Errors: 0 Bytes
Tx Packets: 261708
Tx Bytes: 12203 M
Tx Drop Packets: 0
Tx Errors: 0 Bytes
Radio
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5.1.4 Radio

Cliquez sur Radio pour afficher les informations radio, y compris la bande de fréquences, le mode

sans fil, [a largeur du canal, le canalet la puissance de transmission. Vous pouvez également afficher

les parametres de, réception/transmission de données sur chaque bande radio.

EA-23-51-06-22-52 @ connected (%)
Details User | Guest | Mesh | Configuration
1 blg/in mixed  (2.4G) (Acceptable)
[ — 35% Utilized
48  a/njac mixed (5G) (Good)
= 8% Utilized
B Rx Frames B Tx Frames I Interference Free
Overview Y
LAN Y
Radio R
pR:Crd SGHz
Mode: 802.11b/g/n mixed
Channel Width: 20/40MHz
Channel: 11 /2462MHz
Tx Power: 20
Rx Packets: 45441772
Rx Bytes: 1028 G
Rx Drop Packets: 0
Rx Errors: 0 Bytes
Tx Packets: 6534936
Tx Bytes: 126G
Tx Drop Packets: 0
Tx Errors: 0 Bytes
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5.2 Afficher les clients se connectant au EAP

5.2.1 Utilisateur

La page Utilisateur affiche les informations des clients se connectant au SSID avec le portail
désactivé, y compris leurs adresses MAC et les SSID connectés.

Vous pouvez cliquer sur I'adresse MAC du client pour obtenir son historique de connexion.

EA-23-51-06-22-52 & connected [
Details || User || Guest | Mesh | Configuration
MAC, SSID Q
MAC Address SSID
A4-44-D1-DE-7B-AB SSID1
CC-2D-83-05-52-5C SSID1
> >> Atotal of 1 page(s) Pageto m

5.2.2 Invité

La page Invité affiche les informations des clients se connectant au SSID avec portal activé, y compris

leurs adresses MAC et SSID connectés. Vous pouvez cliquer sur I'adresse MAC s du client pour

obtenir son historique de connexion.

EA-23-51-06-22-52 @ connected (%}
Details | User || Guest || Mesh | Configuration
MAC, SSID Q
MAC Address SSID
A4-44-D1-DE-7B-AB SSID2
> >> Atotal of 1 page(s) Pageto E
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5.3 Afficher les informations sur les mailles du EAP

La page Mesh est utilisée pour afficher et configurer les paramétres de maillage du EAP.

5.3.1 Liens d’élicut

Ici, vous affichez les paramétres des Ap Liaison montante ou | %]

AC-84-C6-02-E0-CE

Uplinks

+ AP Name

EA-23-51-06-22-52

EA-33-51-A8-22-A0

Details

% Channel + Signal
40 -35dBm

40 -38 dBm

onnected (Wiraless)

A total of 1 page(s) Page to m

(%

Guest | Mesh | Configuration

A

@:\.

+ Hop + Downlink Action

0 2 O]

1 0 ‘ Link |

Downlinks
@ Rescan
o A rechercher La Disponible Liaison montante Aps et le Liaison montante Liste sera Actualiser.
. Pour créer un réseau de maillage avec de meilleures performances, nous vous recommandons de

sélectionner MESH with I’AP Uplink avec le signal le plus fort, le moins de saut et moins Downlink

AP.
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5.3.2 Liaisons vers le bas
Ici, vous voir les Ap Descendante.

EA-33-51-A8-22-A0

Uplinks

Downlinks

AP Name

AC-84-C6-02-E0-CE

Details |

o Connected (Wireless)

User | Guest | Mesh | Configuration

»

Signal
-52 dBm

>>  Atotal of 1 page(s) Page to:

5.4 Configurer le EAP

La page Configuration est utilisée pour configurer le EAP. Toutes les configurations n’entreront en

vigueur que sur cet appareil.

EA-23-51-06-22-52

Basic Config

Name:

Apply

IP Setting
Radio

Load Balance
WLANS

Rogue AP Detection

Forget this AP

@ connected

o

Detfails | User | Guest | Mesh | Configuration

»

EA-23-51-06-22-52

&«

&«

&«

&«

&«

&«
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5.4.1 Configuration de base

Dans Basic Config, vous pouvez modifier le nom de I'EAP

Basic Config R

Name: EA-23-51-06-22-52

5.4.2 Parametre IP

Vous pouvez configurer une adresse IP pour ce EAP. Deux options sont fournies :
DHCP et Static.

»

IP Setting
@® DHCP () Static

Fallback IP: [/| Enable (@)
Fallback IP Address: 192.168.0.254
Fallback IP Mask: 2552552550

Fallback Gateway: (Optional)

Apply

Obtenir une adresse IP dynamique a partir du serveur DHCP

1. Configurez votre serveur DHCP.
2. Sélectionnez DHCP sur la page ci-dessus.

3. Activer la fonctionnalité IP de secours feature. Lorsque |'appareil device ne peut pas obtenir une
adresse IP dynamique , I'adresse IP address de secours sera utilisée.

4. Définissez I'adresse IP, le masque IP et la passerelle pour I'adresse de secours, puis cliquez sur

Appliquer.

Définir manuellement une adresse IP statique pour le EAP

1. Sélectionnez Statique.

2. Définissez I'adresse IP, le masque IP et la passerelle pour I'adresse statique, puis cliquez sur
Appliquer.
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5.4.3 Radio

Les paramétres radio contrélent directement le comportement de la radio dans le EAP et son

interaction avec le support physique;c’est-a-dire, comment et quel type de signal le EAP émet.

Radio

2.4GHz
Status: /| Enable
Mode 802.11a/n/ac mixed v
Channel Width: 20/ 40 / 80MHz v
Channel: Auto v
Tx Power(EIRP): High -

Note : The EIRP transmit power includes the antenna gain

Sélectionnez la bande de fréquence (2,4 GHz/5 GHz) et configurez les parameétres suivants .

Statut
Activé par défaut. Si vous désactivez I'option, la radio de la bande de fréquence
s’éteint.

Mode Sélectionnez le mode IEEE 802.11 utilisé par la radio.

Lorsque la fréquence de 2,4 GHz est sélectionnée,802,11b/g/n mixte, 802,11b/g
mixte, et 802,11n modes seulement sont disponibles :

802.11b/g/n mixte : Tous les clients 802.11b, 802.11g et 802.11n opérant dans la
fréquence de 2.4GHz peuvent se connecter au EAP. Nous vous recommandons de
sélectionner le mode mixte 802.11b/g/n.

802.11b/g mixte : Les clients 802.11b et 802.11g peuvent se connecter au EAP.
802.11n seulement : Seuls 802.11n clients peuvent se connecter au EAP.

Lorsque la fréquence de 5GHz est sélectionnée, 802,11 n/ac mixte, 802,11a/n
mixte, 802,11 ac seulement,802,11a seulement, et802,11n modes seulement sont
disponibles :

802.11n/ac mixte: Les clients 802.11n et 802.11ac opérant dans la fréquence 5GHz
peuvent se connecter au EAP.

802.11a/n mixte : Les clients 802.11a et 802.11n opérant dans la fréquence 5GHz
peuvent se connecter au EAP.

802.11ac seulement : Seuls 802.11ac clients peuvent se connecter au EAP.

802.11a seulement : Seuls les clients 802.11a peuvent se connecter au EAP.

802.11n seulement : Seuls 802.11n clients peuvent se connecter au EAP.
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Largeur du canal Sélectionnez la largeur du canal du EAP. Les options disponibles different d’un
ou l'autre des EAP.

Pour certains EAP, les options disponibles incluent 20MHz, 40MHz et 20/40MHz.

Pour les autres EAP, les options disponibles incluent 20MHz, 40MHz, 80MHz et
20/40/80MHz.

Les canaux 20/40 MHz et 20/40/80MHz permettent des débits de données plus
élevés mais laissent moins de canaux disponibles pour une utilisation par d’autres
appareils 2,4 GHz et 5GHz. Lorsque le mode radio comprend 802.11n, nous vous
recommandons de définir la bande passante du canal a 20/40 MHz ou
20/40/80MHz pour améliorer la vitesse de transmission.

Canal Sélectionnez le canal utilisé par le EAP pour améliorer les performances sans fil. La
gamme de canaux disponibles est déterminée par le mode radio et le parametre
de pays. Si vous sélectionnez Automatique pour le parameétre de amount canal, le
EAP analyse les canaux disponibles et sélectionne un canal ou le moins de trafic
est détecté.

Tx Power (EIRP) Sélectionnez la puissance Tx (Transmission Power) dans les 4 options : Faible,
Moyenne, Haute et Personnalisée. Les basses, moyennes et hautes sont basées sur
le Min. Txpower (Puissance de transmission minimale) et Max. TxPower (Puissance
de transmission maximale. Il peut varier d’un pays a 'autre et d’une région a I'autre

).

= Faible: Min. TxPower + (Max. TxPower-Min. TxPower) * 20% (arrondir la
valeur)

= Moyen: Min. TxPower + (Max. TxPower-Min. TxPower) * 60% (arrondir la
valeur)

- Haut: Max. TxPower

Personnalisé : entrez une valeur manuellement.

5.4.4 Balance de charge
En définissant le nombre maximal de clients accédant aux EAP,

Load Balance permet d’obtenir une utilisation rationnelle des ressources réseau.

Load Balance 2

Max Associated Clients: [ | Enable
1 (1-99)
RSSI Threshold: [ ] Enable (%)

0 (-95-0 dBm)

Sélectionnez la bande de fréquence (2,4 GHz/5 GHz) et configurez les paramétres.
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Max Associé . . - . . .

Clients Activez cette fonction et spécifiez le nombre maximal de clients connectés. Alors
que plus de clients demandant a se connecter, le AP va déconnecter ceux avec des
signaux plus faibles.

Seuil RSSI

eull RSS Activez cette fonction et entrez le seuil de RSSI (Indication de force du signal recu).
Lorsque le signal des clients est plus faible que le seuil RSSI que vous avez défini,
les clients seront déconnectés du EAP.
5.4.5 WLANs
Vous pouvez spécifier un autre nom et mot de passe SSID pour remplacer le SSID précédent.
Apreés cela, les clients ne peuvent voir que le nouveau SSID et utiliser le nouveau mot de passe pour
accéder au réseau.
Suivez les étapes ci-dessous pour remplacer le SSID.
WLANS
WLAN Group: Default v
Name Band Overrides Action
SSID1 2.4GHz, 5GHz (4
SSID2 2.4GHz (4
1. Sélectionnez le groupe Wlan.
2. (D et la fenétre suivante apparaitra -jusqu’a.
SSID Override(SSID1) &
Enable: [/| Enable On AP
VLAN: []UseVLANID | 0 (1-4094)
SSID: SSID-2
PSK: | eseesee &5 | (WPA-PSK)
3. Cochez la case pour activer la fonctionnalité.
4. Vous pouvez rejoindre le SSID remplacé dans un VLAN. Cochez la case Utiliser I'ID VLAN et spécifiez
un ID VLAN.
5. Spécifiez un nouveau nom et mot de passe pour le SSID.
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6. Cliquez sur Appliquer pour enregistrer la configuration.

5.4.6 LED
Vous pouvez modifier I’état LED de chaque PAE.
LED
# Use Site Setting ) On Off

Utilisation du parametre de , R . R .

site P L’état LED sera le méme que celui des paramétres du site.
i

Sur Allumez la LED.

Hors tension Eteignez la LED.

5.4.7 Paramétres du I'agrégation de liens Trunk (uniquement pour EAP330)
La fonction trunk peut regrouper plusieurs liens Ethernet dans un lien logique pour augmenter la

bande passante et améliorer la fiabilité du réseau.

Trunk Settings @

Status: [ ] Enable

Mode: MAC_DA+MAC_SA N

Activez cette fonction.

L’EAP330 dispose de deux ports Ethernet de 1000 Mbps.

Statut Sila fonction Trunk est activée et que les ports sont a la vitesse du duplex complet de
1000 Mbps, toute la bande passante du lien du trunk est jusqu’a 4 Gbps (2000Mbps *
2).

Sélectionnez le mode appliqué de Trunk dans la liste déroulante.

MAC_DA + MAC_SA: lorsque cette option est sélectionnée, I'arithmétique sera basée
sur les adresses MAC source et destination des paquets.

Mode MAC_ DA: lorsque cette option est sélectionnée, I'arithmétique sera basée sur les

adresses MAC de destination des paquets.

MAC_SA: lorsque cette option est sélectionnée, I'arithmétique sera basée sur les

adresses MAC source des paquets.
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5.4.8 Détection d’AP voyous

Avec cette option activée, leEAP détectera les AP voyous dans tous les canaux. Vous pouvez afficher

les résultats dans la page Insight > Untrusted Rogue APs.

»

Rogue AP Detection

Notes

Pour certaines versions spécifiques du firmware, certains EAP détecteront automatiquement les AP voyous
lorsque cette option est activée.

5.4.9 Parametres locaux du port LAN (uniguement pour EAP115-Wall et
EAP225-Wall)

Vous pouvez configurer le port LAN du EAP. Ici, nous utilisons EAP225-Wall comme un exemple.

Local LAN Port Settings (9 A
ETH1:

VLAN: | | Enable

ETH2:

VLAN: [ ] Enable

ETH3:

PoE OQut: [] Enable

VLAN: [ ] Enable

Activez cette fonctionnalité et spécifiez le VLAN au laquelle le EAP est ajouté, puis les
hotes connectés a ce EAP ne peuvent communiquer qu’avec les périphériques de

Vlan
ce VLAN.
Les valeurs valides sont de 1 a 4094, et la valeur par défaut est 1.
Sivotre EAP dispose d’un port PoE OUT, vous pouvez activer cette
PoE Out option pour fournir de I"énergie a I'appareil connecté sur ce port.

Le EAP qui n’a pas de port PoE OUT ne prend pas en charge cette fonctionnalité.
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5.4.10 Oubliez cet AP

Si vous ne souhaitez plus gérer ce EAP, vous pouvez le supprimer. Toutes les configurations et
I’historique de ce EAP seront supprimés. Il est recommandé de sauvegarder les configurations de

ce EAP avant de 'oublier .

»

Forget this AP

If you no longer wish to manage this AP, you may remove it. Note that all configurations and history
with respect to this AP will be lost.
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6 Gérer ’0OC200

Ce chapitre présente principalement comment gérer le compte d’utilisateur et configurer les
parameétres du systeme.

Ce chapitre comprend le contenu suivant.
m Etat

m Compte d’utilisateur « Account »

m Réglage général

m Historique Conservation des données

H Sauvegarde et restauration

m Sauvegarde automatique

W Entretien

6.1 Etat

La page Etat affiche les informations de base de I’'OC200.

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Migrate

Status
Controller Name: 0C200_3.1.13
MAC Address: AC-84-C6-AE-20-DC Model: 0C2001.0
System Time: June 03, 2019 06:45:40 Firmware Version: 1.1.1 Build 20190419 Rel.43063
Uptime: 0 day, 4h Om 44s Controller Version: 3113
Storage (
Disk

2.29 GB free 0f 3.01 GB

Copyright © 2013-2019 TP-Link Technologies Co., Ltd.
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Statut Affiche les informations de base de I’'OC200.
Affiche le stockage de I’OC200 et du périphérique de stockage USB externe.
Conseils : Le périphérique de stockage USB externe apparaitra ici aprés I'avoir
branché sur le port USB.
Stockage

Le périphérique de stockage USB peut étre utilisé pour sauvegarder
automatiquement les données.

Notez que cette fonction n’est disponible que lorsque OC200 est alimenté
par un périphérique PoE.

6.2 Compte d’utilisateur

Vous pouvez utiliser différents comptes d’utilisateur pour vous connecter a I’OC200. L'utilisateur a
trois roles : administrateur, opérateur et observateur. L'autorité d’administration varie d’unréle a

|"autre .

Administrateur

Le premier compte d’administrateur est créé dans le processus de configuration de base
et ce compte ne peut pas étre supprimé.

Un administrateur peut modifier les parameétres du réseau EAP et créer et supprimer des
comptes d’utilisateurs.

Un compte opérateur peut étre créé ou supprimé par I'administrateur, L'opérateur

Opérateur - . .
P « operator » peut modifier les parameétres du réseau EAP.
Un compte observateur peut étre créé ou supprimé par I'administrateur.
Observateur L'observateur ne peut afficher que I'état statuts et les parametres du réseau EAP, mais

ne modifiez pas les parameétres.

Suivez les étapes ci-dessous pour ajouter un compte d’utilisateur.
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Aller a

Parametres de Compte utilisateur de controleur >

Status

Username, Email, Role

Q

% UserName Email Role

admin administrator

1

Created Time Action

2018-09-12 08:52:45 &

> >> A total of 1 page(s) Page to

Cliquez sur €2 Add la fenétre suivante apparaitra.

Add User

UserName:
Email:
Role: Observer
Password:

Confirm Password:

Site Privileges: - Please Select -

(Optional)
> @
7

7%

3. Spécifiez le nom d’utilisateur, le courrier électronique et le mot de passe du compte.

4. Sélectionnez le réle dans la liste déroulante.

Sivous sélectionnez opérateur ou observateur, vous devez également sélectionner les privileges du

site.

m Si vous sélectionnez administrateur, I'option Privileges de site n’apparaitra pas et tous les sites

sont disponibles pour I'utilisateur administrateur.

5. Cliquez sur Appliquer pour ajouter le compte d’utilisateur.

Notes

e Vous pouvez vous référer a la page ROle pour afficher le type du rdle utilisateur, les informations de

description, I'étendue d’autorisation et le temps créé.

e Le compte d’utilisateur ne peut pas étre utilisé pour se connecter a ’0OC200 via Omada Cloud Service.
Pour accéder a ’0C200 via Cloud Access, vous devez étre un utilisateur de cloud. Pour ajouter un

utilisateur de cloud, reportez-vous a Manage the Cloud Users.
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6.3 Cadre général

Accédez a Parameétres du controleur > Parametre général et configurez les parameétres de base
de’0C200.

6.3.1Configurer les parametres de base

Wireless Settings Wireless Control Site Settings Cloud Access Controller Settings

Status | User Account History Data Retention | Backup&Restore | Auto Backup | Maintenance | Migrate

Basic Settings

Controller Name: 0OC200_AE20DC

Time Zone: (UTC) Coordinated Universal Time v
NTP Server I: 0.0.0.0

NTP Server II: 0.0.0.0

Reset Button: l ‘ ®

Nom du contrdleur Spécifiez un nom pour I’0C200.

Fuseau horaire Spécifiez le fuseau horaire pour 0C200.

Serveur NTP | Spécifiez le serveur NTP principal pour 'OC200.

NTP Server I Spécifiez le serveur NTP secondaire pour I’OC200.

Bouton Réinitialiser L, R i i i
IAvec cette option activée, ’'OC200 peut étre réinitialisé via son bouton de réinitialisation
matérielle ; sinon ne peut étre réinitialisé que dans la page Maintenance.

Notes
Seuls les utilisateurs connectés locaux peuvent configurer le fuseau horaire, le serveur NTP |, le serveur NTP Il
et le bouton Réinitialisation.
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6.3.2 Configurer les parameétres réseau

Choisissez la fagon d’obtenir les parameétres IP de 'OC200. Par défaut, il s’agit de DHCP.

m Choisissez le mode de configuration en tant que DHCP

Network Settings

Configuration Mode: Static @ DHCP
Fallback IP Address: 192.168.0.253
Fallback Netmask: 255.255.255.0

Configuration Mode Choisissez le mode de configuration en tant que DHCP

Spécifiez I'adresse IP de secours pour I’'OC200. Le repli est utilisé lorsque 1’'OC200 n’a

Adresse IP de secours AT . . .
pas réussi a obtenir une adresse IP a partir du serveur DHCP.

Netmask de secours Spécifiez le masque de I'adresse IP de secours .

m  Choisir le mode de configuration ap statique
Network Settings
Configuration Mode: ® Static DHCP
IP Address
Netmask:
Gateway:
Primary DNS

Secondary DNS Optional)

Configuration Mode Choisissez le mode de configuration comme statique.

Adresse IP Entrez une adresse IP pour I’OC200.

Netmask Entrez le masque de I'adresse IP

Passerelle Entrez I'adresse IP de la passerelle par défaut pour ’OC200.

DNS primaire Entrez I'adresse IP du serveur DNS principal.

DNS secondaire (Facultatif) Entrez la propriété intellectuelle I'adresse du serveur DNS secondaire.
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6.3.3 Configurer le serveur de messagerie
Avec le serveur de messagerie, vous pouvez réinitialiser le mot de passe de connexion du compte
d’utilisateur si nécessaire. Un courriel avec le lien de réinitialisation du mot de passe sera envoyé a
partir de I"OC200. Il est différent du serveur SMTP, qui est juste pour les e-mails de journal systeme

envoyant.
Suivez les étapes ci-dessous pour configurer le serveur de messagerie.

1. Accédez a Parameétres du controleur > Parametre général, puis cliquez sur Serveur de messagerie.

Mail Server ()

Controller Hostname/IP: 127.0.01

Enable SMTP Server

2. Entrez le nom d’héte ou I'adresse IP de 'OC200. L’adresse IP par défaut de 'OC200 est 127.0.0.1.

Vous pouvez le conserver ou personnaliser le nom d’héte ou I'adresse IP qui peut étre visité par

I’hote de gestion.

Lorsque I’e-mail avec le lien de réinitialisation du mot de passe est envoyé, I'adresse OC200 ou IP

sera spécifiée dans I'URL du contrdleur dans chaque message.

3. Cochez la case pour activer SMTP Server, puis I'écran suivant s’affiche .

Mail Server

Controller Hostname/IP: 127.0.01

/| Enable SMTP Server

Mail Server:
Port: 25
Enable SSL
Enable Auth
Username:
Password:
Specify Sender Address:
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4. Configurer les parameétres suivants.

Serveur de messagerie

Entrez I'adresse IP ou le domaine de SMTP Server.

Le serveur SMTP utilise le port 25 comme valeur par défaut.

\Vous pouvez activer SSL (Security Socket Layer) pour améliorer les communications

Port
sécurisées sur Internet. Si SSL est activé, le numéro de port passera
automatiquement a 465.

Activer Auth Cochez la case pour activer I'authentification (Facultatif).

Nom d’utilisateur/Mot de
passe

Si vous activez I'authentification, entrez le nom d’utilisateur et le mot de passe

requis par le serveur de messagerie.

Spécifier I'expéditeur
Adresse

Spécifiez I'adresse de messagerie de I'expéditeur. Entrez I'adresse e-mail
apparaitra comme I'expéditeur pour réinitialiser le mot de passe.

qui

5. Cliquez sur Appliquer pour enregistrer la configuration.

Notes

Spécifiez I'adresse de messagerie du compte en fonction du serveur de messagerie pour recevoir le message
de réinitialisation du mot de passe.
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6.4 Historique conservation des données
Historique La conservation des données permet aux utilisateurs de déterminer la conservation des
journaux et des statistiques clients. Les journaux et les statistiques clients au-dela du nombre spécifié
de jours seront effacés. Par exemple, avec 7 jours sélectionnés, seuls les journaux et les
statistiques clients au cours des 7 derniers jours seront conservés, et les données au-dela de 7 jours

seront effacées de I'OC200.
Procédez comme suit pour configurer la conservation des données historiques :

1. Accédez aux parameétres de I'historique du contréleur > Historique de la conservation des données

Wireless Settings Wireless Control Controller Settings -

Status | User Account | General Settings | History Da

Retention | Backup&Restore | Auto Backup | Maintenance | Migrate

Historical Data Retention: | 365 Days x

Note: The configuration of Historical Data Retention will be applied to all the sites. Logs and client statistics beyond the specified number of days will be
cleared

2. Sélectionnez la durée pendant les jours pendant lesquelles les données seront conservées dans la

liste déroulante. Sept options sont fournies 7 jours,30 jours,60 jours,90 jours,180 jours et 365

jours.

3. Cliquez sur Appliquer.
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6.5 Sauvegarde et restauration

Vous pouvez enregistrer les configurations et données actuelles dans ’OC200 en tant que fichier de
sauvegarde et, si nécessaire, restaurer les configurations a I’aide du fichier de sauvegarde. Nous vous
recommandons de sauvegarder les parametres avant de mettre a niveau I'appareil. Cette fonction

n’est disponible que pour les utilisateurs connectés locaux.

Suivez les étapes ci-dessous pour sauvegarder et restaurer les configurations.
1. Accédez aux paramétres du controleur > Sauvegarde et restauration.

2. Sélectionnez la durée pendant les jours pendant lesquelles les données seront sauvegardées dans
la liste déroulante Sauvegarde de données conservées .

Par exemple, avec 7jours sélectionnés les données uniquement dans les 7 jours récents seront

sauvegardées.

Wireless Settings Wireless Contro > Set Cloud Access Controller Settings

Retained Data Backup: Settings only v

Restore File Please select afile

Status | User Account | General Settings | History Data Retention Auto Backup | Maintenance | Migrate

Note:Retained Data Backup has been set as Settings Only, no data will be backed up

Note:1. The con

urations in all the sites will be backed up or restored

2. The statistics

the limit will be disc

0 EAP devices at most and other limited data can be restored to the OC200. The statistics beyond
arded

3. Cliquez sur Sauvegarde pour enregistrer le fichier de sauvegarde.

4. Sinécessaire, cliquez sur Parcourir pour localiser et choisissez le fichier de sauvegarde. Cliquez

ensuite sur Restaurer pour restaurer les configurations.

Vous pouvez importer les fichiers de configuration du contréleur logiciel Omada dans I’OC200 a I'aide
de la fonction Restaurer. Notez que certains parameétres seront modifiés et que vous devez a nouveau
configurer. Pour plus d’informations, reportez-vous a I'article : detailed

Comment restaurer les fichiers de configuration d’'Omada Software Controller dans OC200 ?

Notes

e Si vous ne souhaitez pas sauvegarder des données historiques, vous pouvez sélectionner Parametres
uniquement pour obtenir uniqguement les parameétres enregistrés dans les fichiers de sauvegarde.

e Si vous ne souhaitez pas sauvegarder manuellement des données, vous pouvez activer la fonction
Sauvegarde automatique. Veuillez-vous référer a Sauvegarde automatique.

e Lorsque vous restaurez les fichiers de sauvegarde dont la fonction sauvegarde automatique est activée, vous
devez a nouveau configurer la sauvegarde automatique. Veuillez-vous référer a Sauvegarde automatique.
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6.6 Sauvegarde automatique
Avec la sauvegarde automatique activée, les parametres de OC200 seront programmés pour

sauvegarder la configuration et les données automatiquement a I’heure spécifiée.
Suivez les étapes ci-dessous pour configurer la fonction Sauvegarde automatique.

1. Accédez aux paramétres du controleur > Sauvegarde automatique.

less Settings Wireless Control Site Settings Cloud Access Controller Settings

Status | User Account | General Settings | History Data Retention | Backup&Restore Maintenance | Migrate
Auto Backup: | Enable (%)
Occurrence: Daily v
Backup Time: 00 v 1 00 v
Retained Data Backup: Settings only v
Note: Historical Data Retention has been set as Settings Only, no data will be retained
Maximurn Number of Files: 7 (1-50)
Saving Path: - Please Select - v
Backup Files List
File Name Backup Time Size Action
No Entries.

2. Cochez la case pour activer la fonction Sauvegarde automatique.

3. Sélectionnez la fréquence a laquelle effectuer la sauvegarde automatique dans I'occurrence. Vous
pouvez choisir quotidien, hebdomadaire, mensuel ou annuel dans la liste déroulante. Définissez
ensuite le moment approprié pour sauvegarder les fichiers dans I’heure de sauvegarde.

Lorsque, vous choisissez I'occurrence comme mensuel, veuillez choisir soigneusement la date de sauvegarde dans
Sauvegarde

Heure. Par exemple,si vous choisissez de sauvegarder automatiquement les données le 31éme jour de chaque mois.

Quand take il s’agit de Juin, qui est seulement 30 jours, la sauvegarde automatique ne prendra
pas effet

4. Sélectionnez la durée pendant les jours pendant lesquelles les données seront sauvegardées
dans la sauvegarde de données conservées. Par exemple, avec 7jours sélectionnés ,les données

uniquement dans les 7 jours récents seront sauvegardées.

5. Spécifiez le nombre maximal de fichiers de sauvegarde a enregistrer dans le nombre maximal de

fichiers. La valeur par défaut est 7.

6. Sélectionnez le chemin d’enregistrement des données. Choisissez le périphérique de stockage USB
externe.
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Vous pouvez afficher le nom, le temps de sauvegarde et la taille des fichiers de sauvegarde dans la
liste des fichiers de sauvegarde.

Wireless g Wireless Control Site Settings Cloud Access Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore Maintenance | Migrate
Auto Backup: [ Enable (?)
Occurrence: Daily v
Backup Time: 00 v 2 00 v
Retained Data Backup: Settings only v

Note: Historical Data Retention has been set as Settings Only, no data will be retained
Maximum Number of Files: i/ (1-50)
Saving Path: - Please Select - v
Backup Files List A
File Name Backup Time Size Action
autobackup_7days_20180821_1630.cfg 08/21/2018 16:30 3KB O 9 o

1 | = >> A total of 1 page(s) Page to

Vous pouvez exécuter I'opération correspondante aux fichiers de sauvegarde en cliquant sur une
icone dans la colonne Action.

O Restauration des Configurations dans le fichier de sauvegarde.
@ Téléchargez le fichier de sauvegarde.
ﬁ Supprimez le fichier de sauvegarde.

Notes

e Pour sauvegarder manuellement les données et restaurer les données dans I’'OC200, configurez la fonction
Backup&Restore . Veuillez-vous référer a Sauvegarde et restauration.

e Si vous ne souhaitez pas sauvegarder des données historiques, vous pouvez sélectionner Paramétres
uniquement pour obtenir uniquement les paramétres enregistrés dans les fichiers de sauvegarde.

e Les fichiers de sauvegarde automatique seront stockés dans le périphérique de stockage USB externe.
Cette fonction n’est disponible que lorsque OC200 est alimenté par un périphérique PoE.



6.7 Entretien

Dans la page Parameétres du contréleur > Maintenance, vous pouvez redémarrer, reposer ou mettre a
niveau le firmware de I’OC200.

Lorsque vous lancez I’OC200 via Cloud Access, vous pouvez vérifier le firmware et le mettre a niveau
en ligne. Lorsque vous lancez 'OC200 localement, vous pouvez le mettre a niveau en ligne ou
sélectionner manuellement un firmware pour le mettre a niveau.

Controller Settings

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup l.1igra:e
Maintenance

e
Factory Reset

Factory Reset:
Cloud Controller Firmware
Current Version: 1.1.1 Build 20190419 Rel 43063

Check for Upgrade

Manual Upgrade: Please select a file

La fonction Migrate permet aux utilisateurs de migrer les configurations et les données vers n’importe
quel autre site ou 0C200.

Pour migrer toutes les configurations et données de I'OC200 actuel vers tout autre OC200, reportez-

vous a Migration du contréleur « Migrate ».

Pour migrer les configurations et les données du site existant vers tout autre OC200, reportez-vous

a Migrer le site « Migrate ».

6.8.1 Migration du contréleur
Avec la fonction Migration du controleur, vous pouvez migrer vos configurations et données de

I’0OC200 actuel vers tout autre OC200 ayant la méme version.

Le processus de migration des configurations et des données de I’'OC200 actuel vers tout autre OC200
peut étre résumé en trois étapes: Contrbleur d’exportation, Contréleur de migration et

Périphériques de migration.
Suivez les étapes ci-dessous pour migrer votre 0C200.

Notes

e Laconnexion alnternet sera perdue pendant plusieurs minutes pendant la migration. Les clients doivent
a nouveau connecter le réseau sans fil une fois la migration est terminée. Veuillez choisir le moment de
commencer soigneusement |'opération de migration.

e Le contrdleur d’exportation et le contréleur de migration ne sont disponibles que pour les utilisateurs
enregistrés localement.
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m Controleur d’exportation

1. Accédez aux paramétres du controleur > Migrer > Migrer lecontréleur.

Wireless Settings Wireless Control ite (2 Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance

Warning: The connection to intemet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully

Controller Migrate
1, Export Controller ——— 3 Migrate Controller ————— [ Migrate Device —_— O

To export your current controller, download the backup file.
You can import your current controller to any other controller that has the same or higher version.

Retained Data Backup: Settings only v

Note:Retained Data Backup has been set as Settings Only, no data will be backed up.

site Migrate

2. Sélectionnez la durée en jours ou les données doivent étre importées dans le deuxieme
controleur dans la liste déroulante Sauvegarde de données conservées . Par exemple, avec 7
jours sélectionnés, les données seulement au cours des 7 derniers jours seront importés dans

le deuxieme controleur.

3. Cliquez sur Télécharger le fichier de sauvegarde pour télécharger le fichier du contréleur actuel.

Si vous avez sauvegardé le fichier, cliquez sur Ignorer. m Controleur de migration

1. Démarrer et se connecter au deuxieme 0OC200, accédez aux Parameétres du controleur >
Sauvegarde&Restauration > Restaurer

Fichier.

Wireless Settings Wireless Control i C Controller Settings -

Status | User Account | General Settings | History Data Retention Auto Backup | Maintenance

Retained Data Backup: Settings only v

Note:Retained Data Backup has been set as Settings Only, no data will be backed up

Restore File: Please select a file

Note: The configurations in all the sites will be backuped or restored

2. Cliquez sur Parcourir pour localiser et choisissez le fichier de votre contréleur a importer. Cliquez

ensuite sur Restaurer pour télécharger le fichier.
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3. Une fois que le fichier a été restauré sur le deuxiéme contréleur, retournez au contrdleur

d’exportation et cliquez sur Confirmer.

Wireless Settings Wireless Control Site Setting Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Mig

Warning: The connection to intemet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate
1, Export Controller ————— 5 Migrate Controller ————— [ Migrate Devices  —— ()L

To migrate your controller, import it into your second controller.
You can import the controller backup file by clicking the Restore option in the "Controller Settings - Backup&Restore" tab and uploading
the backup file of your controller

i [ET

Site Migrate

m Migrer les périphériques

1. Cliquez sur Parcourir pour localiser et choisissez le fichier de votre contréleur a be importer.

Cliquez ensuite sur Restaurer pour télécharger le fichier.

2. Entrez I'adresse IP ou 'URL de votre deuxiéme contrdleur dans 'URL/IP du contréleur déposée

. Dans ce cas, I'adresse IP address du deuxiéme contréleur est 10.0.3.23.

Settings Wireless Control Site Settings Cloud Access Controller Settings -

Wireless

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | N

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate
111 Export Controller  ————————— B Migrate Controller ~—————— t‘j; Migrate Devices ——— (V)1

Migrate the selected devices to your second controller.
Please provide the Inform URL to your second controller.

Controller URUIP:
10.0.3.23

Device Name, M

Notes : Assurez-vous d’entrer I'adresse IP correcte du deuxiéme contréleur pour établir la communication entre
les EAP et votre deuxiéme controleur. Dans le cas contraire, les EAP ne peuvent pas étre adoptés par le deuxiéme
controdleur.
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3. Sélectionnez les périphériques a migrer en cliquant sur les cases a coté de chaque appareil.

Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Migrate

Par défaut, tous les appareils sont sélectionnés.

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operaticn carefully.

Controller Migrate
.1, Export Controller ————— 5 Migrate Controller ————— [} Migrate Devices

Migrate the selected devices to your second controller.
Please provide the Inform URL 1o your second controller.

Controller URL/IP:

10.0.3.23
Device Name, Model Q
4 + Device Name + Site + Status + Model + Hardware Version
V] EA-33-51-A8-22-A0 Default Connected EAP225-Outdoor(EU) 1.0
¥ EA-23-51-06-22-52 Default Connected EAP225-Outdoor(EU) 1.0
Selected 2 of 2 items 1 > >> Atotal of 1 page(s) Pageto m
Migrate Devices

4. Cliquez sur Migrer des périphériques pour migrer les périphériques sélectionnés vers le deuxiéme

contréleur.

5. Vérifiez que tous les périphériques migrés sont visibles et connectés sur le deuxiéme controleur.
Notez que cela peut prendre plusieurs minutes. Lorsque tous les périphériques migrés sont en état
connecté dans la page Points d’acces du deuxieme contréleur, cliquez sur Oublier les périphériques

pour terminer le processus de migration.
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Wireless Settings eless Control y Cloud Access Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance |

To finish the migration process, forget the successfully migrated devices.

Device Name, Model

™ + Device Name + Site + Status ¥ Model + Hardware Version
v EA-23-51-06-22-52 Default Connected EAP225-Outdoor(EU) 1.0
v EA-33-51-A8-22-A0 Default Connected EAP225-Outdoor(EU) 1.0

Selected 2 of 2 items >4 55

A total of 1 page(s) Page to m

Forget Devices S

Lorsque le processus de migration est terminé, toutes les configurations et données sont migrées vers

le deuxiéme controleur. Vous pouvez désinstaller le controleur précédent si nécessaire.

Wireless Settings | Wireles Site Settings Cloud Access Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Mi

Warning: The connection to intemet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controlier Migrate
.t Export Controller —————— 3 Migrate Controller —————— [ Migrate Devices ————— () Done

To finish the migration process, forget the successfully migrated devices.

Device Name, Model L

+ Device Name < Site + Status % Model + Hardware Version

No entry in the table.

Selected 0 of 0 items > >> Atotal of NaN page(s) Page to E

6.8.2 Migration du site

Avec la fonction Migrer de site, vous pouvez migrer vos configurations et données d’un site vers
n‘importe quel autre contrdleur ayant la méme version.

Le processus de migration des configurations et des données d’un site vers un autre controleur peut
étre résumé en trois étapes : Exporter le site, migrer le site et migrer les périphériques.

Suivez les étapes ci-dessous pour migrer un site vers un controleur.

Notes

La connexion a Internet sera perdue pendant plusieurs minutes pendant la migration. Les clients doivent a
nouveau connecter le réseau sans fil une fois la migration est terminée. Veuillez choisir le moment de
commencer soigneusement |'opération de migration.
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m Site d’exportation

1. Accédez aux parametres du controleur > Migrer > Migrerle site.

Wireless Settings Wireless Control Site Sefting Cloud Access Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully

Controller Migrate

Site Migrate
1, Export Site  —————— [ Migrate Site mmmm———  ["3 Migrate DeviceS mmm——— )

To export your current site, download the backup file.
You can import your current site to any other controller that has the same or higher version.

Select Site: Site 1 v

2. Sélectionnez le site a importer dans le deuxieme contrdleur de la liste déroulante Sélectionner
le site.

3. Cliquez sur Télécharger le fichier de sauvegarde pour télécharger le fichier du site actuel. Si vous

avez sauvegardé le fichier, cliquez sur Ignorer.
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m Migrer le site

1 Sélectionnez _ et se connecter sur le site voulu.

Site Management [x]
Site Name Q @ import Site @) Add
< Site Name < Alerts 3 Connected 3 Disconnected #%lsolated 3 Users < Guests Action
Default 0 0 0 0 0 0 5]
Site1 0 0 0 0 0 0 GEa
Site2 0 0 0 0 0 0 Gad
<< el 1 B BESS A total of 1 page(s) Page to: m

2. 9 import S1E ot entrez Onu nom Unique Verser le nouveau Site.
Import Site (% }
Site Name: Site-3

Choose File: Please select a file.

3. Cliquez sur Parcourir pour télécharger le fichier du site a importer, puis sur Importer pour
importer le site.

Import Site (%]

Site Name: Site-3

Choose File: Site_A_sitebackup.cfg m

4. Une fois que le fichier a été importé sur le deuxieme contréleur, retournez au contréleur

d’exportation et cliquez sur Confirmer.
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Controller Settings -

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Mig

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate

Site Migrate

1, Export Sttt —————— |5 Migrate Site —————— [ Migrate Devices ———  (

Nl
Q)

To migrate your site, import it into your second controller.
You can import the site by clicking the Import Site in the "Site Management” drop down and uploading the backup file of your site.

m Migrer les périphériques

1. Entrez I'adresse IP ou I'URL de votre deuxiéme contréleur dans 'URL/IP du contréleur déposée.

Dans ce cas, I'adresse IP du deuxiéme contrdoleur est 10.0.3.14.

Wireless Se Wireless Control Cloud Access Controller Settings -

User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Migrate | About

Warning: The connection to internet will be |ost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate

Site Migrate
1, Export Site  ————— |3 Migrate Site  ————— [ Migrate Devices ——— ()

Migrate the selected devices to your second controller.
Please provide the Inform URL to your second controller.

Controller URL/IP:

10.0.3.14
Device Name, Model Q
¥ 4 Device Name 4 Status 4 Model 4 Hardware Version -
Notes :

Assurez-vous d’entrer I'adresse IP correcte du deuxieme contréleur pour établir la communication entre les

EAP et votre deuxiéme contréleur. Dans le cas contraire, les EAP ne peuvent pas étre adoptés par le deuxiéme
controdleur.

2. Sélectionnez les périphériques a migrer en cliquant sur les cases a coté de chaque appareil.

Par défaut, tous les appareils sont sélectionnés.



Controller Settings -

ore | Auto Backup | Migrate | About

-

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network agsin after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate

Site Migrate

1, Export Site  ———— [ Migrate Site 3 Migrste Devices

Migrste the selected devices to your second controller.
Please provide the Inform URL to your second controller.

Controller URLU/IP:

10.0.3.14
+ Device Name + Status = Model + Hardware Version
v EA-23-51-08-22-52 Connected EAP225-Outdoor(EU) 1.0
v EA-22-51-A2-22-40 Connected EAP225-Outdoor(EU) 1.0

3. Cliquez sur Migrer des périphériques pour migrer les périphériques sélectionnés vers le
deuxiéme contréleur.

4. Vérifiez que tous les périphériques migrés sont visibles et connectés sur le deuxieme controleur.
Notez que cela peut prendre plusieurs minutes. Lorsque tous les périphériques migrés sont
en état connecté dans la page Points d’acces du deuxieme contrdleur, cliquez sur Oublier les

périphériques pour terminer le processus de migration.

Wireless Settings Wireless Control

Cloud Access Controller Settings

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | Mig

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully

Controller Migrate

Site Migrate
1, Export Site ———— 3 Migrate Ste ———— [ Migrate Devices ——— (©)

To migrate your site, import it into your second controller.
You can import the site by clicking the Import Site in the "Site Management” drop down and uploading the backup file of your site.

Lorsque le processus de migration est terminé, toutes les configurations et données sont migrées

vers le deuxiéme controleur. Vous pouvez supprimer le site précédent si nécessaire.

159



Wireless Settings Wireless Control

Status | User Account | General Settings | History Data Retention | Backup&Restore | Auto Backup | Maintenance | M

Warning: The connection to internet will be lost for several minutes during the migration. Clients need to connect the wireless network again after the
migration is completed. Please choose the time to start migration operation carefully.

Controller Migrate

Site Migrate
1, Export Site  ——— 3 Migrate Ste ————— [ Migrate Devices ————— (&) Done

To finish the migration process, forget the successfully migrated devices.

% Device Name + Status %+ Model % Hardware Version

No entry in the table.
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7 Exemple d’application

Une usine dispose d’un réseau sans fil avec trois EAP gérés par I'OC200. L’administrateur réseau

veut :
m Surveiller les EAP avec la carte.

m Activer la fonction Portal pour attirer I'attention des clients sur les annonces du supermarché
lorsque les clients tentent d’accéder acces au réseau. Les clients doivent utiliser un mot de

passe simple pour passer |'authentification.

m Permettre aux employés du restaurant d’accéder aux accés ressources du réseau sans

authentification du portail.

m Planifier la radio pour fonctionner uniquement pendant le temps de travail (8h00 am a 22h00) afin

de réduire la consommation d’énergie.

Suivez les étapes ci-dessous pour atteindre les exigences ci-dessus.
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7.1 Configurations de base

Suivez les étapes ci-dessous pour effectuer la configuration de base.

1. Connectez les périphériques comme l'indique la topologie suivante.

Switch Router Internet
P 55888 I—I Prosn [afagayal ’—@
0C200
) oy 2D
Management Device EAPs

2. Lancez I’OC200 et suivez les instructions pour compléter certaines configurations initiales.
3. Connectez-vous a l'interface de gestion d’OC200.

4. Adoptez les EAP en attente.

7.2 Parametres avancés

Aprés la configuration de base, reportez-vous au contenu suivant pour répondre aux exigences de

I'administrateur réseau .

7.2.1 Surveiller les EAP avec carte

Suivez les étapes ci-dessous pour créer une carte et surveiller les EAP avec la carte.
1. Accédez a la carte.

2. Importer une carte locale et définir I’échelle de la carte.

w

Faites glisser les EAP vers les emplacements appropriés sur la carte.

IS

. Cliquez sur Couverture et vous pouvez voir la représentation de la couverture sans fil des EAP.
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tp-link Sites: Default APs:

Statistics Map Access Points

Connected  Disconnected  Isolated Pending

Clients Insight

Log

Stations:

Users

Guests

Unplaced APs(drag onto map) Label | Details | Coverage

Wireless Settings

7.2.2 Configurer I'authentification du portail

Suivez les étapes ci-dessous pour configurer la fonction Portal.

1. Accédez a Parametres sans fil > Paramétres sans fil de base et modifiez le SSID que nous avons créé

dans la configuration de base.

Edit SSID

Basic Info

SSID Name:
Band:
Guest Network:

Security Mode:

Advanced Settings

SSID1
[ 2.4GHz [/; 5GHz
[] Enable (%)

None

»

Pour faciliter la connexion des clients, modifiez le mode sécurité de WPA-PSK en Aucun. Les

clients peuvent se connecter aux EAP sans mot de passe et étre redirigés vers I'authentification

du portail ou le mot de passe correct sera requis.
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2. Ouvrez la fenétre de configuration globale et accédez a Contrdle sans fil > Portail. Cliquez sur La

Add a New Portal ; __» . . R
© AddaNe “ fenétre de configuration apparait .
3. Dans la section Informations de base, remplissez les paramétres de base du portail.

Add a New Portal

Basic Info

Portal Name: Guest

SSID: SSID1

Authentication Type Simple Password v
Password: | eesesssessssesenens 073
Authentication Timeout: 1 Hour -
HTTPS Redirect: [ Enable ()

Redirect: / Enable (3)

Redirect URL. http://www.restaurant com

1) Spécifiez un nom au portail.
2 ) Sélectionnez un SSID pour le portail.

3 ) Sélectionnez le type d’authentification comme mot de passe simple. Spécifiez un mot de passe

simple pour les invités.

4 ) Sélectionnez le délai d’expiration d’authentification. Par exemple,1 heure convient aux

clients du restaurant.

5 ) Permettre a la redirection de conduire les clients a la page d’accueil du restaurant apres

connexion réussie. Nous pouvons mettre quelques informations de promotion sur la page.

4. Dans la section Page de connexion, configurez la page de connexion.

Edit Portal
Login Page A
o tore
Background: ® Solid Color Picture PC T Re S Tablet PC X Restore
Background Color: #b5e3e7 (RGB Value
Welcome to our restaurant
Logo Picture: 5b7e1694478c0f1ba5095358 (D [ “
Welcome Information Welcome to our restaurant (1-31 characters) (7]
Copyright: Copyright 2018
(1-200 characters) [Z] Copyright 2018
Terms of Service: O
Input Box:
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5. Dans la section Publicité, téléchargez deux photos du restaurant et définissez les paramétres

connexes .

Advertisement

Advertisement: [ Enable

Picture Resource: m (1-5)

5b7€2147478¢0f1ba5b9535b Q

5b7e2150478¢0f1ba5b9535e °

Advertisement Duration 5
Time:

Picture Carousel Interval: 1

Allow Users To Ski
Advertisement P [ Enable

6. Appliquer

seconds (1-30)

seconds (1-10]

7.2.3 Créer un SSID pour les employés

Nous avons créé un SSID dans la configuration de base pour les clients. Ici, nous

devons créer un

autre SSID pour les employés pour leur permettre d’accéder au accés réseau sans authentification

du portail .

En outre, le nouveau SSID devrait étre invisible pour les clients.

Suivez les étapes ci-dessous pour créer un SSID pour les employés.

1. Ouvrez la fenétre de configuration globale et accédez aux parameétres sans fil > Paramétres sans fil

de base.

2. Cliquez sur Ajouter pour ajouter un nouveau SSID.

Add SSID

Basic Info

SSID Name:
Band:

Guest Network:
Security Mode:

Wireless Password:

Advanced Settings

SSID2
[+ 2.4GHz [ ] 5GHz
[] Enable ()

WPA-PSK

ssessssese

»
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Configurer les parameétres.

1) Désactiver la diffusion SSID pour masquer ce SSID aux clients.
2 ) Spécifiez le nom SSID, le mode de sécurité et le mot de passe sans fil. Laissez les employés

entrer manuellement le nom et le mot de passe SSID et choisissez le mode de sécurité que

vous définissez pour accéder au réseau.

3 ) Cliquez sur Appliquer pour enregistrer la configuration.

7.2.4 Configurer le planificateur

Suivez les étapes ci-dessous pour planifier |la radio pour fonctionner uniquement pendant le temps

de travail (de 8:00 a 22:00).

1. Ouvrez la fenétre de configuration globale et accédez a Contrdle sans fil > Planificateur.

1) Ajouter un profil.

Add a Profile

Profile Name:

Working-time on

2 ) Ajouter un élément pour le profil. Les paramétres sont réglés comme indiqué sur I'écran

suivant.
Add an Item (%}
Day Mode: ) Weekday ) Weekend ® Everyday () Custom
Mon Tue Wed Thu Fri Sat Sun
Time: [] all day-24 hours
Start Time: 08 v |2 00 v
End Time: 22 v |2 00 v
B

2. Accédez a 'onglet Association des planificateurs.
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Wireless Settings Wireless Control

Access Control | Portal | Free Authentication Policy | MAC Filter | MAC Filter Association | Scheduler IScnerJuiec Association IQOS

Scheduler: [/| Enable

Association Mode: Associated with SSID v

5GHz Default v

ID % SSID Name Band Profile Name Action Setting
1 SSID1 2.4GHz Working-time on v RadioOn

2 SSID2 2.4GHz Working-time on v RadioOn m

1 > >> Atotalof 1 page(s) Pageto

1) Activez la fonction et sélectionnez Associé au SSID. Cliquez sur Appliquer.

2 ) Dans la colonne Nom du profil des deux SSID, sélectionnez le profil que nous venons de
créer.

3 ) Dans la colonne Action des deux SSID, sélectionnez Radio On.
4 ) Cliquez sur Appliquer dans la colonne Définition des deux SSID.

5 ) Sélectionnez 5GHz et effectuez les mémes configurations que ci-dessus.
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Annexe Omada APP

Omada app est une application mobile congue pour les produits EAP de la série Omada. Il vous permet
de surveiller et de gérer facilement votre réseau. L'application Omada peut étre utilisée pour les

modes Autonome et Controller.

Cette annexe présente comment utiliser 'application Omada pour gérer votre réseau et inclut les

sections suivantes :
m Installez I'application Omada sur I'appareil mobile
m Gérer votre réseau en mode autonome

m Gérer votre réseau en mode Controleur

1 Installer 'application Omada sur I'appareil mobile

L’application Omada s’exécute sur des appareils iOS et Android, tels que les téléphones intelligents et
les tablettes. Lancez I’Apple App Store (iOS) ou google play store (Android) et recherchez « TP-Link

Omada » ou numérisez simplement le code QR pour télécharger et installer I'application.

G
App Store R A -

=
ou 3 é, omada
P> Google Play (=] it it
Scan for Omada App Download Omada App
2 Gérer votre réseau en mode autonome

Pour un réseau relativement petit qui dispose de quelques EAP (généralement moins de trois) et que
seules les fonctions de base sont nécessaires, le mode autonome est recommandé. Vous pouvez
utiliser un appareil mobile pour configurer chaque EAP individuellement pour les fonctionnalités de
base sans configurer un contréleur logiciel 0C200 ou Omada. Notez que le EAP géré par 'OC200 ou le

Controleur logiciel Omada est inaccessible en mode autonome.

Reportez-vous a la topologie ci-dessous, assurez-vous que les exigences suivantes ont été remplies :
m les connexions Ethernet de votre EAP Omada au réseau local avec un serveur DHCP.

m La version du firmware prise en charge du EAP. EAP245, EAP225, EAP115, EAP110, EAP225-Outdoor,

EAP110-Outdoor, EAP115-Wall et EAP225-Wall sont actuellement pris en charge. Pour vérifier les
versions du firmware des EAP pris en charge, veuillez consulter :

www.tp-link.com/omada compatibility list.

D’autres produits seront pris en charge par I'application Omada dans un proche avenir que les mises
a jour du firmware sont libérés.
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m Un appareil compatible iOS ou Android avec I'application Omada.
Connexion de votre EAP Omada au réseau local avec un serveur DHCP.

=

EAP

internet Router Mobile Device Installed

- with Omada App

~—
EAP

Suivez les étapes ci-dessous pour gérer votre réseau via I'application Omada en mode autonome. La
page suivante est exemple avec la version iOS de I'application. La version Android est similaire.
1. Connectez votre appareil mobile au EAP

a l'aide du SSID par défaut (format :

TPLink 2.4GHz/5GHz_XXXXXX) imprimé Standalone APs
sur I’étiquette. = Current WLAN: TP-Link_2.4GHz_062252

. . EAP225-Outdoor-E...

I EA-23-51-06-22-52 192.168.0.101

Model:EAP XXX

Ver:xx

SSIDTP-Link 2.4GHz XXX
SSID:TP-Link 5GHz_XXX

Can't find your device?

CECLETEEEEELEEET T

[PURERERRRETTILEEE

2. Lancez l'application Omada, appuyez
sur Ap autonomes et attendez que le

EAP soit découvert automatiquement.

Standalone APs

Conseils

Conseils

3. L’application Omada est congue pour vous
aider a configurer rapidement certains
parametres de base. Pour une configuration

avancée, vous pouvez utiliser le mode
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contréleur. Et lorsque votre EAP est géré par EAP en méme temps. Ainsi, la page Web de
le contréleur, vous ne pouvez pas utiliser le gestion du EAP ne peut pas étre connecté a
mode autonome. I"utilisation de I'application Omada et vice versa.

» En outre, un seul utilisateur peut se connecter a
4. En mode autonome, un seul utilisateur est

NN . . I’EAP via I'application Omada.
autorisé a se connecter a la page de gestion du

3 Gérer votre réseau en mode Controleur

Pour un réseau a grande échelle qui a des EAP de masse et des fonctions avancées sont nécessaires, le mode
controleur est recommandé. Le mode controleur vous permet de configurer et de synchroniser

automatiquement les parametres sans fil unifiés a tous les EAP du réseau.

L’application Omada offre un moyen pratique d’accéder a I’'OC200 et d’adopter des EAP. Avec la fonction Accés

local et accés au cloud sur I'application Omada, vous pouvez gérer 'OC200 sur les sites locaux et distants.
Notes

L’OC200 doit étre maintenu en cours d’exécution lors de I'utilisation de I"application Omada pour accéder a I’'OC200.

3.1 Gérerlocalement vos EAP a I'aide de I'application Omada
La fonction Acces local de I'application Omada est congue pour accéder a ’'OC200 qui se trouve dans le méme
sous-réseau avec vos appareils mobiles. Reportez-vous a la topologie ci-dessous, assurez-vous que les exigences

suivantes ont été remplies :
m Une connexion Ethernet entre votre EAP Omada et le réseau local avec un serveur DHCP.
m La version du contréleur logiciel Omada est 3.0.2 ou plus.

m Un appareil compatible iOS ou Android avec I'application Omada.
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@

Internet

[aYaYaYa) |

0C200

EAP EAP

Mobile Device Installed

Suivez les étapes ci-dessous pour gérer votre réseau via I'application Omada en mode controleur localement. La

with Omada App

page suivante est exemple avec la version iOS de I'application. La version Android est similaire.

1. Connectez votre appareil mobile au EAP
a 'aide du SSID par défaut (format : TP-
Link 2.4GHz/5GHz_XXXXXX) imprimé sur
I’étiquette en bas du produit. Notez que
le EAP doit se faire dans le méme sous-

réseau que I’0OC200.

N

ModelEAP XXX VerXX

SSID:TP-Link_2.4GHz XXX

SSID:TP-Link 5GHz XXX

ILCLHEEEEEEETTTEEE
[OCEUREERERRLTTTEEEE

1. Appuyez sur I’'OC200, la page de connexion
s’affiche. Entrez le nom d’utilisateur et le mot
de passe de I'0OC200, puis appuyez sur

Connexion pour lancer I’0C200.
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No SIM &
Login
Log in to manage your controller.

Username

admin

Password

Auto Login

4:03 PM @)




3.2

1. Sur I'écran AP, appuyez sur le EAP en NoSIM =
{ Controllers

attente d’adoption. Et vous pouvez

utiliser les fonctions en bas pour

naviguer dans différents écrans de

Q Search
I’0C200, y compris les statistiques sans
fil, les informations des clients et les " B0-4E-26-B4-A7-42
19 8.0.102 Pendin
parametres de base. -
EA-23-51-06-22-52
192.1¢ ).101 Connected

Gérez a distance vos EAP a I'aide de I'application Omada
La fonction Cloud Access de I'application Omada est congue pour accéder au service 0C200 via Omada Cloud.

Ainsi, vous pouvez configurer votre OC200 et gérer les EAP a tout moment, de n’importe ou.
Reportez-vous a la topologie ci-dessous, assurez-vous que les exigences suivantes ont été remplies :

m Votre OC200 et votre appareil mobile ont accés a Internet.
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m Un appareil compatible iOS ou Android avec I'application Omada.

m L’acces au cloud est activé sur ’'0C200. L'OC200 a été lié par un ID TP-Link. Pour plus de détails sur I'accés au

cloud sur I’OC200, reportez-vous au service Cloud Omada.

Internet
Mobile Device Installed
with Omada App
e ™~
Proin SO0
Router
e ~
B ol I e T ol T s Y0l
= 20 000
Switch
20 =.
0C200

<] C = ]

Clients

Suivez les étapes ci-dessous pour gérer votre réseau via I'application Omada en mode contrdleur a distance. La
page suivante est exemple avec la version iOS de I'application. La version Android est similaire.
1. Lancez l'application Omada, accédez a
Cloud Access et appuyez sur Aller pour
Vous connecter pour vous connecter a

Omada Cloud avec votre ID TP-Link.
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No SIM = 4:03 PM

<
Login

Log in to manage your controller.

Username

admin

Password

Auto Login

1. Dans la page Acceés cloud, appuyez sur le
bouton + dans le coin supérieur droit, la
page suivante s’affiche. Puis appuyez

sur Suivant.
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No SIM = 4:07 PM -

Make sure that the LED of your Cloud
Controller is flashing slowly.

2 Numeérisez le code QR qui est imprimé a
I'arriere du contrdleur cloud ou entrez
manuellement la clé du périphérique pour lier

I’0C200 a votre ID TP-Link.

Conseils

Vous pouvez également vous connecter a I'OC200 et
lier I'ID TP-Link a ’OC200. Pour plus d’informations,
reportez-vous au service Cloud d’Omada.

4. Tous les 0C200 en ligne qui sont liés a votre

ID TP-Link apparaitront sur la page.



Robinetl’OC200 pour lancer et configurer le

controleur.
9:34 AM

Add Controller

0c200
10.0.0.168 v3.1.4

Sur I"écran AP, appuyez sur le EAP en
attente d’adoption. Et vous pouvez
utiliser les fonctions en bas pour
naviguer dans différents écrans du
contréleur Omada, y compris les
statistiques sans fil, les informations des

clients et les paramétres de base.
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{ Controllers

APs

Q Search

BO-4E-26-B4-A7-42
192.168.0.102 Pending

EA-23-51-06-22-52
192.168.0.101 Connected

APs







DROITS D’AUTEUR ET MARQUES DE COMMERCE
10 tp-link

Les spécifications peuvent étre modifiées sans préavis. est une marque déposée de TP-Link
Technologies Co., Ltd. D’autres marques et noms de produits sont des marques de commerce ou des marques
déposées de leurs titulaires respectifs.

Aucune partie du cahier des charges ne peut étre reproduite sous quelque forme que ce soit, ni par quelque
moyen que ce soit, ni utilisée pour fabriquer des dérivés tels que la traduction, la transformation ou I'adaptation
sans l'autorisation de TP-Link Technologies Co., Ltd. Copyright © 2019 TP-Link Technologies Co., Ltd. Tous droits
réservés.

DECLARATION DE LA FCC

Nom du produit :Omada Cloud Controller Numéro de
modele: 0C200

Partie responsable :

TP-Link USA Corporation, d/b/a TP-Link North America, Inc.
Adresse : 145 South State College Blvd. Suite 400, Brea, CA 92821
Site Web : https://www.tp-link.com/us/

Tél.: +1 626 333 0234

Fax: +1 909 527 6803

E-mail: sales.usa@tp-link.com

Cet équipement a été testé et jugé conforme aux limites d’'un appareil numérique de classe B, conformément a
la partie 15 des regles de la FCC. Ces limites sont congues pour fournir une protection raisonnable contre les
interférences nocives dans une installation résidentielle. Cet équipement géneére, utilise et peut émettre de
I’énergie par radiofréquence et, s’il n’est pas installé et utilisé conformément aux instructions, peut causer des
interférences nocives aux communications radio. Toutefois, il n’y a aucune garantie que des interférences ne se
produiront pas dans une installation particuliere. Si cet équipement cause des interférences nuisibles a la
réception de la radio ou de la télévision, qui peuvent étre déterminées en éteignant et en allumant
I’équipement, I'utilisateur est encouragé a essayer de corriger I'interférence par une ou plusieurs des mesures
suivantes :

m Réorienter ou déplacer I'antenne de réception.
m Augmenter la séparation entre I’équipement et le récepteur.

m Connectez I'équipement a une prise sur un circuit différent de celui auquel le récepteur est connecté.



m Consultez le concessionnaire ou un technicien expérimenté en radio/télévision pour obtenir de I'aide. Ce dispositif est
conforme a la partie 15 des régles de la FCC. L'opération est soumise aux deux conditions suivantes :

1. Cet appareil peut ne pas causer d’interférences nocives.

2. Ce dispositif doit accepter toute interférence recue, y compris toute interférence qui peut provoquer
un fonctionnement indésirable.

Toute modification ou modification non expressément approuvée par la partie responsable de la conformité
pourrait annuler le pouvoir de l'utilisateur d’exploiter I'’équipement.

Avertissement de marque CE

Ce

Il s'agit d'un produit de classe B. Dans un environnement domestique, ce produit peut provoquer des
interférences radio, auquel cas |'utilisateur peut étre amené a prendre des mesures adéquates.

Déclaration de conformité de I’'UE

TP-Link déclare par les présentes que le dispositif est conforme aux exigences essentielles et aux autres
dispositions pertinentes des directives 2014/30/UE, 2014/35/UE, 2009/125/CE et 2011/65/UE.

La déclaration de conformité initiale de I’'UE peut étre trouvée a ce https://www.tp-link.com/en/

Canadian Comiliance Statement

Le présent appareil est conforme aux CNR d’Industrie Canada applicables aux appareils radio exempts de
licence. L'exploitation est autorisée aux deux conditions suivantes :

1) L’appareil ne doit pas produire de brouillage ;

2) L'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est
susceptible d’en compromettre le fonctionnement.

Industry Canada Statement
CAN ICES-3 (B)/NMB-3(B)

CC notice ;¥=!

iR (RIhRERIRSI M B ETTNE



B+ SEERRGRZRINRGTRBH, IHETY, 15, BREERENANEEEEERR,

IMATHEREEBRRETFIEETIRE. 1R (RIRGWABR L RN ERMEZENRTEEE

BT, LHRETERSES, BUER, UNEEETEINSEESEHER. RIRSABE, BKE

EREFRZEGER. (RMIRIPREHTFDZLRABERIE. MELUNERREREITTEENR

w2 TE.

BSMI Notice Z&i5aRiT=HIE

mn EEAREE R ESRS RN Em N E R RS ER.
m ERAERZARGRIEEFAR. FAERARE. 185 52ERMETEE.
wn SEERDE, AORKSEMREERIAER L.

wn HREEFOMBREGRE, EERAERIVRETRIILE, H2EENEEFRO.



m EONAERENRFEONRNMS. RIFEIEENER, SAIATREZRUETD. ==

AAEMBTTRNRR, FEERBTHETER, FHFENSXEATETIIAETRE,

[RAAYIE B BIERZERE = 2 &igx

E BT H BRABYDEE & EAL SR

= op, §A cy B Hg & FNE SEBE | ZRFH
CrVi PBB PBDE

PCB o o o o o o

HsR o o o o o o

% 1.0 RISHERAYEC ES A B RBEED LS B R EA,

BRI B RHARRIEE.

\J

MpoayKT ceptndikoBaHo 3riaHo ¢ npasunamm cuctemm YKpCEMPO Ha BiANOBIAHICTb BUMOram HOPMATUBHUX
OOKYMEHTIB Ta BUMOram, Wo nepesbayvyeHi YAHHUMM 3aKOHOAAaBUMMM aKTaMM YKpaiHu.

EAL



Information sur la sécurité

[ Tenez I'appareil éloigné de I'eau, du feu, de I'humidité ou des environnements chauds.
] N'essayez pas de démonter, réparer ou modifier I'appareil.
[ N'utilisez pas de chargeur ou de cable USB endommagé pour charger |'appareil.

Veuillez lire et suivre les informations de sécurité ci-dessus lors de I'utilisation de I'appareil. Nous ne pouvons garantir
qu'aucun accident ou dommage ne se produira en raison d'une mauvaise utilisation de I'appareil. Veuillez utiliser ce
produit avec précaution et le faire fonctionner a vos propres risques.

Explication des symboles sur I'étiquette du produit

Symboles Explication

Alimentation Continu DC

Utilisation a I'intérieur seulement.

RECYCLAGE

Ce produit porte le symbole de tri sélectif pour les déchets d'équipements
électriques et électroniques (DEEE). Cela signifie que ce produit doit étre manipulé
conformément a la directive européenne 2012/19 / UE afin d'étre recyclé ou
démantelé afin de minimiser son impact sur I'environnement.

1

L'utilisateur a le choix de donner son produit a un organisme de recyclage compétent
ou au détaillant lorsqu'il achéte un nouvel équipement électrique ou électronique.

Pour tout élément complémentaire ou toute information technique relative
au Triman, les documents de référence sont le Décret d'application no 2014-1577 du
@ 23 décembre 2014 relatif a la signalétigue commune des produits recyclables qui
[l relévent d'une consigne de tri, codifié aux articles R541-12-17 et R541-12-18 au Code
de I'environnement et les recommandations du Guide d'utilisation détaillé développé
par I'ADEME



