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Niniejsze specyfikacje moga podlega¢ zmianom bez uprzedniego powiadomienia.
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STANOWISKO FCC

FS

Niniejsze urzadzenie zostato przetestowane i spetnia wymogi stawiane urzgdzeniom cyfrowym
klasy A, zgodnie z punktem 15 Regut FCC. Obostrzenia te zostaty wprowadzone, aby zapewni¢
racjonalng ochrone przed szkodliwymi zaktéceniami w przypadku uzytku komercyjnego.
Urzadzenie generuje i wykorzystuje fale radiowe, a takze ma mozliwos¢ ich emitowania. W
przypadku nieprzestrzegania zalecen dotyczacych instalacji i uzytkowania, moze powodowac
zaktécenia komunikacji radiowej. Nie ma jednak catkowitej gwarancji ze nie wystgpig one réwniez
w przypadku prawidtowej instalacji i obstugi. Jezeli urzgdzenie jest przyczyng zaktocen w
odbiorze sygnatu radiowego lub telewizyjnego, co mozna stwierdzi¢ poprzez wytgczenie i

ponowne wigczenie, uzytkownik moze sprobowaé zminimalizowaé zaktécenia poprzez:
e Zmiane potozenia lub ustawienia anteny odbiorczej.
e  Zwiekszenie odlegtosci pomiedzy urzgdzeniem a odbiornikiem.

e Podiagczenie urzadzenia do innego obwodu elektrycznego niz odbiornik, w ktérym

wystepujg zaktocenia.
e Zasiegniecie porady u sprzedawcy lub doswiadczonego technika RTV.

Niniejsze urzgdzenie spetnia wymogi zawarte w punkcie 15 Regut FCC. Uzytkowanie urzadzenia

zwigzane jest z akceptacjg nastepujgcych warunkow:
1) Urzadzenie nie stanowi zrodta szkodliwych zaktdcen.

2) Urzadzenie podatne jest na wszelkie zaktdcenia, tgcznie z zakidceniami powodujgcymi

nieprawidtowe dziatanie.


http://www.tp-link.com.pl/

Uwaga: Wszelkie zmiany lub modyfikacje, dokonane bez wyraznego zezwolenia strony
odpowiedzialnej za prawidtowe dziatanie urzgdzenia, mogg pozbawié¢ uzytkownika uprawnien do
korzystania z produktu.

Stanowisko FCC dotyczace promieniowania radiowego:

Niniejsze urzadzenie jest zgodne z ustalonymi przez FCC ograniczeniami i limitami dotyczacymi
emisji fal radiowych w srodowisku niekontrolowanym. Urzgdzenie i jego antena nie powinny by¢

umieszczane w bezposrednim sgsiedztwie jakiejkolwiek innej anteny lub nadajnika.

»LAby zapewni¢ zgodnos¢ z wymaganiami FCC dotyczgcymi promieniowania radiowego, anteny
uzywane z tym nadajnikiem muszg by¢é umieszczone w odlegtosci co najmniej 20 cm od

najblizszej osoby i nie mogg by¢ umieszczane w poblizu jakiejkolwiek innej anteny lub nadajnika.”

Ostrzezenie zwigzane ze znakiem CE

C€1588

Urzadzenie jest produktem klasy B. W $Srodowisku domowym, moze generowac zakidcenia

radiowe. W takim przypadku, uzytkownik powinien podjg¢ odpowiednie kroki zapobiegawcze.

Bezpieczenstwo uzytkowania

® Jezeli produkt posiada wytgcznik zasilania, urzgdzenie nalezy wytgczaé przy jego uzyciu.
Jezeli produkt wytgcznika nie posiada, jedynym sposobem na jego wytgczenie, jest
odtgczenie urzgdzenia lub jego zasilacza od zrédta zasilania.

® Nie nalezy samodzielnie rozmontowywac produktu lub dokonywac¢ w nim napraw. Wigze sie
to z ryzykiem porazenia elektrycznego lub utraty gwarancji. Jezeli pomoc techniczna jest
niezbedna, nalezy skontaktowac sie ze wsparciem technicznym firmy TP-LINK..

® Urzadzenie nalezy umieszcza¢ w miejscu suchym, z dala od wody.

Produkt dopuszczony do uzytku w nastepujgcych krajach:
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Znak handlowy:

Deklarujemy na wlasng odpowiedzialnos¢, ze powyzsze produkty spetniajg wszystkie wymagania
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Dyrektywa 1999/5/EC, Dyrektywa 2004/108/EC, Dyrektywa 2006/95/EC, Dyrektywa 1999/519/EC,
Dyrektywa 2011/65/EU

Powyzszy produkt jest zgodny z nastepujgcymi standardami i dokumentami normatywnymi
EN 300 328 V1.8.1

EN 301 489-1 V1.9.2 & EN 301 489-17 V2.2.1

EN 55022: 2010 + AC: 2011

EN 55024: 2010

EN 60950-1: 2006 + A11: 2009 + Al: 2010 + A12: 2011 +A2: 2013

EN 50385: 2002

Produkt nosi oznaczenie CE:

C€1588

Osoba odpowiedzialna za sporzadzenie niniejszej deklaracji:

Yang Hongliang
Product Manager of International Business

Data wystawienia:2015/9/1

TP-LINK TECHNOLOGIES CO., LTD.

Building 24 (floors 1, 3, 4, 5), and 28 (floors 1-4) Central Science and Technology Park,
Shennan Rd, Nanshan, Shenzhen, China
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LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

Zawartosé opakowania

Opakowanie powinno zawiera¢ nastepujgce przedmioty:

» Router bezprzewodowy, standard N, 300Mb/s, TL-WR841N
» Zasilacz do TL-WR841N
» Instrukcja szybkiej instalaciji
» Kabel Ethernet
» Plyte CD zawierajaca:
e Niniejszg instrukcje
e Inne pomocne informacje

& Uwaga:

Upewnij sie, ze opakowania zawiera wszystkie wymienione powyzej przedmioty. Jezeli
ktéregokolwiek z nich brakuje lub jest uszkodzony, skontaktuj sie ze sprzedawca.



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

Rozdziat 1. Wstep

1.1 Informacje ogodlne

Router bezprzewodowy TL-WR841N, standard N, tgczy funkcje 4 portowego przetgcznika
Ethernet, bezprzewodowego punktu dostepowego oraz routera NAT z funkcjg firewall. Oferuje
wysoki zasieg i 300Mb/s predkosci transmisji, bedac tym samym idealnym rozwigzaniem dla sieci

domowych i matych biur, w ktérych wymagana jest duza wydajnosé potgczen.
Wysoka predkos¢ transmisji

Router pozwala na transmisje bezprzewodowg w standardzie 802.11n z predkoscig do 300Mb/s.
Umozliwia to przesytanie wielu strumieni danych jednoczesnie, zapewniajac stabilne i ptynne
dziatanie sieci. Wydajnos$¢ potgczeh w standardzie 802.11n pozwala na uzyskanie wielokrotnie
wiekszych predkosci niz przy potgczeniach 802.11g. Router jednoczesnie pozostaje zgodny z
urzgdzeniami tgczacymi sie w standardach IEEE 802.11g oraz IEEE 802.11b.

Wiele systemoéw zabezpieczen

Dzieki licznym funkcjom zabezpieczajgcym, takim jak mozliwo$¢ wytgczenia rozgtaszania SSID,
zabezpieczenia WEP 64/128/152-bit, WPA2-PSK, WPA-PSK, a takze zaawansowanej funkcji

firewall, router TL-WR841N zapewnia wysoki poziom bezpieczenstwa w sieci.

Kontrola dostepu do sieci

Router bezprzewodowy TL-WR841N oferuje rozbudowane funkcje kontroli dostepu, dzigki ktérym
rodzice lub administratorzy mogg ustali¢ reguty dostepu do sieci dla dzieci lub pracownikow.
Dysponuje rowniez funkcjami przekierowania portow, takimi jak Serwery wirtualne, Host DMZ
oraz Port Triggering oraz funkcjg zdalnego zarzgdzania urzadzeniem, umozliwiajgcg zdalne

konfigurowanie oraz monitorowanie sieci.

tatwa instalacja

Dzieki zgodnosci z wigkszo$cig popularnych systemow operacyjnych router jest bardzo tatwy w
zarzadzaniu. Do routera dofgczony jest program Kreator szybkiej instalacji oraz instrukcja
informujgca w jaki spos6b skonfigurowa¢ urzadzenie krok po kroku. Przed instalacjg routera

zalecamy przeglad instrukcji w celu zapoznania sie z dostepnymi funkcjami.

1.2 Nazewnictwo

Wyrazenia “router” lub “TL-WR841N” stosowane w niniejszej instrukcji odnoszg sie do
Bezprzewodowego routera TL-WR841N, standard N, 300Mb/s.

-2-



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

1.3 Giéwne cechy

» Potaczenia bezprzewodowe w standardzie IEEE 802.11n o predkosci do 300Mb/s

» Jeden port WAN, RJ45, 10/100Mb/s, auto-negocjacja, cztery porty LAN, RJ45, 10/100Mb/s
auto-negocjacja, Auto MDI/MDIX

» Zabezpieczenia WPA/WPA2, WPA-PSK/WPA2-PSK, szyfrowanie TKIP/AES

Y

Udostepnianie danych i tgcza internetowego wszystkim uzytkownikom sieci lokalnej, obstuga

potgczenia z Internetem nastepujgcych typéw: Dynamiczne IP/Statyczne IP/PPPoE
Obstuga Wirtualnych serwerow, przekierowania portéw oraz hosta DMZ
Obstuga UPnP, Dynamicznych DNS, routing statyczny

Automatyczne oraz czasowe nawigzywanie potgczenia z Internetem

vV VWV V V

Wbudowany NAT oraz serwer DHCP umozliwiajgcy rezerwacje adreséw IP

» Whbudowany firewall umozliwiajgcy filtrowanie adresow IP, filtrowanie nazw domenowych

oraz filtrowanie adreséw MAC

» Dla PPPoE mozliwo$s¢ nawigzywania potgczenia na zgdanie i roztgczania po okreslonym

czasie nieaktywnosci

» Obstuga zabezpieczen WEP 64/128/152-bit oraz List kontroli dostepu dla sieci
bezprzewodowej

»  Statystyki przesytu danych

» Zarzagdzanie przez przeglgdarke internetowg, mozliwo$¢ aktualizacji firmware
» Obstuga sieci dla gosci
» Obstuga protokotu IPv6

» Obstuga aplikacji Tether i zarzgdzanie routerem na urzgdzeniach typu smart
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1.4 Opis urzadzenia

14.1

Panel przedni

D g DS a

Rysunek 1-1 Panel przedni

Na przednim panelu umieszczone sg diody routera (opis od lewej do prawej).

Nazwa Stan Opis
Nie swieci Zasilanie jest wylgczone.
Q) (Zasilanie) Swieci Router zakonczyt tadowanie.
Miga Router faduje sie lub aktualizuje.
Nie Swieci Sie¢ bezprzewodowa jest wytaczona.
2 (WLAN) . . :
Swieci Sie¢ bezprzewodowa jest wigczona.
= Nie Swieci Zadne urzadzenie nie jest podigczone do portu.
< (LAN 4-1) o : :
Swieci Do portu podtgczone jest urzadzenie.
Nie Swieci Zadne urzadzenie nie jest podtgczone do portu WAN.
. Do portu podtgczone jest urzgdzenie, ale dane nie sg
@
(WAN) Pomaranczowa orzesylane.
Zielona Urzgdzenie jest podtgczone, dane sg przesytane.
. Urzadzenie bezprzewodowe tgczy sie z siecig za pomoca
Powoli miga funkcji WPS. Proces moze potrwac¢ 2 minuty.
oL Urzgdzenie bezprzewodowe potgczyto sie z siecig za
= (WPS) Swieci pomoca funkcji WPS.
. Nie udato sie potgczy¢ urzgdzenia bezprzewodowego z
Szybko miga siecig za pomocg funkcji WPS.
Tabela 1-1 Opis diod
& Uwaga:

Po udanym potaczeniu urzadzenia bezprzewodowego do sieci za pomoca funkcji WPS, dioda
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bedzie swieci¢ przez okoto 5 minut, a nastepnie zgasnie.

1.4.2 Panel tylny

PE— ;
e e e i
© [0 il °

Rysunek 1-2 Panel tylny

Na tylnym panelu znajduja sie nastepujgce elementy (od lewej do prawej).

>
>
>

>
>

Przycisk ON/OFF: Wytgcznik zasilania.
Gniazdo zasilania (POWER): Stuzy do podtgczania zasilacza.

WAN: Port stuzacy do tgczenia routera z modemem DSL/przewodowym lub gniazdem
Ethernet.

1,2,3,4 (LAN): Porty z oznaczeniem 1, 2, 3, 4 stuzg do fgczenia routera z urzgdzeniami w
sieci lokalnej.

WPS/RESET: Przycisk ten uzywany jest zaréwno do nawigzywania potgczen WPS, jak i do
przywracania ustawien fabrycznych urzgdzenia. Aby uzyc¢ funkciji WPS, nacisnij i przytrzymaj
przycisk przez mniej niz 5 sekund. Aby przywréci¢ ustawienia fabryczne, nacisnij i
przytrzymaj przycisk przez ponad 5 sekund.

® Stosowanie funkcji RESET:
Istniejg dwa sposoby na przywrécenie ustawien fabrycznych routera:

1) Nacisnij przycisk Przywr6¢ w zakladce Narzedzia systemowe -> Ustawienia
fabryczne na stronie konfiguracyjnej routera.

2) Uzyj przycisku WPS/RESET: Przy wigczonym zasilaniu nacisnij i przytrzymaj przycisk
WPS/RESET przez okoto 8 sekund. Nastepnie pus¢ przycisk i poczekaj az router
przywréci ustawienia fabryczne.

® Stosowanie fukcji WPS:
Przycisk WPS umozliwia szybkie nawigzanie szyfrowanego potgczenia pomiedzy routerem
a urzadzeniami obstugujgcym funkcje Wi-Fi Protected Setup (np. karty sieciowe).

Przycisk WIFI ON/OFF: Przycisk ten stuzy do wigczania i wylgczania sieci bezprzewodowe;j.

Antena bezprzewodowa: Odbiera i wysyta dane bezprzewodowo.
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Rozdziat 2. Podiagczanie routera

2.1 Wymagania systemowe

>  Szerokopasmowe tgcze internetowe (DSL/przewodowe/Ethernet)

> Modem DSL/przewodowy wyposazony w port RJ45 (lub potgczenie bezposrednio z siecig
Ethernet)

> Komputer z dziatajgcg kartg Ethernet oraz kabel Ethernet
>  Obstuga protokotu TCP/IP dla urzadzen w sieci lokalnej

> Przegladarka internetowa, np. Microsoft Internet Explorer, Mozilla Firefox lub Apple Safari

2.2 Wymagania srodowiskowe

»> Router nalezy umiesci¢ w dobrze wentylowanym miejscu, z dala od zrodet ciepta, takich jak
kaloryfery

»> Nalezy unika¢ bezposredniego oddziatywania silnych zrédet Swiatta (na przyktad swiatta

stonecznego)
>  Wokot routera nalezy pozostawi¢ co najmniej 5 cm wolnego miejsca
>  Temperatura pracy: 0°C~40°C (32°F~104°F)

> Dopuszczalna wilgotnosé powietrza: 10%~90%RH, niekondensujgca

2.3 Podiaczanie routera

Jezeli na swoim urzgdzeniu tgczysz sie z Internetem poprzez kabel Ethernet zamiast przy uzyciu
modemu DSL / przewodowego / satelitarnego, podtgcz kabel Ethernet bezposrednio do portu

Internet routera, a nastepnie zastosuj sie do kroku 4 i 5, aby zakohczy¢ podtgczanie sprzetu.

1. Woylgcz zasilanie modemu, a nastepnie wyjmij dodatkowg baterig, jezeli jg posiada.
2. Podtgcz modem do portu Internet routera za pomocg kabla Ethernet.
3. Wigcz modem, a nastepnie poczekaj okoto 2 minut az sie uruchomi.

4. Wiacz router.
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Taslacz e~
9

L

Internet 4 Wigcz router,

Witz modem i wyjmijz
niego zapasowg baterie,
jezeli taka posiada.

K

Podityz modemn do portu WAM
L - routera za pomoca kabla
Zadez T Madem Ethemet

w

Whacz modem i zaczekaj
okoto 2 minut a7 sie
uruchomi.

Rysunek 2-1 Instalacja sprzetu

5. Upewnij sie, ze sprzet podtgczony jest prawidtowo, sprawdzajgc ponizsze diody.

) = S
Zasilanie WLAN WAN
Swieci Swieci Swieci
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& Uwaga:

Srednica wkretu wynosi od 3,5 mm do 8 mm, a odlegto$é pomiedzy dwoma wkretami 123 mm.
Wkret wystajgcy ze Sciany powinien mie¢ okoto 4,5 mm oraz co najmniej 20 mm dtugosci, aby

utrzymac ciezar urzadzenia.
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Rozdziat 3. Instrukcja szybkiej instalacji

W tym rozdziale opisany jest sposéb szybkiego konfigurowania podstawowych funkcji routera

TL-WR841N za pomocg funkcji Szybka konfiguracja.

3.1 Konfiguracja TCP/IP

Domysinym adresem domenowym routera TL-WR841N jest http://tplinkwifi.net. Domysiny adres
IP to 192.168.0.1, a domyslna maska podsieci to 255.255.255.0. Wartosci te mogg zosta¢

dowolnie zmienione. W niniejszej instrukcji stosowane sg wartosci domysine.

Podigcz komputery dziatajgce w sieci lokalnej do portow LAN routera, a nastepnie skonfiguruj

ustawienia protokotu TCP/IP w jeden z nastepujacych sposobow:
>  Skonfiguruj adres IP recznie

1) Przejdz do konfiguracji protokotu TCP/IP na swoim komputerze. Jezeli nie wiesz jak to

zrobi¢, przejdz do sekcji_ Dodatek B: Konfiguracja komputerdw.

2) Wprowadz parametry sieci. Adres IP to 192.168.0.xxx ("xxx" jest tu dowolng liczbg
pomiedzy 2 a 254), Maska sieciowa to 255.255.255.0, a Brama to 192.168.0.1

(domysiny adres IP routera).
>  Wigcz automatyczne uzyskiwanie adresu IP

1) Konfigurujgc protokét TCP/IP na komputerze, wybierz opcje "Uzyskaj adres IP
automatycznie". Szczegodtowe instrukcje znajdujg sie w punkcie Dodatek B:

Konfiguracja komputerdow.

2) Wbudowany serwer DHCP routera automatycznie przydzieli komputerom adresy IP.

Mozna teraz sprawdzi¢ potgczenie pomiedzy routerem a komputerem uzywajgc komendy ping w

wierszu polecen systemu Windows. Na przyktadzie omdéwiony jest Windows XP.
Otwaorz wiersz polecen i wpisz komende ping 192.168.0.1, a nastepnie naciénij Enter.

» Jezeli wynik komendy jest podobny do pokazanego na Rysunek 3-1 oznacza to, ze

potgczenie miedzy routerem a komputerem dziata prawidtowo.


http://tplinkwifi.net/

TL-WR841N ERz{IN=Ig ]V standard N, 300Mb/s

AWINDOWS\system 32\emd. exe

Microsoft Windows XP [Version 5.1.26881
{C) Copyright 1985-2881 Microsoft Corp.

C:“Documents and Settings“english>ping 192.168.8.1
Pinging 192.168.8.1 with 32 bhytes of data:

Reply from 192.168.8.1: bytes=32 time<{ims TTL=64
Reply from 192.168.8.1: bytes=32 time{ims TTL=64
Reply from 192.168.8.1: bytes=32 time<ims TTL=64
Reply from 192.168.8.1: bytes=32 time{ims TTL=64

Ping statistics for 192_168_0.1:

Packets: Sent = 4. Received = 4, Lost = @ (@x loss).
fpproximate round trip times in milli-—seconds

Minimum = Bms,. Maximum = Bms,. Average = Bms

C:\Documents and Settings“english>_

Rysunek 3-1 Prawidtowy wynik komendy ping

» Jezeli wynik komendy jest podobny do pokazanego na Rysunku 3-2 oznacza to, ze

potgczenie dziata nieprawidtowo.

AWINDOWS\system 32\emd. exe
Microsoft Windows XP [Version 5.1.26881
{C) Copyright 1985-2881 Microsoft Corp.
IC:“Documents and Settings“english>ping 192.168.8.1

Pinging 192.168.8.1 with 32 bhytes of data:

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable.

Ping statistics for 192_168_0.1:
Packets: Sent = 4. Received = @, Lost = 4 (108x loss).

IC:\Documents and Settings“english>

Rysunek 3-2 Nieprawidtowy wynik komendy ping
Jezeli wynik komendy jest nieprawidlowy nalezy sprawdzi¢ potaczenie:
1. Czy kable tgczgce komputer z routerem sg prawidtowo poditgczone?

& Uwaga:

Diody routera odpowiadajgce portom, do ktdérych podtgczone sg komputery (1/2/3/4) oraz diody
kart sieciowych komputeréw powinny sie swieci¢.

2. Czy konfiguracja protokotu TCP/IP na komputerze jest prawidtowa?

& Uwaga:

Jezeli adres IP routera ma warto$¢ 192.168.0.1, adresy komputeréw podtgczonych w sieci LAN
powinny miesci¢ sie w zakresie 192.168.0.2 ~ 192.168.0.254.

-10-
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3. Czy domysiny adres IP LAN routera jest prawidtowy?

& Uwaga:

Jezeli adres IP LAN modemu podtgczonego do routera bedzie adresem z zakresu 192.168.0.x,
domysIiny adres IP LAN routera zostanie automatycznie zmieniony z 192.168.0.1 na 192.168.1.1,
aby unikng¢ konfliktu IP. Zatem, aby sprawdzi¢ potgczenie, mozesz otworzy¢ wiersz polecen,
wpisa¢ komende ping 192.168.1.1 i nacisng¢ Enter.

3.2 Szybka konfiguracja

Router TL-WR841N mozna fatwo skonfigurowaé przy uzyciu przegladarki internetowej,
korzystajgc ze strony konfiguracyjnej. Mozna jg otworzyé za pomocg dowolnej przegladarki
internetowej w systemach Windows, Macintosh lub UNIX OS.

1. Aby skorzysta¢ ze strony konfiguracyjnej, nalezy otworzy¢ przegladarke internetowa, a
nastepnie w pasek adresu wpisa¢ domysiny adres routera: http://tplinkwifi.net

& | hitp://tplinkwifi.net/

Rysunek 3-3 Logowanie do strony routera

Po chwili pojawi sie okno podobne do pokazanego na Rysunku 3-4. Jako nazwe uzytkownika
oraz hasto wpisz matymi literami stowo admin, nastepnie nacisnij przycisk Zaloguj lub
klawisz Enter.

admin
LI L] 1)
Copyright @ 2015 TP-LINK Tachnolzgies Co., Lid, Wsrystkie prawa zastresons.

Rysunek 3-4 Okno logowania
& Uwaga:
Jezeli okno logowania sie nie pojawi, oznacza to, ze przegladarka internetowa mogta zostac
skonfigurowana do korzystania z serwera proxy. Wybierz z menu Narzedzia>Opcje

Internetowe>Potaczenia>Ustawienia sieci LAN, odznacz opcje Uzyj serwera proxy i
nacisnij przycisk OK, aby zapisa¢ ustawienia.

2. Po udanym zalogowaniu, wybierz opcje Szybka konfiguracja.


http://tplinkwifi.net/

LIRWIRCZENE Router bezprzewodowy, standard N, 300Mb/s

Szybka konfiguracja

Opcja szybkiej konfiguracji pomoze ci skonfigurowad podstawowe parametry routera.
Aby kontynuowad, nacignij przyciskDalej .
Aby opuscié szybka konfiguracje, nacisnij przyciskWyjscie .

| Wyscie | [ Daej |

Rysunek 3-5 Szybka konfiguracja
& Uwaga:

Router sprobuje automatycznie wykryé rodzaj potgczenia z Internetem. Jezeli sie to uda,
wyswietlony zostanie krok 5 - Ustawienia sieci bezprzewodowej; w przeciwnym przypadku
zostanie wyswietlony krok 3 - Typ potaczenia WAN.

Nacisnij przycisk Dalej. Pojawi sie strona Typ potaczenia WAN pokazana na Rysunku 3-6.

Szybka konfiguracja - Typ polaczenia WAN

Router przygotowuje sie do skonfigurowania ustawien potaczenia z Internetem, wybierz jedna z opcji zgodnie z

informacjami otrzymanymi od dostawcy Internetu.
Szczegotowy opis zostanie wyswietlony po wybraniu okreslonej opcji.

(20 Wykryj

") Dynamiczne IP (najpopularniejsze)
() Statyczne IP

(7) PPPoE/Rosyjskie PPPoE

(7) L2TP/Rosyjskie L2TP

() PPTP/Rosyjskie PPTP

Uwaga: w przypadku niektdrych tacz internetowych niezbedny jest kontakt z dostawca Internetu i reczne
skonfigurowanie potaczenia.

[ comj | | Dae |

Rysunek 3-6  Wybér typu potgczenia WAN

Router dysponuje funkcjg automatycznego wykrywania typu potgczenia. Obstugiwane typy
potgczenia z Internetem to Dynamiczne IP, Statyczne IP, PPPoE/Rosyjskie PPPOE,
L2TP/Rosyjskie L2TP oraz PPTP/Rosyjskie PPTP. Jezeli nie jestes pewien jaki typ
potgczenia zaznaczyé, wybierz automatyczne wykrywanie typu potgczenia. Nastepnie
nacisnij przycisk Dale;j.

& Uwaga:

1) Potaczenia L2TP oraz PPTP nie moga zosta¢ wykryte przez router i muszag byé
skonfigurowane recznie.

-12-
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2) Przed kontynuowaniem upewnij sie, ze kabel WAN jest prawidtowo podigczony, w
przeciwvnym wypadku wyswietlona zostanie strona z komunikatem kabel nie jest
poditaczony.

Szybka konfiguracja - Typ polaczenia WAN

k.abel nie jest poditaczony.

Przed kontynuowaniem upewnij sie, ze kabel WAN jest prawidtowo podigczony do routera.

| Comij || Pondw |

Jezeli wybierzesz automatyczne wykrywanie, router automatycznie wybierze odpowiedni typ

potgczenia. Przed rozpoczeciem wykrywana, upewnij sie, ze kabel WAN jest odpowiednio

podfgczony. Po wykryciu typu potgczenia pojawi sie odpowiednia strona konfiguracyjna.

1) Jezeli router wykryje potgczenie typu Dynamiczne IP, pojawi sie ekran pokazany na
Rysunku 3-7. W wiekszosci przypadkéw klonowanie adresu MAC nie jest wymagane.

Mozesz wybra¢ “Nie, nie chce klonowaé adresu MAC.” i nacisng¢ przycisk Dalej.

Jezeli to konieczne, wybierz “TAK, chce sklonowa¢ adres MAC.” i naci$nij przycisk
Dalej.

Szybka konfiguracja - Klonowanie MAC

Adres MAC(Media Access Control) jest identyfikatorem komputera w sieci. Niektorzy dostawcy Internetu
wymagaja rejestrowania adresdw MAC Kart sieciowych komputerdw ktore byly podiaczone do ich
modemoaw jako pierwsze, i nie pozwalajg na potaczenie Zadnych nowych komputerdw lub routerdw.

Router TP-LINK potrafi "sklonowac” czyli zrepikowac adres MAC pierwszego urzadzenia jakie bylo
podiaczone.

Najczesciej uzycie funkeji klonowania adresu MAC nie jest wymagane. Ale jeZeli po Szybkiej konfiguracji
routera nie moZesz uzyskac dostepu do Internetu sprabuj uZyé funkeji klonowania adresu MAC.

# Mie nie chce klonowat adresu MAC.
TAK, chee sklonowac adres MAC.

Uwaga: aby poprawnie wykorzystac funkcje klonowania adresu MAC nalezy konfigurowaé router z uZyciem
komputera ktory przy bezposrednim podigczeniu do modemu dostawcy ma polaczenie z Internatem.

| cofmij || Dalej |

Rysunek 3-7 Klonowanie MAC

2) Jezeli router wykryje potaczenie typu Statyczne IP, pojawi sie ekran pokazany na
Rysunku 3-8.

-13-
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Szybka konfiguracja - Statyczne IP

Adres IP: 0.0.0.0

Maska podsieci: 0.0.0.0

Brama domyslina: 0.0.0.0

Preferowany DNS: 0.0.0.0
Alternatywny DNS: 0.0.0.0 (opcjonalnie)
[ comj ||  Daej |

Rysunek 3-8 Szybka konfiguracja — Statyczne IP

» Adres IP — W tym polu wprowadz otrzymany od ustugodawcy internetowego adres IP
portu WAN.

» Maska podsieci — W tym polu wprowadz maske podsieci adresu IP portu WAN.
Najczesciej jest to 255.255.255.0.

» Brama domysina — W tym polu wprowadz adres bramy domysinej.
» Preferowany DNS — W tym polu wprowadz adres preferowanego serwera DNS.

» Alternatywny DNS — W tym polu wprowadz adres alternatywnego serwera DNS.

3) Jezeli router wykryje potgczenie PPPoE/Rosyjskie PPPOE, pojawi sie ekran pokazany
na Rysunku 3-9. Skonfiguruj ponizsze parametry i nacisnij Dalej.

Szybka konfiguracja - PPPoE

Nazwa uiytkownika:
Hasto:
Potwierdi hasto:

Potaczenie dodatkowe: @ Wytaczone () Dynamiczne IP () Statyczne IP (Dla podwdjnego dostepu/Rosyjskiego PPPOE)

[ Cofnj | [ Dalej |

Rysunek 3-9 Szybka konfiguracja — PPPoE

» Nazwa uzytkownika i Hasto - Wprowadz Nazwe uzytkownika i Hasto otrzymane
od ustugodawcy internetowego, z uwzglednieniem wielkosci liter. Jezeli nie znasz

tych wartosci, skontaktuj sie z ustugodawca.

» Potwierdz hasto - Wprowadz ponownie hasto otrzymane od ustugodawcy
internetowego, aby upewni¢ sie, ze hasto zostato wprowadzone poprawnie.
Jezeli ustugodawca internetowy zapewnia dodatkowe potgczenie z siecig lokalng,

zaznacz odpowiednio Dynamiczne/Statyczne IP, aby aktywowa¢ potgczenie dodatkowe.

-14-
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4) Jezeli typ potgczenia to L2TP/Rosyjskie L2TP, pojawi sie ekran pokazany na Rysunku
3-10. Wprowadz ponizsze parametry i nacisnij przycisk Dalej, aby kontynuowac.

Nazwa uzytkownika:
Hasto:

Potwierdz hasto:

@ Dynamiczne IP Statyczne IP

Adres IPiNazwa serwera:

[ Cofmj || Daej |

Rysunek 3-10 Szybka konfiguracja — L2TP

» Nazwa uzytkownika i hasto - Wprowadz Nazwe uzytkownika i Hasto otrzymane od
ustugodawcy internetowego, z uwzglednieniem wielkosci liter. W razie trudnosci

skontaktuj sie z ustugodawca.

> Potwierdz hasto - Wprowadz ponownie hasto otrzymane od ustugodawcy
internetowego, aby upewni¢ sie, ze hasto zostato wprowadzone poprawnie.

Jezeli nie masz dostepu do Zadnych z powyzszych parametréow, zaznacz opcje

Dynamiczne IP. Wigczona opcja sprawia, ze wystarczy podac adres serwera otrzymany

od ustugodawcy internetowego.

@ Dynamiczne IP Statyczne IP

Adres IP/Narwa serwera:

Jezeli ustugodawca internetowy dostarczyt Ci takie parametry potgczenia, jak Adres IP,
Maska podsieci oraz Brama domyslna potgczenia, wybierz Statyczne IP. Nastepnie
wprowadz parametry otrzymane od ustugodawcy.

Dynamiczne IP (@) Statyczne IP

Adres IP/Narwa serwera:

Adres IP: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama: 0.0.0.0

DNS: 0.0.0.0

5) Jezeli typ potgczenia to PPTP/Rosyjskie PPTP, pojawi sie ekran pokazany na Rysunku
3-11. Wprowadz ponizsze parametry i nacisnij przycisk Dalej, aby kontynuowac.
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Nazwa uzytkownika:
Hasto:

Potwierdz hasto:

@ Dynamiczne IP Statyczne IP

Adres IPiNazwa serwera:

[ Cofmj || Daej |

Rysunek 3-11 Szybka konfiguracja — PPTP

» Nazwa uzytkownika i hasto - Wprowadz Nazwe uzytkownika i Hasto otrzymane od
ustugodawcy internetowego, z uwzglednieniem wielkosci liter. W razie trudnosci

skontaktuj sie z ustugodawca.

» Potwierdz hasto - Wprowadz ponownie hasto otrzymane od ustugodawcy
internetowego, aby upewni¢ sie, ze hasto zostato wprowadzone poprawnie.

Jezeli nie masz dostepu do zadnych z powyzszych parametréw, zaznacz opcje

Dynamiczne IP. Wigczona opcja sprawia, ze wystarczy podac adres serwera otrzymany

od ustugodawcy internetowego.

@ Dynamiczne IP Statyczne IP

Adres IP/Narwa serwera:

Jezeli ustugodawca internetowy dostarczyt Ci takie parametry potgczenia, jak Adres IP,
Maska podsieci oraz Brama domyslna potgczenia, wybierz Statyczne IP. Nastepnie
wprowadz parametry otrzymane od ustugodawcy.

Dynamiczne IP (@) Statyczne IP

Adres IP/Narwa serwera:

Adres IP: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama: 0.0.0.0

DNS: 0.0.0.0

Nacisnij przycisk Dalej. Pojawi sie strona konfiguracji sieci bezprzewodowej (Rysunek 3-12).
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Potaczenie z Internetem zostato skonfigurowane. Skonfiguruj ustawienia sieci bezprzewodowe].

Nadajnik: Whtaczono -
Nazwa sieci bezprzewodowej: TP-LINK_841906 (nazywana tez S3I0)
Region: Polska -

Zabezpieczenia sieci bezprzewodowej:
Brak zabezpieczen
[} WPA-PSKWPA2-PSK
Hasto: 80966159
(Mozesz wprowadzic od 8 do 63 znakdw ASCI lub od & do 64 znakdw szesnastkowych.)
Uzyj dotychczasowych ustawien

{pozostawia aktualne ustawienia bez zmian.)

Dodatkowe ustawienia sieci bezprzewodowej

[ cofmij | | Dalgj |

Rysunek 3-12 Szybka konfiguracja — Sie¢ bezprzewodowa
» Nadajnik — Wylgczenie lub wtgczenie sieci bezprzewodowe;j.

» Nazwa sieci bezprzewodowej (SSID) — Wprowadz nazwe o dtugosci do 32 znakow.
Nazwa ta musi zosta¢ wybrana na wszystkich urzadzeniach tgczacych sie z sieciag
bezprzewodowg. Domysina nazwa sieci bezprzewodowej to _ XXXXXX ((XXXXXX to
sze$¢ ostatnich znakow adresu MAC routera). Nazwa uwzglednia wielkosc liter - TEST

nie jest tym samym co test.

» Region - Wybierz z menu kraj, w ktérym przebywasz. Korzystanie z routera po wyborze
nieodpowiedniego kraju moze by¢ nielegalne, ze wzgledu na uzywane przez router
parametry transmisji radiowej. Jezeli twojego kraju nie ma na liscie, skontaktuj sie z
lokalnymi wtadzami.

&= Uwaga:
Zgodnie z przepisami FCC, wszystkie urzagdzenia bezprzewodowe bedgce w obrocie na
terenie USA, nie majg mozliwosci zmiany regionu.

» Brak zabezpieczen — Zabezpieczenia sieci bezprzewodowej moga by¢ wigczone lub
wytgczone. Wyltgczone zabezpieczenia oznaczajg, ze urzadzenia mogg nawigzywac
nieszyfrowane potgczenia bezprzewodowe. Zalecane jest wybranie jednego z

ponizszych typow zabezpieczeh.

» WPA /WPA2-Personal - Uwierzytelnianie WPA/WPA2 w oparciu o hasto.
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e Hasto — Mozesz wpisac znaki ASCII lub Szesnastkowe.

Przy wpisywaniu znakéw ASCII, hasto moze zawiera¢ liczby od 0 do 9 oraz litery od

A do Z. Dtugos¢ hasta moze wynosi¢ od 8 do 63 znakow.

Przy wpisywaniu znakéw Szesnastkowych, hasto moze zawiera¢ liczby od 0 do 9
oraz litery od A do F. Dlugos¢ hasta moze wynosi¢ od 8 do 64 znakow.

Nalezy pamieta¢, ze w hasle uwzgledniana jest wielkos¢ liter. Warto rowniez

zapisac sobie hasto i inne, zwigzane z nim, ustawienia zabezpieczen.

» Uzyj dotychczasowych ustawien — Po wybraniu tej opcji zmiany konfiguracyjne sieci
bezprzewodowej nie zostang wprowadzone!
Ustawienia te dotyczg jedynie podstawowych parametrow sieci bezprzewodowych. Aby
dokona¢ zmiany w ustawieniach zaawansowanych, zaznacz “Dodatkowe ustawienia

sieci bezprzewodowej”, a nastepnie dostosuj odpowiednio ponizsze parametry.

L Dodatkowe ustawienia sieci bezprzewodowej
Tryb: Mieszany 11bgn hd
Szerokosc kanatu: Auto -
Kanat: Auto hd

» Tryb — Wybor typu transmisji bezprzewodowe;.

» Szerokos¢ kanatu - Wybierz szeroko$¢ pasma transmisji bezprzewodowej. Domysinie

router automatycznie okresla szeroko$¢ kanatu.

» Kanat — Numer uzywanego kanatu transmisji bezprzewodowej. Zmiana kanatu nie jest
zalecana, o ile nie wystgpig zaktdcenia transmisji spowodowane przez inng, pobliskg

sie¢ bezprzewodowa. Przy ustawieniu Auto router sam wybierze odpowiedni kanat.
Nacisnij Dalej, aby kontynuowac.

6. Nacisnij przycisk Zakoncz, aby zakohczy¢ Szybka konfiguracje.

Gratulacje!
Konfiguracja ustawien potaczenia z Internetem i sieci bezprzewodowej zostata zakorficzona, naciénij przycisk Zakoncz | sprawdzZ, czy masz potaczenie z Intermnetem.

Jezeli nie zadziata, zrestartu] modem dostawcy Internetu | po dwdch minutach ponownie skonfiguruj Router z uzyciem funkcji Szybkie] konfiguracii.

[ Cofij | [ ZakoAcz |

Rysunek 3-13 Szybka konfiguracja — Zakonczenie
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Rozdziat 4. Konfiguracja routera

W tym rozdziale opisane sg wszystkie kluczowe funkcje dostepne na stronie konfiguracyjnej
routera i sposob ich konfigurowania.

4.1 Logowanie

Po udanym zalogowaniu, po lewej stronie ekranu pojawi sie menu gtdéwne. Po prawej stronie

widoczne bedg informacje i instrukcje odpowiadajgce aktualnie wybranej opciji.

Ponizej opisane sg wszystkie kluczowe opcje dostepne w menu.

4.2 Status

Na stronie Status wyswietlone sg informacje na temat aktualnego statusu i ustawien routera.
Informacje te sg tylko do odczytu, nie mozna ich zmieniacé.
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Status

Wersja Firmware:

Wersja sprzetowa:

LAN
Adres MAC:
Adres IP:
Maska podsieci:

00-0A-EB-84-19-05
192.168.0.1
255.255.255.0

Sieé bezprzewodowa
Hadajnik:
Nazwa sieci (SSID):
Tryh:

Szerokosc kanatu:

Wiaczony
TP-LINK_841906
Mieszany 11bgn

Automatycznie

Kanat; Auto (Aktualny kanat 10)
Adres MAC: 00-0A-EB-84-19-05
Status WDS: Wyt
WAN
Adres MAC: 00-0A-EB-84-19-06
Adres IP: 192.168.1.100 Dynamiczne IP
Maska podsieci: 2552552550
Brama domysina: 192 1681166
Serwer DNS: 192.168.1.166 , 0.0.0.0
Statystyki polaczenia
Odebrane Wystane
Baijty: 63,719 65,068
Pakiety: 795 812
Czas dziatania routera: 0 dni 00:55:22

Rysunek 4-1 Status routera

4.3 Szybka konfiguracja

Funkcja ta opisana jest w punkcie 3.2 Szybka konfiguracja.

4.4 WPS

Ponizej opisany jest sposdb na szybkie fgczenie nowych urzadzen bezprzewodowych z siecig za

pomocg funkcji WPS (Wi-Fi Protected Setup).
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a). Po wybraniu zakfadki “WPS” z listy menu, pojawi sie ekran pokazany na Rysunku 4-2.

SSID: TP-LINK_841306

Status WPS: Wiaczono Wytacz WPS

Aktualny PIN: 80966159 | Przywrdc PIN | | Generuj PIN |

Wytacz PIM tego urzadzenia

Dodaj nowe urzadzenie: | Dodaj urzadzenie |

Rysunek 4-2
» Status WPS - Wigczanie lub wytgczanie funkcji WPS.

» Aktualny PIN - Aktualna warto$¢ PIN routera. Domysiny PIN routera znajduje sie na

naklejce u spodu routera lub w instrukciji.
» Przywréé PIN - Przywraca domysiny PIN routera.

» Generuj PIN - Nacisniecie tego przycisku spowoduje wygenerowanie nowej, losowe;j
wartosci PIN. Wygenerowanie nowego PIN zwieksza bezpieczenstwo sieci.

» Wylacz PIN tego urzadzenia — Masz mozliwo$¢ recznego wytgczenia kodu PIN routera.
Jezeli router odnotuje wiele nieudanych préb wprowadzania kodu, funkcja ta wytgczy sie

automatycznie.

» Dodaj urzgdzenie - Nacisnij ten przycisk, aby doda¢ nowe urzgdzenie recznie.

b). Aby doda¢ nowe urzgdzenie:

Jezeli karta sieciowa obstuguje funkcje Wi-Fi Protected Setup (WPS), mozesz nawigzaé
pofgczenie bezprzewodowe pomiedzy kartg a routerem za pomocg przycisku WPS lub poprzez
wprowadzenie kodu PIN.

& Uwaga:

Aby nawigzac¢ potaczenie z uzyciem funkcji WPS, nalezy rowniez wykona¢ odpowiednie
czynnos$ci na podtgczanym urzgdzeniu.

I. Zapomoca przycisku WPS

Skorzystaj z tej metody, jezeli urzgdzenie, ktére podtgczasz do sieci, posiada przycisk WPS.

Krok 1: Nacisnij i przytrzymaj przez okoto sekunde umieszczony z tytu routera przycisk
WPS/RESET.

Mozesz réwniez, zachowujgc domysinie wigczong funkcje WPS, nacisngé pokazany na
Rysunek 4-2 przycisk Dodaj urzadzenie, a nastepnie zaznaczy¢ opcje “W ciggu dwéch
minut nacisnij przycisk na nowym urzadzeniu.” i nacisng¢ przycisk Potgcz (pokazany

na rysunku ponizej).
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(7} WprowadZ PIN nowego urzgdzenia.
PIN:

@ W ciggu dwdch minut nacisnij przycisk na nowym urzgdzeniu.

[ cofmj |[ Polgcz |

Rysunek 4-3 Dodaj nowe urzgdzenie
Krok 2: Nacisnij i przytrzymaj przycisk WPS na urzadzeniu, ktére chcesz potgczy¢ z siecia.
Krok 3: Dioda WPS bedzie miga¢ przez okoto 2 minuty podczas nawigzywania potgczenia.
Krok 4. Po udanym nawigzaniu potgczenia dioda WPS zacznie swieci¢ ciggtym Swiattem.

Krok 5. W razie trudnosci, postepuj wedtug instrukcji tgczenia urzadzen do routera.

II. Poprzez wprowadzenie PINu podigczanego urzadzenia
Uzyj tej metody, jezeli urzadzenie, ktdre podtgczasz do sieci posiada kod PIN WPS.

Krok 1. Zachowujgc domysinie wigczong funkcje WPS, nacisnij pokazany na Rysunku 4-2
przycisk Dodaj urzadzenie. Pojawi sie ponizsze okno.

@ WprowadZ PIN nowego urzgdzenia.
PIN:

) W ciggu dwéch minut nacignij przycisk na nowym urzadzeniu.

[ Comij || Pogcz |

Rysunek 4-4 Dodaj nowe urzadzenie

Krok 2: Wprowadz kod PIN urzadzenia podtgczanego do sieci w pole PIN, a nastepnie nacisnij
przycisk Potacz.

Krok 3: Po udanym nawigzaniu potgczenia, na ekranie pokazanym na Rysunku 4-4 wyswietlony

zostanie komunikat “Pomysinie potagczono”.

lll. Poprzez wprowadzenie kodu PIN routera dla podtaczanego urzadzenia
Uzyj tej metody, jezeli urzadzenie, ktére poditgczasz do sieci prosi o podanie kodu PIN routera.

Krok 1: Na podtgczanym urzadzeniu wprowadz kod PIN, ktdry mozesz znalez¢ w zaktadce
WPS na stronie konfiguracyjnej routera. (Jest rowniez wydrukowany na naklejce u
spodu routera.)

Krok 2: Dioda WPS miga przez okoto 2 minut podczas nawigzywania potgczenia.

Krok 3: Po udanym nawigzaniu potgczenia dioda WPS zaczyna $wiecic cigglym Swiattem.

W przypadku trudnosci, postepuj wedtug instrukcji dla urzagdzen podtgczanych do routera.
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& Uwaga:

1) Jezeli urzadzenie zostato poprawnie podigczone do sieci, dioda WPS na routerze zapali sie

na 5 minut na zielono.

2) Funkcja WPS nie moze by¢ skonfigurowana jezeli nadajnik sieci bezprzewodowej routera

jest wytgczony. Przed konfigurowaniem WPS wigcz nadajnik sieci bezprzewodowej routera.

45 Sieé

Sied

- WAN
- Klonowanie MAC

Rysunek 4-5 Menu Sie¢

W menu Sie¢ znajdujg sie 3 pozycje (pokazane na Rysunku 4-5): WAN, Klonowanie MAC, LAN
oraz IPTV. Wybranie jednej z opcji powoduje przejscie do ekranu konfiguracji odpowiadajgcej jej

funkciji.
451 WAN
Po wybraniu opcji “Sie€—WAN”, mozna skonfigurowa¢ parametry potgczenia WAN.

1. Jezeli ustugodawca internetowy posiada aktywny serwer DHCP, wybierz Dynamiczne IP.
Router automatycznie pobierze adres IP i pozostate parametry potgczenia z serwera DHCP
(Rysunek 4-6):
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Typ potaczenia VWAN: Dynamiczne P » | Wyknyj |
Adres IP: 192.168.1.100
Maska podsieci: 255 2552550
Brama domy$ina: 192.168.1.166
Wielkos¢ MTU (w bajtach): 1500 (Domysinie 1500, nie nalezy zmieniac jesli nie jest to konieczne )

Uzywaj nastepujacych senwerdw DNS
Preferowany DM S:
Alternatywny DNS: (Opcjonalnie)

Narwa hosta:

Uzyskaj adres IP przez DHCP typu Unicast (Najczeécie] niewymagane.)

|  Zapisz |

Rysunek 4-6 WAN - Dynamiczne IP

Na tym ekranie wyswietlane sg parametry potgczenia WAN przydzielone dynamicznie przez
serwer ustugodawcy internetowego: Adres IP, Maska podsieci, Brama domysina itd. Nacisnij
przycisk Odnoéw, aby ponownie pobraé¢ parametry od dostawcy. Nacisnij przycisk Zwolnij,

aby zwolni¢ parametry pobrane od ustugodawcy.

» Wielkos¢é MTU (w bajtach) - Typowg wielkoscig MTU (Maximum Transmit Unit-Maksymalna
jednostka transmisji) dla wiekszosci sieci Ethernet jest 1500 bajtow. Wielkos§¢ MTU nie

powinna by¢ zmieniana, jezeli ustugodawca internetowy tego nie wymaga.

» Uzywaj nastepujacych serwerow DNS - Jezeli ustugodawca internetowy wymaga
wprowadzenia okreslonych adresow serwerow DNS, zaznacz te opcje i wprowadz adresy
serwerow DNS w odpowiednie pola. Jezeli opcja nie zostanie zaznaczona, serwery DNS

beda przydzielane automatycznie przez ustugodawce.

&= Uwaga:

Jezeli przy probie wyswietlenia strony internetowej pojawia sie btgd: Nie odnaleziono adresu,
moze to oznaczaé, ze parametry DNS sg btedne. Nalezy skontaktowac sie z ustugodawcag

internetowym w celu uzyskania prawidtowych adresow serweréw DNS.

-24-



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

» Uzyskaj adres IP przez DHCP typu Unicast (najczesciej niewymagane) - Serwery DHCP
niektérych operatorow nie wspierajg rozgtaszania broadcast. Jezeli router nie moze pobrac

adresu IP automatycznie, mozesz wybra¢ opcje Unicast (z reguty nie jest to wymagane).
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

2. Jezeli twéj ustugodawca internetowy wymaga ustawienia statego adresu IP, Maski podsieci,

Bramy domysinej oraz Ustawien DNS, wybierz opcje Statyczne IP (Rysunek 4-7).

Typ potaczenia WAN: Statyczne IP - |M|
Adres IP: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama domysina: 0.0.0.0
Wielkos¢ MTU (w bajtach): 1500 (Domy&lnie 1500, nie nalezy zmieniac jesli nie jest to konieczne.)
Preferowany DN S: 0.0.0.0
Alternatywny DNS: 0.0.0.0 (Opcjonalnie}

Rysunek 4-7 WAN - Statyczne IP
» Adres IP - Wprowadz adres IP otrzymany od ustugodawcy internetowego.

» Maska podsieci - Wprowadz maske podsieci otrzymang od ustugodawcy
internetowego, najczesciej jest to 255.255.255.0.

» Brama domysina - Wprowadz brame domysing otrzymang od ustugodawcy
internetowego.

> Wielkos¢ MTU (w bajtach) - Typowg wielkoscia MTU (Maximum Transmit
Unit-Maksymalna jednostka transmisji) dla wiekszosci sieci Ethernet jest 1500 bajtow.
Wielkosé MTU nie powinna by¢ zmieniana jezeli ustugodawca nie poinformuje, ze jest

to wymagane.

> Preferowany/Alternatywny DNS — Wprowadz adres lub adresy serwerow DNS

otrzymane od ustugodawcy internetowego.
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

3. Jezeli twoj ustugodawca internetowy oferuje potgczenie PPPOE, wybierz opcje
PPPoE/Rosyjskie PPPoE (Rysunek 4-8):
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Typ potaczenia WAMN: PPPoE/Rosyjskie PPPoE v |  Wyknyj |

Polgczenie PPPoE:
Nazwa uiytkownika:
Hasto:

Potwierdi hasto:

Potgczenie dodatkowe: @ Wytaczone Dynamiczne IP Statyczne IP (Dla podwdjnego dostepu/Rosyjskiego PPPoE)
Tryb potgczenia VWAN: Potacz na Zadanie
Maksymalny czas nieaklywnosci: minut (0 oznacza ciagte potaczenie.)

@ Potgcz automatycznie
Potaczenie czasowe
Czas potaczenia:od od : (GG MM) do : (GG:MM)

Potacz recznie

Maksymalny czas nieaktywnosci: minut (0 0znacza ciagte potaczenie.)
Nie potaczono!
| Zapisz | |[Zaawansowane|

Rysunek 4-8 WAN - PPPoE

» Nazwa uzytkownika / Hasto - Wprowadz nazwe uzytkownika i hasto otrzymane od

ustugodawcy internetowego. Nalezy je wprowadza¢ z uwzglednieniem wielkosci liter.

» Potaczenie dodatkowe - Potgczenie dodatkowe jest dostepne tylko przy potgczeniu
PPPoE. Jezeli ustugodawca internetowy zapewnia dodatkowe potgczenie typu
Dynamiczne lub Statyczne IP do potaczen z wewnetrzng siecig lokalng ustugodawcy,

zaznacz odpowiednig opcje, aby aktywowac to potaczenie.
«  Wylaczone - Domysinie dodatkowe potgczenie jest wytgczone (zalecane).

« Dynamiczne IP — Zaznacz, aby uzywa¢ dynamicznego adresu IP do pofgczenia z
wewnetrzng siecig lokalng ustugodawcy.

o Statyczne IP — Zaznacz, aby uzywac statycznego adresu IP do pofgczenia z
wewnetrzng siecig lokalng ustugodawcy.

» Polacz na zadanie - W tym trybie router bedzie wytgczat potgczenie z Internetem po
okreslonym okresie nieaktywnosci (Maksymalny czas nieaktywnosci) i nawigzywat je
ponownie przy probie uzyskania dostepu do Internetu. Jezeli chcesz, aby potgczenie z
Internetem pozostawato aktywne przez caty czas, wpisz 0 w polu Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilos¢ minut jaka ma uptyng¢ przed przerwaniem

pofgczenia.

> Polacz automatycznie - Automatyczne nawigzywanie potgczenia po jego przerwaniu.
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» Potaczenie czasowe - Potgczenie bedzie nawigzywane w okresie pomiedzy

zdefiniowanym czasem poczatkowym a czasem koncowym (w formacie GG:MM).
&= Uwaga:

Funkcja Polgczenie czasowe dziata jedynie wtedy, gdy w menu Narzedzia systemowe
-> Ustawienia czasu wprowadzony jest aktualny czas.

» Polacz recznie — Po wybraniu tej opcji mozesz uzy¢ przyciskow Polacz/Roztacz, aby
nawigzac lub roztgczyé potgczenie. Mozesz wtedy réwniez okresli¢ Maksymalny czas
nieaktywnosci, tak jak przy uzyciu opcji Potacz na zagdanie. Potgczenie zostanie wtedy
automatycznie roztgczone po okreslonym czasie.

Aby nawigzac¢ potgczenie, nacisnij przycisk Potacz. Nacisnij przycisk Roztgcz, aby roztgczyc
nawigzane potgczenie.

Uwaga: W niektérych przypadkach potagczenie nie zostaje przerwane pomimo uptywu ilosci
minut okreslonej jako Maksymalny czas nieaktywnosci, poniewaz niektére aplikacje
dziatajgce w tle podtrzymujg potgczenie z Internetem.

Po nacisnieciu przycisku Zaawansowane, mozna wprowadzi¢ zaawansowane ustawienia
PPPoE (Rysunek 4-9):

Wielkosc MTU (w bajtach): 1480 (Domysinie 1480, nie naleZy zmieniac jesli nie jestto konieczne.)

Nazwa ustugi:

Nazwa serwera:

Uzyj adresu IP otrzymanego od dostawcy Internetu

Otrzymany od dostawcy adres IP:

Interwat wykrywania serwera: 0 Sekund (0 ~ 120 sekund, domysinie 0, 0 oznacza brak wykrywania.)

Uzyj nastepujacych serwerdw DNS

Preferowany DN S:

Alternatywny DHS: (Opcjonalnie)

[ Zzapisz | [ Comij |

Rysunek 4-9 Zaawansowane ustawienia PPPoE

> Wielkosé MTU (w bajtach) - Domysina wielkos¢ MTU to 1480 bajtow. Wielkos¢ MTU

nie powinna by¢ zmieniana, jezeli ustugodawca internetowy nie zaleci inaczej.

» Nazwa uslugi/Nazwa serwera - Nazwa ustugi/Nazwa serwera nie powinny by¢

wprowadzane, jezeli nie jest to wymagane przez ustugodawce internetowego.
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4.

» Otrzymany od dostawcy adres IP - Jezeli wiesz, ze ustugodawca internetowy nie
przydziela adresu IP routerowi automatycznie, zaznacz opcje "Uzyj adresu IP
otrzymanego od dostawcy" i wprowadz adres IP w postaci cyfr dziesietnych,
oddzielonych kropkami.

> Interwal wykrywania serwera - Router bedzie probowat wykryé serwer PPPOE co
okreslong ilos¢ sekund. Jezeli wprowadzong wartoscig jest O, router nie bedzie
prébowat wykry¢ serwera.

» Preferowany/Alternatywny DNS - Jezeli ustugodawca nie przydziela adreséw
serwerow DNS automatycznie podczas logowania, zaznacz opcje “Uzywaj
nastepujacych serwerow DNS” i wprowadz adres preferowanego serwera DNS. Jezeli
dostepny jest rowniez alternatywny serwer DNS, wprowadz takze jego adres.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Jezeli twdj ustugodawca internetowy dostarcza potgczenie typu Kabel BigPond (lub Heart

Beat Signal), wybierz opcje Kabel BigPond (Rysunek 4-10):

Typ potaczenia VWAN: Kabel BigPond -

Nazwa uzytkownika:

Hasto:

Serwer uwierzytelniania: Sm-senver

Domena uwierzytelniania:

Wielkos¢ MTU (w bajtach): 1500 (Domy&lnie 1500, nie nalezy zmieniac jesli nie jest to konieczne.)
Tryb polaczenia: Potacz na zadanie
Maksymalny czas nieaktywnosci: minut (0 oznacza ciagie potaczenie.)

@ Potacz automatycznie

Potacz recznie

Maksymalny czas nieaktywnosci: minut (0 oznacza ciagte potaczenie)
Nie potaczono!
|  Zapisz |

Rysunek 4-10 WAN — Kabel BigPond

» Nazwa uzytkownika/Hasto - Wprowadz nazwe uzytkownika i hasto otrzymane od

ustugodawcy internetowego. Nalezy je wprowadza¢ z uwzglednieniem wielkosci liter.
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» Serwer uwierzytelniania - Wprowadz adres (IP lub domenowy) serwera
uwierzytelniania.

» Domena uwierzytelniania - Wpisz sufiks nazwy domenowej serwera, w oparciu o swoj

region.
Np.

NSW /ACT - nsw.bigpond.net.au
VIC /| TAS / WA/ SA/ NT - vic.bigpond.net.au
QLD - gld.bigpond.net.au

» Wielkos¢ MTU (w bajtach) - Typowag wielkoscig MTU (Maximum Transmit
Unit-Maksymalna jednostka transmisji) dla wiekszosci sieci Ethernet jest 1500 bajtow.
Wielkosé MTU nie powinna by¢ zmieniana, jezeli ustugodawca internetowy nie

poinformuje, ze jest to wymagane.

» Potacz na zadanie - W tym trybie router bedzie wytgczat potgczenie z Internetem po
okreslonym okresie nieaktywnosci (Maksymalny czas nieaktywnosci) i nawigzywat je
ponownie przy prébie uzyskania dostepu do Internetu. Jezeli chcesz by potaczenie z
Internetem pozostawato aktywne przez caty czas, wpisz 0 w polu Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilo§¢ minut jaka ma uptyng¢ przed przerwaniem

potgczenia.
> Polacz automatycznie - Automatyczne nawigzywanie potgczenia po jego przerwaniu.

» Polacz recznie - Nacisniecie przyciskow Potacz/Roztacz  spowoduje
nawigzanie/roztgczenie potaczenia. W tym trybie mozliwa jest takze konfiguracja
parametru Maksymalny czas nieaktywnosci. Potgczenie bedzie automatycznie

roztgczane po uptywie okreslonej ilosci minut.
Aby nawigza¢ potgczenie, nacisnij przycisk Potacz. Aby roztgczy¢, nacisnij przycisk
Roziacz.
Uwaga: W niektorych przypadkach potgczenie nie zostaje przerwane pomimo uptywu ilosci

minut okreslonej jako Maksymalny czas nieaktywnosci, poniewaz niektore aplikacje

dziatajgce w tle podtrzymujg potgczenie z Internetem.
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Jezeli twoj ustugodawca internetowy oferuje potgczenie typu L2TP, wybierz opcje
L2TP/Rosyjskie L2TP (Rysunek 4-11):
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Typ potaczenia WAN: L2TP/Rosyjskie L2TP -

Nazwa uzytkownika:

Hasto:
Potwierdz hasto:
Nie potaczono!
@ Dynamiczne IP Statyczne IP

Adres IPiNazwa serwera:
Adres IP: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama: 0.0.0.0
DN S: 0.0.00,0000

Internetowy adres IP: 0.0.0.0

Internetowy DN 5: 0.0.00,0000
Wielkos¢ MTU (w bajtach): 1460 (Domysina wartosc 1460, nie zmieniaj jesli nie jestto konieczne.)
Maksymalny czas nieaktywnosci: 15 minut (0 oznacza ciaghe potaczenie.)
Tryb potgczenia: Potacz na Zadanie

@ Potacz automatycznie

Potacz recznie

|  Zapisz |
Rysunek 4-11 Ustawienia L2TP

Nazwa uzytkownika/Hasto - Wprowadz nazwe uzytkownika i hasto otrzymane od

ustugodawcy internetowego. Nalezy je wprowadzaé¢ z uwzglednieniem wielkosci liter.

Dynamiczne IP/Statyczne IP - Wybierz typ potaczenia wedtug informacji otrzymanych
od ustugodawcy internetowego. Aby nawigza¢ potagczenie, nacisnij przycisk Potacz. Aby

roztgczyc¢, nacisnij przycisk Roztacz.

Potacz na zadanie - W tym trybie router bedzie wytagczat potgczenie z Internetem po
okreslonym okresie nieaktywnosci (Maksymalny czas nieaktywnosci) i nawigzywat je
ponownie przy probie uzyskania dostepu do Internetu. Jezeli chcesz, aby potgczenie z
Internetem pozostawato aktywne przez caty czas, wpisz 0 w polu Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilos¢ minut jaka ma uptyng¢ przed przerwaniem

pofgczenia.

Potacz automatycznie - Automatyczne nawigzywanie potgczenia po jego przerwaniu.

-30-



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

» Potacz recznie - Reczne nawigzywanie lub roztgczanie potgczenia. Kiedy uptynie czas
wprowadzony w polu Maksymalny czas nieaktywnosci, router roztgczy potgczenie
Internetowe i nie wznowi go automatycznie przy prébie dostepu do Internetu. Aby
wiaczyé opcje Potgcz recznie, zaznacz odpowiadajacy jej przycisk. Jezeli chcesz, aby
potgczenie z Internetem byto aktywne caty czas, wpisz 0 w pole Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilo§¢ minut jaka ma uptyna¢ przed przerwaniem

potgczenia.

Uwaga: W niektorych przypadkach potgczenie nie zostaje przerwane, pomimo uptywu ilosci
minut okreslonej jako Maksymalny czas nieaktywnosci, poniewaz niektore aplikacje
dziatajace w tle podtrzymujg potgczenie z Internetem.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Jezeli twdj ustugodawca internetowy oferuje potaczenie PPTP wybierz opcje

PPTP/Rosyjskie PPTP (Rysunek 4-12):

Typ potaczenia WAN: PPTP/Rosyjskie PPTP -

Nazwa uzytkownika:

Hasto:
Potwierdz hasto:
Nie potaczono!
@ Dynamiczne IP Statyczne IP

Adres IPiNazwa serwera:
Adres IP: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama: 0.0.0.0
DN S: 0.0.00,0000

Internetowy adres IP: 0.0.0.0

Internet DN S: 0.0.0.0,00.0.0
Wielkos¢ MTU (w bajtach): 1420 (Domyslnie 1420, nie nalezy zmieniac jesli nie jestto konieczne.)
Maksymalny czas nieaktywnosci: 15 minut (0 oznacza ciaghe potaczenie.)
Tryb potgczenia: Potacz na Zadanie

@ Potacz automatycznie

Potacz recznie

|  Zapisz |

Rysunek 4-12 Ustawienia PPTP
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» Nazwa uzytkownika/Hasto - Wprowadz nazwe uzytkownika i hasto otrzymane od

ustugodawcy internetowego. Nalezy je wprowadza¢ z uwzglednieniem wielkosci liter.

» Dynamiczne IP/Statyczne IP - Wybierz typ potgczenia wedtug informacji otrzymanych

od ustugodawcy internetowego, a nastepnie wprowadz adres IP lub domenowy serwera.

Jezeli wybierzesz Statyczne IP i wprowadzisz adres domenowy, musisz jeszcze wpisac
adres serwera DNS podany przez ustugodawce internetowego i nacisng¢ przycisk

Zapisz.

Aby nawigza¢ potgczenie, nacisnij przycisk Potacz. Aby roztgczy¢, nacisnij przycisk

Rozlacz.

» Potacz na zadanie - W tym trybie router bedzie roztgczat potgczenie z Internetem po
okreslonym okresie nieaktywnosci (Maksymalny czas nieaktywnosci) i nawigzywat je
ponownie, gdy sprébujesz uzyskac dostep do Internetu. Jezeli chcesz, aby potgczenie z
Internetem pozostawato aktywne przez caty czas, wpisz 0 w polu Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilos¢ minut, jaka ma uptyngé przed przerwaniem

potgczenia.
» Polacz automatycznie - Automatyczne nawigzywanie potgczenia po jego przerwaniu.

» Polacz recznie - Reczne nawigzywanie lub roztgczanie potgczenia. Kiedy uptynie czas
wprowadzony w polu Maksymalny czas nieaktywnosci, router roztgczy potgczenie
Internetowe i nie wznowi go automatycznie przy probie uzyskania dostepu do Internetu.
Aby wigczy¢ opcje Potacz recznie, zaznacz odpowiadajacy jej przycisk. Jezeli chcesz,
aby potgczenie z Internetem byto aktywne caty czas, wpisz 0 w pole Maksymalny czas
nieaktywnosci. Jezeli nie, wpisz ilos¢ minut jaka ma uptyng¢ przed przerwaniem

pofgczenia.

Uwaga: W niektérych przypadkach potgczenie nie zostaje przerwane pomimo uptywu ilosci
minut okreslonej jako Maksymalny czas nieaktywnosci, poniewaz niektére aplikacje
dziatajgce w tle podtrzymujg potgczenie z Internetem.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
&= Uwaga:

Jezeli nie wiesz jaki typ potgczenia wybraé, nacisnij przycisk Wykryj, a router sprobuje wykryé
odpowiedni typ potgczenia. Po wykryciu aktywnego potgczenia z siecig, dziatajgcych serwerdw i
protokotéw, router wyswietli poglgdowg informacje na temat typu potgczenia. Aby upewni¢ sie, ze
wybrany typ potgczenia jest prawidtowy, skontaktuj sie z ustugodawcyg internetowym. Router

moze wykry¢ nastepujgce typy potgczenia:
e PPPOE — Potagczenie PPPoE wymagajgce podania nazwy uzytkownika i hasta.

e Dynamiczne IP — Polgczenie z dynamicznie przydzielanym adresem IP.

-32-



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

e Statyczne IP — Potgczenie ze statycznie przydzielanym adresem IP.

Router nie wykrywa potgczen typu PPTP/L2TP/BigPond. Te typy potgczen muszg byc¢
konfigurowane recznie.

452 Klonowanie MAC

Po wybraniu opcji “Sieé—Klonowanie MAC”, mozna skonfigurowa¢ adres MAC potgczenia
WAN (Rysunek 4-13):

Adres MAC portu WAN: 00-0A-EB-84-19-06 | Przywrdé fabryczny MAC |
Adres MAC twojego PC: | Klonuj adres MAC |

Rysunek 4-13 Klonowanie MAC

Niektdérzy ustugodawcy internetowi wymagajg rejestracji adreséw MAC urzadzeh podtgczonych
do ich sieci. Skorzystanie z opcji klonowania MAC jest niezbedne tylko w niektérych przypadkach.

» Adres MAC portu WAN - W tym polu wyswietlony jest aktualnie uzywany adres MAC portu
WAN. Jezeli twdj ustugodawca internetowy wymaga uzycia zarejestrowanego adresu MAC,
wprowadz w to pole odpowiedni adres. Format adresu MAC to XX-XX-XX-XX-XX-XX (X

moze by¢ dowolnym znakiem szesnastkowym).

> Adres MAC twojego PC - W tym polu wys$wietlony jest adres MAC komputera, za pomocag
ktérego konfigurujesz router. Jezeli ten adres MAC zarejestrowany jest u ustugodawcy
internetowego, mozna uzy¢ przycisku Klonuj adres MAC, aby wprowadzi¢ adres
komputera w pole Adres MAC portu WAN.

Nacisnij przycisk Przywréé fabryczny MAC, aby przywrdcié domysiny, fabryczny adres MAC
portu WAN.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

&= Uwaga:

Funkcja Klonuj adres MAC dostepna jest jedynie dla komputeréw w sieci LAN.

453 LAN

Po wybraniu opcji “Sieé—LAN”, mozna skonfigurowac¢ parametry sieci LAN.
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Adres MAC: 00-0A-EB-84-19-05
Adres IP: 192 168.0 1
Maska podsieci: 256 266 2560 -

Rysunek 4-14 LAN

» Adres MAC - Adres fizyczny routera po stronie sieci LAN. Ta warto$¢ nie moze zostac
zmieniona.

» Adres IP - Wprowadz adres IP twojego routera w postaci cyfr dziesietnych oddzielonych
kropkami (domysina wartos¢: 192.168.0.1).

> Maska podsieci - Maska podsieci jest kodem adresowym okre$lajgcym wielko$¢ sieci.
Typowa wartoscig stosowang w sieciach lokalnych jest 255.255.255.0.

& Uwaga:

1. Po zmianie adresu IP routera, logowanie do strony konfiguracyjnej musi by¢ przeprowadzane
z uzyciem nowego adresu IP.

2. Jezeli nowo ustalony adres IP nie znajduje sie w tej samej podsieci co poprzednio, pula
adresOw IP serwera DHCP zostanie automatycznie zmieniona. Ustawienia Serweréw
Wirtualnych oraz Host DMZ bedg wymagaty ponownej konfiguraciji.

454 IPTV

Wybierz “Sieé - IPTV”, aby przej$¢ do ekranu konfiguracji IPTV (pokazanego na Rysunku 4-15).

IPTV

Proxy IGMP:

Tryix |Aummatyczny V|

Rysunek 4-15 IPTV
Proxy IGMP - Wiacz te opcje, jezeli chcesz korzystac z telewizji IPTV z uzyciem protokotu

IGMP (Internet Group Management Protocol).

Tryb:

Trytr Automatyczny ¥

e Automatyczny - Praca dzieki technologii IGMP Proxy, bez zmian w dziataniu portéw LAN.
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Umozliwia korzystanie z IPTV zarédwno poprzez potgczenia przewodowe, jak i

bezprzewodowe.

Tyt Bridge e
Port IPTV: LAM 4 b

e Bridge - Wydziela dla odbiornika IPTV okreslony port LAN, poprzez ktéry odbiornik moze
korzysta¢ z wydzielonego przez ustugodawce internetowego dodatkowego adresu IP.
Dzieki temu potgczenie IPTV moze dziata¢ ptynnie i w dobrej jakosci, niezaleznie od
potgczenia z Internetem. Wybrany port LAN jest wtedy izolowany od reszty sieci lokalnej i
stuzy jedynie do korzystania z IPTV.

e Port IPTV - Numer portu LAN, ktéry bedzie dziatat w potgczeniu Bridge z portem WAN
(LAN4/LAN3&LANA4) - port ten bedzie uzywany jedynie do korzystania z IPTV.
& Uwaga:

1. Pozmianie ustawien portow LAN dziatajgcych w trybie Bridge, router zostanie zrestartowany.

2. Zmiana ustawien wejdzie w zycie dopiero po restarcie urzgdzenia.

Tty WLAN 80210 b
Obstuga identyfikatorow VYLAN: (O Witgez (@) Wigez

Identyfikator VLAN dostepu do Internetu: 1267

Priorytet VLAN dostepu do Internetu: 0 W
ldentyfikator VLAN IPTW: 4000

Prionytet VLAN IPTV: 4 w
Identyfikator VLAN transmisji multicast IPTV: 1110

Priorytet VLAMN transmisji multicast IPTV: 4 w

ldentyfikator YLAN telefonii IP: 263

Priorytet VLAN telefonii IP: a w

Tryb portu LANT: Telefonia IF -+

Tryh portu LANZ: Intermet o

Tryh portu LAN3: Internet w

Tryh portu LAN4: IPT b

e VLAN 802.1Q — Ustugodawca internetowy moze dostarcza¢ rézne ustugi internetowe z
uzyciem technologii 802.1Q Tag VLAN. Dzieki niej mozna nada¢ kazdemu z portéw LAN
rézne identyfikatory VLAN, okreslajgc czy port ma stuzy¢ do korzystania z Internetu, IPTV
lub telefonii IP. Aby uzyskac informacje na temat prawidtowych identyfikatorow VLAN,
skontaktuj sie z ustugodawcg internetowym.
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e Obstuga identyfikatoréw VLAN - Jezeli wtgczysz te opcje, przez port WAN
przepuszczane beda tylko pakiety oznaczone identyfikatorami VLAN.

¢ Identyfikator VLAN dostepu do Internetu - Wprowadz identyfikator VLAN dla dostepu
do Internetu wedtug zalecen ustugodawcy internetowego. Dostep do Internetu bedzie
mozliwy jedynie po wprowadzeniu odpowiedniego identyfikatora.

o Priorytet VLAN dostepu do Internetu - Priorytet dla VLAN dostepu do Internetu. Nie
nalezy go zmieniaé, jezeli nie jest to konieczne.

o Identyfikator VLAN IPTV - Wprowadz identyfikator VLAN dla ustug IPTV wedtug zalecen
ustugodawcy internetowego. Korzystanie z IPTV bedzie mozliwe jedynie po
wprowadzeniu odpowiedniego identyfikatora.

e Priorytet VLAN IPTV - Priorytet dla VLAN IPTV. Nie nalezy go zmienia¢, jezeli nie jest to
konieczne.

o Identyfikator VLAN transmisji multicast IPTV - Wprowadz identyfikator VLAN
transmisji multicast IPTV wedtug zaleceh ustugodawcy internetowego. Korzystanie z
transmisji multicast IPTV bedzie mozliwe jedynie po wprowadzeniu odpowiedniego
identyfikatora.

e Priorytet VLAN transmisji multicast IPTV - Priorytet dla VLAN transmisji multicast IPTV.
Nie nalezy zmieniac, jezeli nie jest to konieczne.

o Identyfikator VLAN telefonii IP - Wprowadz identyfikator VLAN telefonii IP wedtug
zalecen ustugodawcy internetowego. Korzystanie z ustug telefonii IP bedzie mozliwe
jedynie po wprowadzeniu odpowiedniego identyfikatora.

o Priorytet VLAN telefonii IP - Priorytet dla VLAN telefonii IP. Nie nalezy go zmieniac¢,
jezeli nie jest to konieczne.

e Tryb portu LAN1~4 - Porty LAN1~4 moga dziata¢ w jednym z 3 trybow. Jezeli port dziata
w trybie Internet, moze by¢ on uzywany do uzyskiwania dostepu do Internetu oraz do
zarzgdzania routerem; jezeli dziata w trybie IPTV lub w trybie telefonii IP, moze stuzy¢ do
podtgczania odbiornika IPTV lub telefonu IP.

Nacisnij przycisk Zapisz, aby zapisa¢ wprowadzone ustawienia.

4.6 Sieé¢ bezprzewodowa

- Ustawienia
- Zabezpieczenia WiFi
- Filtrowanie MAC

- Zaawansowane

- Statystyki

Rysunek 4-16 Menu sieci bezprzewodowej

W menu Sie¢ bezprzewodowa znajduje sie 5 pozycji (pokazanych na Rysunku 4-16): Ustawienia,
Zabezpieczenia WiFi, Filtrowanie MAC, Zaawansowane oraz Statystyki. Wybranie jednej z

opcji powoduje przejscie do ekranu konfiguracji odpowiadajgcej jej funkc;ji.
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4.6.1 Ustawienia

Po wybraniu opcji “Sie¢ bezprzewodowa—Ustawienia”, mozna skonfigurowa¢ podstawowe
parametry sieci bezprzewodowe;.

Nazwa sieci bezprzewodowej: TP-LINK._841906 (nazywana tez SSI0)
Region: Polska -
Tryb: Mieszany 11bgn hd
Szerokosc kanatu: Auto -
Kanak: Auto -

#| Wiacz nadajnik sieci bezprzewodowe]
#| Witacz rozgtaszanie SSID

Wiacz potaczenie WDS

Rysunek 4-17 Ustawienia bezprzewodowe
» Nazwa sieci bezprzewodowej - Wprowadz nazwe o dtugosci do 32 znakéw. Nazwa ta
musi zosta¢ wybrana na wszystkich urzadzeniach fgczacych sie z siecig bezprzewodows.
Domyslna nazwa sieci bezprzewodowej to _ XXXXXX (xxxxxx to szes¢ ostatnich znakow
adresu MAC routera). Nazwa uwzglednia wielkos¢ liter, przyktadowo TEST i Test
traktowane sg jako dwie rézne nazwy.

» Region - Wybierz z menu kraj, w ktéorym przebywasz. Uzywanie routera z nieodpowiednim
krajem wybranym z menu moze by¢ nielegalne, ze wzgledu na uzywane przez router
parametry transmisji radiowej. Jezeli kraj, w ktérym przebywasz nie jest wymieniony w menu,
skontaktuj sie z lokalnymi wtadzami.

» Tryb - Tryb nadawania sieci bezprzewodowej. Domysine ustawienie to tryb Mieszany
11bgn.
Mieszany 11bg — Wybierz, jezeli urzadzenia tgczg sie w trybach 802.11b i 802.11g.
Mieszany 11bgn — Wybierz, jezeli urzgdzenia tacza sie w trybach 802.11b, 11g, oraz 11n.
Wybierz okreslony tryb. Zalecany jest tryb Mieszany 1lbgn. W tym trybie router akceptuje
pofgczenia w standardach 802.11b, 802.11g, oraz 802.11n.

» Szerokos$¢ kanatu - Wybierz szeroko$¢ pasma transmisji bezprzewodowej. Domysinie

router automatycznie okre$la szerokos¢ kanatu.
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& Uwaga:

Jezeli wybranym trybem jest Mieszany 11bg, pole Szerokos¢ kanatu zmieni kolor na szary,
a wartosc¢ ustalona zostanie na 20M, bez mozliwosci jej zmiany.

Kanat - Numer uzywanego kanatu transmisji bezprzewodowej. Zmiana kanatu nie jest
zalecana, o ile nie wystgpig zaktdcenia transmisji spowodowane przez inng, pobliskg sie¢

bezprzewodowaq. Przy ustawieniu Auto router sam wybierze odpowiedni kanat.

Wiacz odbiornik bezprzewodowy — Odbiornik sygnatu bezprzewodowego routera moze
by¢ wigczony Ilub wytgczony, aby umozliwi¢ lub zablokowaé dostep urzgdzeniom
bezprzewodowym. Skorzystaj z przycisku Wi-Fi na urzgdzeniu, aby uruchomi¢ odbiornik.

Wiacz rozgtaszanie SSID - Przy zaznaczonej opcji Wiacz rozgtaszanie SSID, router bedzie
rozgtaszat nazwe swojej sieci bezprzewodowej (SSID) widoczng dla urzadzen
wykrywajgcych sieci bezprzewodowe w ich zasiegu.

Wiacz potaczenie WDS - wigczenie potgczen mostkowych WDS. Dzieki tej funkcji router
moze potaczyé ze sobg dwie sieci bezprzewodowe. Uwaga: Jezeli zaznaczysz te opcje,
upewnij sie ze ponizsze parametry sg prawidtowo skonfigurowane.

¥| Wiacz potaczenie WDS
55ID{sieci docelowej):
BSSID(sieci docelowej): Przyktad:00-1D-0F-11-22-33
| Wykiyj
Tryb WDS: Auto -
Typ klucza: Brak -
Indeks WEP: 1 -
Uwierzytelnianie: System otwarty -
Hasto:

SSID (sieci docelowej) - Nazwa sieci (SSID), z ktorg router ma sie potgczy¢ jako klient.
Mozesz uzy¢ opcji Wykryj, aby wybra¢ dostepng sie¢.

BSSID (sieci docelowej) - Adres MAC (BSSID) urzadzenia, z ktérym router ma sie potgczy¢
jako klient. Mozesz uzyc¢ opcji Wykryj, aby wybra¢ dostepne urzgdzenie.

Wykryj - Nacisnij ten przycisk, aby wyszuka¢ sieci bezprzewodowe.

Tryb WDS — To pole okresla jakiego trybu potgczen WDS bedzie uzywat router. Nie nalezy
zmienia¢ tego ustawienia, o ile nie wystgpig problemy z nawigzaniem potgczenia WDS.
Jezeli wybierzesz Auto, router sam wybierze odpowiedni tryb WDS.

Typ klucza - Typ zabezpieczen sieci, z ktérg router ma sie potgczyC. Zalecane jest
stosowanie tego samego typu zabezpieczen dla sieci rozgtaszanej przez router.

Indeks WEP - Opcje te nalezy wybrac przy uzyciu zabezpieczen typu WEP. Okresla ona
numer wprowadzanego klucza WEP.
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» Uwierzytelnianie - Opcje te nalezy wybra¢ przy uzyciu zabezpieczen typu WEP. Okresla ona
typ stosowanego uwierzytelniania.

» Hasto - Jezeli sie¢ do ktérej router ma sie potgczy¢ wymaga podawania hasta, nalezy
wprowadzi¢ je w to pole.

4.6.2 Zabezpieczenia Wi-Fi

Po wybraniu opcji “Sie¢ bezprzewodowa—Zabezpieczenia Wi-Fi", mozesz wprowadzi¢
ustawienia zabezpieczen sieci bezprzewodowe;j.

Router obstuguje 5 rodzajow zabezpieczen: WEP (Wired Equivalent Privacy), WPA (Wi-Fi
Protected Access), WPA2 (Wi-Fi Protected Access 2), WPA2-PSK (Pre-Shared Key), WPA-PSK
(Pre-Shared Key).

Brak zabezpieczen

@ WPA/WPA2 - Personal{Zalecane)

Wersja: WPAZ-PSK -
Szyfrowanie: AES -
Hasto: 80966159

(Mozesz wprowadzié od 8 do 63 znakdw ASCI lub od & do 64
znakdw szesnastkowych.)

Czestotliwosc aktualizacji klucza grupowego: 0 sekund

(Mig nalezy zmieniac jezeli nie jestto konieczne, minimum 30, 0
oznacza brak aktualizacji)

WPA/WPA2Z2 - Enterprise
Wersja: Automatycznie(Zalecane) A
Sryfrowanie: Automatycznie(Zalecane) hd
Adres IP serwera Radius:
Port Radius: 1812 (1-65535, 0 oznacza domysiny port 1812)

Hasto Radius:

Czestotliwosc aktualizacji klucza grupowego: 0 sekund
WEP
Typ: Automatycznie(Zalecane) -
Format klucza WEP: Szesnastkowy
Wybrany klucz Klucz WEP Typ klucza

Klucz 1: Wytaczono «
Klucz 2: Wytaczono «
Klucz 3: Wytaczono «
Klucz 4: Wytaczono «

Rysunek 4-18 Zabezpieczenia sieci bezprzewodowej

> Brak zabezpieczen - W tym trybie urzadzenia nawigzujg nieszyfrowane potgczenia
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bezprzewodowe. Zalecane jest wybranie jednego z ponizszych typéw zabezpieczen.

WPA/WPA2 - Personal - Uwierzytelnianie WPA/WPA2 w oparciu o hasto.

Wersja - wersja szyfrowania. Domysine ustawienie to Automatycznie, oznaczajgce
automatyczny wybor WPA-PSK lub WPA2-PSK, w zaleznosci od tgczacego sie

urzgdzenia.

Szyfrowanie - Przy zabezpieczeniach WPA-PSK lub WPA, mozna wybra¢ ustawienie
Automatycznie, TKIP lub AES.

&= Uwaga:

Po wybraniu zabezpieczen WPA/WPA?2 - Personal oraz szyfrowania TKIP wyswietli sie

komunikat pokazany na Rysunku 4-19.

@ WPA/WPA2 - Personal{Zalecane)

Wersja: WPAZ-PSK -
Szyfrowanie: [N -
Hasto: 80966159

(Mozesz wprowadzié od 8 do 63 znakdw ASCI lub od & do 64
znakdw szesnastkowych.)

Czestotliwosc aktualizacji klucza grupowego: 0 sekund
(Mig nalezy zmieniac jezeli nie jestto konieczne, minimum 30, 0
oznacza brak aktualizacji)
Mie zalecamy uzywania szyfrowania TKIP jezeli sied bezprzewodowa dziata w trybie 802.11n, poniewaz
szyfrowanie TKIP nie jestwspierane przez specyfikacje 802.11n.

Rysunek 4-19

Hasto - Mozesz wprowadzi¢ znaki ASCII lub Szesnastkowe. Dla Szesnastkowych dtugosc

moze wynosi¢ od 8 do 64 znakéw; dla ASCII dlugo$¢ moze wynosic¢ od 8 do 63 znakow.

Czestotliwos¢ aktualizacji klucza grupowego - Okresla czestotliwos¢ zmiany klucza
grupowego w sekundach. Warto$¢ moze wynosi¢ od 0 do 30, 0 oznacza brak aktualizacji
klucza.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

WPA /WPAZ2 - Enterprise - uwierzytelnianie oparte o serwer Radius.

Wersja - wersja szyfrowania. Domyslne ustawienie to Automatycznie, oznaczajace

automatyczny wybor WPA lub WPA2 w zaleznosci od tgczacego sie urzadzenia.

Szyfrowanie - Automatycznie, TKIP lub AES.
&= Uwaga:

Przy wybraniu zabezpieczen WPA/WPAZ2 - Enterprise oraz szyfrowania TKIP wyswietli sie
komunikat pokazany na Rysunku 4-20.
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@ WPAMWPA2 - Enterprise
Wersja: Automatycznie(Zalecane) -
Szyfrowanie: TKIP -

Adres IP serwera Radius:

Hasto Radius:

Crestotliwosc aktualizacji klucza grupowego: 0 sekund

Mie zalecamy u
szyfrowanie TKIP nie jest wspierane przez specyfikacje 802.11n.

Port Radius: 1812 (1-65535, 0 oznacza domysiny port 1812)

wania szyfrowania TKIP jezeli sied bezprzewodowa dziata w trybie 802.11n, poniewaz

Rysunek 4-20

Adres IP serwera Radius - Wprowadz adres IP serwera Radius.

Port Radius - Wprowadz port uzywany przez ustuge Radius.

Hasto Radius - Wprowadz hasto do serwera Radius.

grupowego w sekundach. Wartos¢ moze wynosi¢ od 0 do 30, 0 oznacza brak aktualizaciji

klucza.

WEP - Zabezpieczenia typu 802.11. Jezeli wybierzesz te opcje, wyswietli sie komunikat

pokazany na Rysunku 4-21.

Czestotliwos¢ aktualizacji klucza grupowego - Okresla czestotliwos¢ zmiany klucza

-

-

-

@ WEP
Typ: Automatycznie(Zalecane) -
Format klucza WEP: Szesnastkowy
Wybrany klucz Klucz WEP Typ klucza
Klucz 1: Whytaczono
Klucz 2: Whytaczono
Klucz 3: Whytaczono
Klucz 4: Whytaczono
Mie zalecamy uzywania klucza WEP jezeli sied bezprzewodowa dziata w trybie 802.11n, poniewaz tryb WEP
nie jestwspierany przez specyfikacje 802.11n

Rysunek 4-21

e Typ - Wybierz typ uwierzytelniania. Domysing wartoscig jest Automatyczny, router
automatycznie wybiera Klucz wspdlny lub System otwarty, w zaleznosci od fgczacego

sie urzadzenia.

e Format klucza WEP - Wybierz Szesnastkowy lub ASCIl. Szesnastkowy oznhacza

kombinacje okreslonej liczby znakéw szesnastkowych (0-9, a-f, A-F). ASCIlI oznacza

kombinacje okreslonej liczby dowolnych znakow.
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e Wybrany klucz — Wybierz, ktory z czterech zdefiniowanych kluczy bedzie uzywany i
wprowadz odpowiednig konfiguracje klucza WEP. Dla wszystkich urzgdzen tgczacych sie z

siecig wprowadzone muszg by¢ takie same ustawienia zabezpieczen.

Typ klucza - Wybierz dtugos¢ klucza WEP (64-bit, 128-bit, lub 152-bit.). "Wytgczony"
oznacza, ze dany klucz WEP nie obowigzuje.

64-bit — Wprowadz 10 znakoéw szesnastkowych (dowolng kombinacje znakéw 0-9, a-f, A-F)
lub 5 znakéw ASCIL.

128-bit - Wprowadz 26 znakéw szesnastkowych (dowolng kombinacje znakow 0-9, a-f,
A-F) lub 13 znakéw ASCII.

152-bit - Wprowadz 32 znaki szesnastkowe (dowolng kombinacje znakéw 0-9, a-f, A-F) lub
16 znakdéw ASCII.

&= Uwaga:

Jezeli nie skonfigurujesz klucza zabezpieczen, zabezpieczenia pozostang nieaktywne,
nawet jezeli wybierzesz Klucz wspalny jako Typ uwierzytelniania.

4.6.3 Filtrowanie MAC

Po wybraniu opcji “Sie¢ bezprzewodowa—Filtrowanie MAC”, mozna ograniczy¢ dostep do sieci
bezprzewodowej konfigurujgc filtrowanie adreséw MAC (Rysunek 4-22).

Filtrowanie adresow MAC: Wytaczono Wiacz

Reguly filtrowania
@ Mie zerwalaj urzadzeniom z listy na dostep do sieci bezprzewodowe].

Zerwala] urzadzeniom z listy na dostep do sieci bezprzewodowe].

D Adres MAC Status Opis Zmien

Dodaj. |

Rysunek 4-22  Filtrowanie adreséw MAC

Aby witgczy¢ filtrowanie adresow MAC, nacisnij przycisk Wigcz. Funkcja jest domysinie
wytgczona.

» Adres MAC - Adres MAC kontrolowanego urzadzenia bezprzewodowego.

»  Status - Status danego wpisu, Witaczono lub Wytgczono.

» Opis - Opis urzgdzenia bezprzewodowego.
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Aby doda¢ nowy adres MAC do listy filtrowanych adresow, nacisnij przycisk Dodaj.... Pojawi sie
strona "Dodaj lub zmien ustawienie filtrowania adresow MAC" (Rysunek 4-23).

Adres MAC:
Opis:
Status: Wtaczono -

[ zapisz || Cofij |

Rysunek 4-23 Dodaj lub zmien ustawienia filtrowania adreséw MAC
Aby dodac¢ kolejny wpis do listy filtrowanych adresow MAC:

1. Wprowadz adres MAC urzadzenia w pole Adres MAC, w formacie XX-XX-XX-XX-XX-XX (X
jest znakiem szesnastkowym), na przyktad: 00-0OA-EB-00-07-8A.

2. Wprowadz krotki opis urzgdzenia w pole Opis, na przyktad: Komputer A.
3.  Wybierz status Wiaczono lub Wytgczono z menu.

4. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Aby zmieni¢ lub usungg¢ istniejgcy wpis:

1. Wybierz opcje Zmien lub Usun wszystkie w kolumnie Zmien w tablicy adreséw MAC.
2. Zmien odpowiednie ustawienia.

3. Nacisnij przycisk Zapisz.

Aby wigczy¢ wszystkie wpisy, nacisnij przycisk Wtacz wszystkie.

Aby wylgczy¢ wszystkie wpisy, nacisnij przycisk Wytacz wszystkie.

Aby usung¢ wszystkie wpisy, nacisnij przycisk Usun wszystkie.

Nacisnij przycisk Dalej, aby przej$¢ do nastepnej strony.

Nacisnij przycisk Powrot, aby powréci¢ do poprzedniej strony.

Przykladowo: Jezeli chcesz zeby tylko komputer A o adresie MAC 00-0OA-EB-00-07-8A oraz
komputer B o adresie MAC 00-OA-EB-00-23-11 mogly potaczy¢ sie z routerem mozesz

skonfigurowac funkcje Filtrowanie adreséw MAC w nastepujgcy sposob:
1. Nacisnij przycisk Wiacz, aby wigczy¢ dziatanie funkcji.

2. W menu Reguly filtrowania zaznacz opcje: Zezwalaj urzagdzeniom z listy na dostep do

sieci bezprzewodowe;.
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3. Usuh lub wytgcz wszystkie dotychczas wprowadzone wpisy.

4. Nacisnij przycisk Doda;j..., wprowadz 00-0A-EB-00-07-8A w pole Adres MAC, a w pole Opis
wprowadz Komputer A/B. W polu Status wybierz Wlaczono. Nastepnie nacisnij przycisk
Zapisz oraz przycisk Cofnij.

Skonfigurowane reguty powinny by¢ wyswietlane jak na rysunku ponize;j:

Reguly filtrowania
Mie zezwalaj urzadzeniom z listy na dostep do sieci bezprzewodowe].

@ Zezwalaj urzadzeniom z listy na dostep do sieci bezprzewodowe].

ID  Adres MAC Status Opis Zmien

1 00-0A-EB-00-07-8A Wigczono station A Zmien Usun

4.6.4 Zaawansowane

Po wybraniu opcji “Ustawienia bezprzewodowe—Zaawansowane” mozesz skonfigurowac
zaawansowane ustawienia sieci bezprzewodowej.

Moc transmisji: Wysoka
Interwat pakietéw Beacon: 100 (40-1000)
Prog RTS: 2346 (256-2346)
Prig fragmentacii: (256-2346)
Interwat DTIM: 1 (1-255)
¥ Wiacz WMM

Y| Wihacz krdtki GI
Wiacz izolacje AP

Whtacz izolacje AP

Rysunek 4-24 Zaawansowane ustawienia bezprzewodowe

» Moc transmisji — Tu mozesz okresli¢ moc nadawania sieci bezprzewodowej,
wybierajagc Wysoka, Srednia lub Niska. Domy$lnym i zalecanym ustawieniem jest
Wysoka.

> Interwal pakietow Beacon - Pakiety Beacon wysytane sg przez router, aby
zsynchronizowac sie¢ bezprzewodowg. Wartos¢ wprowadzona w pole Interwat pakietow
Beacon okre$la przedziat czasowy pomiedzy kolejnymi pakietami Beacon. Moze

wynosi¢ od 40 do 1000 milisekund. DomysIna wartos¢ to 100.

> Prog RTS - Ta warto$¢ okresla prog wysytania pakietow typu RTS (Request to Send).
Jezeli pakiet danych jest wiekszy niz okreslony prog RTS, router wysle pakiety RTS do
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okreslonego urzadzenia, aby wynegocjowa¢ wystanie odpowiednich pakietdw.

Domysina wartos¢ to 2346.

» Prég fragmentacji - Ta wartos¢ okresla maksymalng wielkos¢ decydujgca, czy pakiety
bedg pofragmentowane, czy tez nie. Ustawienie zbyt niskiej wartosci moze obnizy¢
wydajnos¢ sieci ze wzgledu na koniecznos¢ wysytania wiekszej ilosci pakietow.

Domysing i zalecang warto$cig jest 2346.

> Interwatl DTIM - Ta warto$¢ okresla interwat pomiedzy komunikatami DTIM (Delivery
Traffic Indication Message). Parametr DTIM informuje potaczone urzadzenia, kiedy
wystgpi nastepne okno nastuchiwania transmisji broadcast i multicast. Gdy router ma
zamiar wysfac¢ transmisje broadcast lub multicast, wysyta podtgczonym urzgdzeniom
komunikat z wartoscig interwatu DTIM. Interwat DTIM moze wynosi¢ od 1 do 255
interwatéw Beacon. Domys$ina wartos¢ wynosi 1, co oznacza ze Interwat DTIM Interval

jest taki sam jak Interwat Beacon.
> Wigcz WMM - Funkcja WMM zapewnia zwiekszong wydajnos¢ wysytania pakietow o

wysokim priorytecie. Zalecane jest pozostawienie tej opcji wtgczone;j.

> Wiacz krétki Gl - Zalecane jest pozostawienie tej funkcji wigczonej. Zwieksza ona

predkos¢ wysytania danych poprzez skrocenie okresu Gl (Guard Interval).

» Wiacz izolacje AP — Wigczona funkcja odizolowuje wszystkie podigczone urzgdzenia
bezprzewodowe tak, by nie miaty do siebie nawzajem dostepu przez sie¢ WLAN. Przy
wigczonym potgczeniu WDS, opcja ta bedzie nieaktywna.

&= Uwaga:

Zalecane jest pozostawienie parametrow na tej stronie bez zmian. Zmiana parametréw moze

obnizy¢ wydajnosc sieci bezprzewodowej.

4.6.5 Statystyki

Po wybraniu opcji “Sie¢ bezprzewodowa—Statystyki”, wyswietli sie strona z Adresem MAC,

Statusem, Odebranymi pakietami oraz Wystanymi pakietami dla kazdego z potgczonych urzgdzeh

bezprzewodowych.
\Aktualnie potaczone urzadzenia bezprzewodowe: 1 Odéwiez
1D Adres MAC Aktualny status Odebrane pakiety Wystane pakiety Konfiguracja
1 1C-1A-C0-3B-28-4B WPA2-PSK 68 2 Blokuj

Rysunek 4-25 Potgczone urzgdzenia bezprzewodowe
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» Adres MAC - Adres MAC potgczonego urzgdzenia bezprzewodowego

> Aktualny status - Status potgczenia. Mogg to by¢ nastepujgce wartosci: STA-AUTH /
STA-ASSOC / STA-JOINED / WPA / WPA-PSK / WPA2 /| WPA2-PSK / AP-UP / AP-DOWN /
Roztaczone

» Odebrane pakiety - Pakiety odebrane przez urzadzenie

» Woystane pakiety - Pakiety wystane przez urzgdzenie

Na tej stronie nie mozna zmienia¢ ustawien. Aby zaktualizowa¢ wyswietlane informacje, nacisnij

przycisk Odswiez.

Jezeli potgczone urzadzenia nie mieszczg sie na stronie, nacisnij przycisk Dalej, aby przejs¢ do
nastepnej strony lub przycisk Powrét, aby powrdci¢ do poprzedniej strony.

& Uwaga:

Strona odswieza sie automatycznie co 5 sekund.

4.7 Siec¢ dla gosci

Sied dia gosci

- Ustawienia

Rysunek 4-26 Menu Sieci dla gosci

47.1 Ustawienia

Wybierajgc “Sie¢ dla gosci — Ustawienia”, mozesz skonfigurowa¢ ustawienia sieci dla gosci,
jak pokazano na Rysunku 4-27.

Kontrola dostepu i przepustowosci

Pozwdl gosciom na dostep do sieci lokalnej: F

Wiacz Kontrolg przepustowosci sieci dla gosci: B
Przepustowosé wysytania w sieci dia gosci: 256 Kbls (1~100000)
Przepustowosé pobierania w sieci dia gosci: 1024 Kbls (1~100000)

Sie¢ bezprzewodowa

Siec dla gosci: 1
MHazwa sieci: TP-LINK_GUEST_1805 (55ID)
Zabezpieczenia sieci bezprzewodowej: WPAMWPAZ Personal «
Wersja: WPAZ-PSK hd
Szyfrowanie: AES hd

Hasto: 80966159
(Wprowad? od 8 do 63 znakdw ASCII lub od 8 do 64 znakdw szesnastkowych )

Interwat aktualizacji klucza grupowego: 0 Sekund (Zmiana tej opcji nie jestzalecana, minimalna wartosc to 30, 0 oznacza brak aktualizacji)
Czas dostepu: Harmonogram
@ Codziennie () Wybrane dni

Pon. []wt §r. [caw. Pt []Sob. [|Niedz
Codziennie 24h

Rysunek 4-27 Ustawienia bezprzewodowe sieci dla gosci
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» Pozwdl gosciom na dostep do sieci lokalnej — Wigczona opcja oznacza, ze goscie mogg

komunikowa¢ sie z urzgdzeniem gtéwnym.

» Wiacz Kontrole przepustowosci sieci dla gosci — Wigczona opcja umozliwia
uruchomienie regut kontroli przepustowosci sieci dla gosci.

» Przepustowos¢ wysylania w sieci dla gosci — Predkos¢ wysytania poprzez port WAN w
sieci dla gosci.

» Przepustowos¢ pobierania w sieci dla gosci — Predkos¢ pobierania poprzez port WAN w
sieci dla gosci.

» Siec dla gosci — Wiacz lub wytgcz funkcje sieci dla gosci.

» Nazwa sieci — Wprowadz wartos¢ sktadajgcg sie maksymalnie z 32 znakéw. Wszystkie
urzgdzenia bezprzewodowe w sieci dla gosci musza mie¢ przypisang takg samg nazwe
(SSID).

» Zabezpieczenia sieci bezprzewodowej — Tutaj mozesz skonfigurowac zabezpieczenia sieci
dla gosci.

» Czas dostepu — W tym czasie urzadzenia bezprzewodowe mogg uzyskac dostep do punktu

dostepowego.

& Uwaga:

Zakres przepustowosci sieci dla gosci obliczany jest zgodnie z ustawieniami Kontroli
przepustowosci na stronie Kontrola przepustowosci->Ustawienia kontroli”.

4.8 DHCP

- Ustawienia DHCP
- Lista klientow DHCP

- Rezerwacja adresow

Rysunek 4-28 Menu DHCP

W menu DHCP znajdujg sie 3 pozycje (pokazane na Rysunku 4-28): Ustawienia DHCP, Lista
klientéw DHCP oraz Rezerwacja adresow. Wybranie jednej z opcji powoduje przejscie do

ekranu konfiguracji odpowiadajgcej jej funkcji.
4.8.1 Ustawienia DHCP

Po wybraniu opcji “DHCP—Ustawienia DHCP”, mozna skonfigurowa¢ serwer DHCP routera
(Rysunek 4-29). Domyslnie serwer DHCP (Dynamic Host Configuration Protocol) nadajacy

parametry TCP/IP wszystkim urzadzeniom potgczonym w sieci LAN routera jest wtgczony.
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Serwer DHCP: Wytacz '@ Wiacz
Poczatkowy adres IP: 192.1658.0.100
Koncowy adres IP: 192.1658.0.199
Czas przydzielenia adresu: 120 minut (1~2880 minut, domysina wartos< to 120)
Brama domysSina: 192.168.0.7 {opcjonalnie)
Domena domysina: {opcjonalnie)
Preferowany DHS: 0.0.0.0 {opcjonalnie)
Alternatywny DNS: 0.0.0.0 {opcjonalnie)

Rysunek 4-29 Ustawienia DHCP

> Serwer DHCP - Wiacz lub Wyltacz serwer DHCP. Aby urzadzenia w sieci LAN dziataty
prawidtowo po wytgczeniu serwera DHCP, konieczna jest obecnos¢ innego, aktywnego

serwera DHCP lub tez reczna konfiguracja adresow IP na wszystkich urzgdzeniach.

» Poczatkowy adres IP - W tym polu znajduje sie pierwszy adres z puli adreséw nadawanych
przez router. Domysinie adresem poczatkowym jest 192.168.0.100.

» Koncowy adres IP - W tym polu znajduje sie ostatni adres z puli adreséw nadawanych

przez router. Domysinie adresem koncowym jest 192.168.0.199.

» Czas przydzielenia adresu - Okresla jak dtugo urzadzenie bedzie taczyto sie z routerem z
uzyciem aktualnie przydzielonego adresu IP z puli adreséow DHCP. Wprowadz czas w
minutach, na jaki bedg przydzielane adresy, od 1 do 2880 minut. Domys$ina wartos¢ to 120

minut.

» Brama domysina - (Opcjonalnie) Zalecane jest podanie adresu IP LAN routera. Domysina
wartos$¢ to 192.168.0.1

»> Domena domysina - (Opcjonalnie) Wprowadz nazwe domenowg twojej sieci.

> Preferowany DNS - (Opcjonalnie) Wprowadz adres IP serwera DNS otrzymany od

ustugodawcy internetowego.

» Alternatywny DNS - (Opcjonalnie) Wprowadz adres IP drugiego serwera DNS, jezeli
otrzymate$ dwa adresy serwerdw DNS od ustugodawcy internetowego.

&= Uwaga:

Aby korzysta¢ z funkcji serwera DHCP, konieczna jest zmiana trybu na "Automatyczne
pobieranie adresu IP" na wszystkich urzadzeniach w sieci LAN.

4.8.2 Listaklientéow DHCP

Po wybraniu opcji “DHCP—Lista klientow DHCP”, wyswietlone zostang informacje o klientach
DHCP potgczonych z routerem (pokazane na Rysunku 4-30).
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Lista klientow DHCP

ID Harwa klienta Adres MAC Przydzielone IP Czas przydzielenia
1 admin-PC C4-E9-84-1D-70-DD 192 168.0.100 01:58:07

Rysunek 4-30 Lista klientow DHCP
>  ID — Numer klienta DHCP.
» Nazwa klienta - Nazwa klienta DHCP.
» Adres MAC - Adres MAC klienta DHCP.
> Przydzielone IP - Adres IP przydzielony klientowi DHCP przez router.

» Czas przydzielenia — Czas przydzielenia adresu IP. Po wygasnieciu przydzielonego

dynamicznie adresu IP, automatycznie zostanie przydzielony nowy adres.

Na tej stronie nie mozesz wprowadza¢ Zzadnych ustawien. Aby zaktualizowac te strone i

wyswietli¢ obecnie podtgczone urzadzenia, nacisnij przycisk Odswiez.
4.8.3 Rezerwacja adresow

Po wybraniu opcji “DHCP— Rezerwacja adreséw”, mozna skonfigurowac¢ rezerwacje adresow
dla klientow DHCP (Rysunek 4-31). Po zarezerwowaniu adresu dla danego urzgdzenia w sieci
LAN, urzadzenie to przy kazdym potgczeniu z routerem bedzie otrzymywato od mechanizmu
DHCP ten sam adres IP. Rezerwowanie adresow IP moze by¢ przydatne na przyktad w

przypadku serweréw wymagajgcych statego adresu IP w sieci lokalnej.

1D Adres MAC Larezerwowane IP Status Imien
1 1C-1A-C0-3B-28-4B 192.168.0.101 Wiaczony Edytuj Usun
| Dodajnowy.. | | Wiaczwszystkie | | Wytacz wszystkie | | Usun wszystkie |

Zmiana ustawien DHCP zostanie aktywowana dopiero po restarcie routera, kliknij tutajaby zrestartowac.

Rysunek 4-31 Rezerwacja adresow

» Adres MAC - Adres MAC urzadzenia, dla ktérego chcesz zarezerwowac adres IP.

» Zarezerwowane IP - Adres IP zarezerwowany dla tego urzgdzenia.
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»  Status - Pokazuje czy wpis na liste zarezerwowanych adreséw jest aktywny, czy tez nie.

Aby zarezerwowac adres IP:
1. Naciénij przycisk Dodaj nowy.... Pojawi sie okno pokazane na Rysunku 4-32.

2. Wprowadz adres MAC (format adresu MAC to XX-XX-XX-XX-XX-XX) oraz adres IP (w
postaci liczb dziesietnych rozdzielonych kropkami) urzadzenia, dla ktérego chcesz

zarezerwowac adres IP.

3. Nacisnij przycisk Zapisz.

Dodaj lub zmien rezerwacje adresu

Adres MAC:
Zarezerwowane IP:

Status: Wiaczony -

[ zapisz || comij |

Rysunek 4-32 Dodaj lub zmien rezerwacje adresu
Aby usungé lub zmienié zarezerwowany adres:

1. Woybierz zarezerwowany adres IP z listy, wybierz link Edytuj. Jezeli chcesz usung¢ wpis z
listy, wybierz Usun.
Zmien ustawienia.

Nacisnij przycisk Zapisz.

Nacisnij przycisk Wlacz wszystkie/Wylacz wszystkie, aby wigczyé/wytgczy¢ wszystkie wpisy na
liscie

Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z listy

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powr6t, aby powréci¢ do
poprzedniej strony.

4.9 Przekierowanie portow

Przekierowanie portow

- Serwery wirtualne
- Port triggering
-DMZ

-UPnP

Rysunek 4-33 Menu Przekierowania portow
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W menu Przekierowanie portdw znajdujg sie cztery pozycje (pokazane na Rysunku 4-33):
Serwery wirtualne, Port triggering, DMZ oraz UPnP. Wybranie jednej z opcji powoduje

przejscie do ekranu konfiguracji odpowiadajgcej jej funkcji.
4.9.1 Serwery wirtualne

Po wybraniu opcji “Przekierowanie portow—Serwery wirtualne”, mozesz zmieni¢ ustawienia
serwerow wirtualnych (Rysunek 4-34). Funkcja Serwery wirtualne stuzy do konfigurowania
publicznie dostepnych ustug w sieci LAN. Serwer wirtualny to port okreslonej ustugi, wszystkie
pofgczenia przychodzace z Internetu do tego portu bedag przekierowywane do okreslonego
adresu IP. Komputer uzywany jako wirtualny serwer musi mie¢ statyczny lub zarezerwowany

adres IP, w przeciwnym razie jego adres IP moze sie zmienic.

ID  Portustugi Port wewnetrzny Adres IP Protokdot Status Zmien

|  Dodajnowy.. |

Rysunek 4-34 Serwery wirtualne

»  Port ustugi - Numery portow zewnetrznych. Mozesz wprowadzi¢ port lub zakres portow (w
formacie XXX - YYY, XXX to Port poczagtkowy, YYY - Port koricowy).

> Port wewnetrzny - Numer portu wewnetrznego uzywanego przez komputer, na ktérym
uruchomiona jest ustuga. Jezeli Port wewnetrzny jest taki sam jak Port zewnetrzny to pole
moze pozostaé puste.

» Adres IP - Adres IP komputera, na ktérym uruchomiona jest ustuga.

>  Protokot - Protokoét uzywany przez ustuge, TCP, UDP, lub Wszystkie (wszystkie protokoty
obstugiwane przez router).

»  Status - Status danego wpisu (Wiacz lub Wytacz).

Aby skonfigurowaé wirtualny serwer:
1. Nacisnij przycisk Dodaj nowy..., pojawi sie okno pokazane na Rysunku 4-35.

2. Wybierz okreslong ustuge z menu Czesto spotykane ustugi. Jezeli menu nie zawiera
wymaganej ustugi, wprowadz numer lub zakres portéw w pole Port ustugi oraz pojedynczy

numer portu w pole Port wewnetrzny.
3. Woprowadz adres IP urzadzenia, na ktérym uruchomiona jest ustuga w pole Adres IP.
4. W menu Protokot wybierz protokdt uzywany przez ustuge, TCP, UDP lub Wszystkie.
5. Wybierz opcje Witacz w menu Status.
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6. Nacisnij przycisk Zapisz.

Dodaj lub zmien ustawienie serwera wirtualnego

Port ustugi: (OHK Tulb 30X
Port wewnetrzny: (X0, wpisz pojedynczy port lub pozostaw puste paole)
Adres IP:
Protokot: Wszystkie -
Status: Wiaczono -
Czesto spotykane ustugi: ~-Wybierz—- -
| zapisz || cofnij |

Rysunek 4-35 Dodaj lub zmien ustawienie serwera wirtualnego
& Uwaga:

Mozliwe jest uzywanie dwoch roznych ustug na tym samym komputerze. W tym celu mozna

zdefiniowac kolejng ustuge podajgc ten sam adres IP komputera.

Aby zmienié lub usuna¢ istniejacy wpis:

1. Znajdz okreslony wpis w tabeli.

2. W kolumnie Zmien wybierz opcje Edytuj lub Usun.

Nacisnij przycisk Wiacz wszystkie/Wytacz wszystkie, aby wigczyé/wytgczy¢ wszystkie wpisy na
liscie.

Nacisnij przycisk Usun wszystkie, aby usuna¢ wszystkie wpisy z listy.

Nacisnij przycisk Dalej, aby przej$s¢ do nastepnej strony lub przycisk Powrét, aby powréci¢ do
poprzedniej strony.

& Uwaga:

Jezeli port ustugi ustawiony zostanie na wartos¢ 80, port zarzgdzania WEB nalezy zmieni¢ w
menu Bezpieczenstwo—>Zarzadzanie zdalne na inng warto$¢, na przyktad 8080. W innym
przypadku, z powodu konfliktu, funkcja nie zostanie uruchomiona.

4.9.2 Port Triggering

Po wybraniu opcji “Przekierowanie portéw—Port Triggering”, mozna skonfigurowa¢ ustawienia
funkcji Port Triggering (Rysunek 4-36). Niektore dziatania, takie jak granie online, konferencje
wideo czy korzystanie z telefonii internetowej, wymagajg jednoczesnego nawigzania wielu
pofgczen. Funkcja Port Triggering ma zastosowanie dla tych aplikacji, ktére wymagajg otwarcia

portow.
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ID Port otwierajacy  Protokdt otwierajacy Porty przychodzace Protokdt przychodzacy Status Zmien

|  Dodajnowy.. |

Rysunek 4-36 Port Triggering

Po skonfigurowaniu, funkcja dziata w nastepujacy sposob:

1.

Urzadzenie w sieci lokalnej nawigzuje potgczenie wychodzgce do zdalnego urzgdzenia z
uzyciem portu docelowego okreslonego w polu Port otwierajacy.

Router rejestruje to potgczenie, otwiera odpowiedni port przychodzgacy Iub porty
umieszczone w odpowiednim wpisie w tablicy otwierania portéw i przypisuje te porty do
urzadzenia w lokalne;j sieci.

Zdalne urzadzenie moze odtad nawigzacC potgczenie z lokalnym urzgdzeniem uzywajgc

jednego z portéw okreslonych w tabeli, w polu Porty przychodzace.

Port otwierajacy - Port potgczenia wychodzacego. Potgczenie wychodzace z uzyciem tego
portu wigcza dziatanie tej reguty.

Protokot otwierajacy - Protokdt otwierajgcy port, TCP, UDP lub Wszystkie (wszystkie
protokoty obstugiwane przez router).

Porty przychodzace - Port lub zakres portow uzywany przez zdalne urzgdzenie w
odpowiedzi na potgczenie wychodzgce. Odpowiedz z uzyciem jednego z tych portdw bedzie

przekierowana do urzadzenia, ktére wigczyto regute. Mozesz wprowadzi¢ do 5 grup portéw.

Grupy portow muszg by¢ oddzielane przecinkami - ",". Przykladowo: 2000-2038, 2046,
2050-2051, 2085, 3010-3030.
Protokét przychodzacy - Protokét uzywany dla zakresu portéw dla potgczen

przychodzacych, TCP, UDP, lub Wszystkie (wszystkie protokoty obstugiwane przez router).

Status - Status danej reguty, pokazuje czy reguta jest wigczona.

Aby doda¢ nowa regute.

1.
2.

Nacisnij przycisk Dodaj nowy..., pojawi sie okno pokazane na Rysunku 4-37.

Wybierz ustuge z menu Czesto stosowane ustugi. Pola Port otwierajacy oraz Porty
przychodzace zostang automatycznie wypetnione. Jezeli zagdana ustuga nie jest dostepna
w menu, wprowadz Port otwierajacy oraz Porty przychodzace recznie.

Wybierz protokét uzywany do otwarcia portu z menu Protokét otwierajacy, TCP, UDP lub
Wszystkie.

Wybierz protokét uzywany dla potgczen przychodzacych z listy Protokét przychodzacy,
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TCP, UDP lub Wszystkie.

5. Wybierz opcje Wtacz z menu Status.

6. Nacisnij przycisk Zapisz, aby zapisac regute.

Dodaj lub usun ustawienie Port Triggering

Port otwierajacy:
Protokot otwierajacy: Weszystkie +
Porty przychodzace:
Protokdt przychodzacy: Weszystkie +
Status: Waczono -
Czesto stosowane ustugi: ~Wybierz—- -
| zapisz || comij |

Rysunek 4-37 Dodaj lub usun ustawienie Port Triggering

Aby zmieni¢ lub usuna¢ istniejgcy wpis:
1. Znajdz okreslony wpis w tabeli.

2. W kolumnie Zmien wybierz opcje Edytuj lub Usun.

Nacisnij przycisk Wlacz wszystkie, aby wigczy¢ wszystkie wpisy na liscie.
Nacisnij przycisk Wytacz wszystkie, aby wytgczy¢ wszystkie wpisy na liscie.
Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z listy

& Uwaga:

1. Gdy potgczenie otwierajgce zostanie zakonczone, odpowiadajgce mu otwarte porty zostang
ponownie zamkniete.
2. Kazda reguta moze by¢ uzywana w danym momencie tylko przez jedno urzgdzenie w sieci

LAN. W tym czasie, proby otwierania portéw przez inne urzgdzenia nie powiodg sie.

3. Zakresy Portow przychodzacych nie mogg sie pokrywac.
49.3 DMz

Po wybraniu opcji “Przekierowanie portow—DMZ”, mozna skonfigurowa¢ adres hosta DMZ
(Rysunek 4-38). Funkcja host DMZ umozliwia przekierowanie ruchu przychodzgcego z Internetu
na jedno z urzadzen w sieci lokalnej. Jest to uzyteczne przy specjalnych zastosowaniach, takich
jak gry online lub konferencyjne potgczenia wideo. Urzgdzenie uzywane jako host DMZ powinno
miec statyczny, zastrzezony adres IP. W innym przypadku, przy wigczonej funkcji DHCP, adres IP

ustawiony jako adres hosta DMZ moze zosta¢ przydzielony innemu urzgdzeniu.
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Status DMZ: ) Wiacz @ Wylacz
Adres IP hosta DMZ: 0.0.0.0

Rysunek 4-38 DMZ

Aby wyznaczy¢ urzadzenie do roli hosta - serwera DMZ:

Nacisnij przycisk Wiacz.
2. Wprowadz adres IP urzgdzenia w sieci lokalnej majgcego petni¢ role hosta DMZ w pole
Adres IP hosta DMZ.

3. Nacisnij przycisk Zapisz.
& Uwaga:

Po wyznaczeniu hosta DMZ zapora sieciowa hosta przestanie dziatac.

494 UPnP

Po wybraniu “Przekierowanie portéw—UPnP” zostanie wyswietlona strona informujgca o
dziataniu funkcji UPnP (Universal Plug and Play) (Rysunek 4-39). Funkcja UPnP umozliwia
urzgdzeniom, takim jak komputery w sieci Internet, dostep do urzadzeh w sieciach lokalnych.
Urzadzenia UPnP mogg by¢ automatycznie wykryte przez ustuge UPnP w sieci LAN.

Status UPnP: Wiaczono

Lista aktualnych ustawien UPnP

1D Opis aplikacji Port zewnetrzny Protokdt Port wewnetrzny Adres IP Status

Odswiez

Rysunek 4-39 Ustawienia UPnP

» Status UPnP - Funkcja UPnP moze zosta¢ wigczona lub wytgczona poprzez nacisniecie
przyciskow Witgcz lub Wytacz. Funkcja domysinie jest wigczona.

> Lista aktualnych ustawien UPnP - W tej tabeli wyswietlony jest status funkcji UPnP.

« Opis aplikacji - Opis aplikaciji inicjujgcej wywotanie funkcji UPnP.
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« Port zewnetrzny - Zewnetrzny port, otwarty przez router dla tej aplikaciji.

« Protokot - Typ protokotu.
« Port wewnetrzny - Wewnetrzny port, otwarty przez router dla aplikacji lokalnego hosta.

« Adres IP - Adres IP lokalnego hosta inicjujgcego wywotanie funkcji UPnP.
«  Status - Wtgczono lub wytgczono. "Wtgczono" oznacza, ze port jest aktualnie aktywny.

Nacisnij przycisk Odswiez, aby zaktualizowa¢ Liste aktualnych ustawien UPnP.

4.10 Bezpieczenstwo

Bezpieczenstwo

- Ustawienia
- Zaawansowane

- Zarzadzanie lokalne

- Zarzadzanie zdalne

Rysunek 4-40 Menu Bezpieczenstwo

W menu Bezpieczenstwo znajdujg sie cztery pozycje pokazane na Rysunek 4-40: Ustawienia,
Zaawansowane, Zarzadzenia lokalne oraz Zarzadzanie zdalne. Wybranie jednej z opciji,

powoduje przejscie do ekranu konfiguracji odpowiadajgcej jej funkcji.
4.10.1 Ustawienia

Po wybraniu opcji “Bezpieczenstwo — Ustawienia” mozna skonfigurowaé podstawowe
ustawienia bezpieczehstwa (Rysunek 4-41).

Podstawowe ustawienia bezpieczenstwa

Firewall

Firewall SPI: @ Wiacz ) Wytacz

VPN
PPTP Passthrough: @ Wiacz ) Wytacz
L2TP Passthrough: @ Wiacz ) Wytacz
IPSec Passthrough: @ Wiacz ) Wytacz

ALG
FTP ALG: @ Wiacz ) Wytacz
TFTP ALG: @ Wiacz ) Wytacz
H323 ALG: @ Wiacz ) Wytacz
RTSP ALG: @ Wiacz ) Wytacz
SIP ALG: @ Witacz ) Wytacz

Rysunek 4-41 Podstawowe ustawienia bezpieczenstwa
> Firewall - Zapora Firewall chroni twoj komputer przed swiatem zewnetrznym.
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« Firewall SPI - SPI zapobiega atakom poprzez analize pakietow przychodzgcych pod
katem ich zgodnosci z protokotem. Domyslnie firewall SPI jest wigczony. Jezeli
komputery w sieci LAN nie majg by¢ chronione przed pakietami przychodzgcymi,

firewall SPI mozna wytgczy¢.

> VPN - Funkcja VPN Passthrough musi by¢ wigczona, jezeli tunele VPN majg byc¢

przepuszczane przez Router.

« PPTP Passthrough - Funkcja PPTP Passthrough umozliwia tunelowanie potaczen w
standardzie Point-to-Point Tunneling Protocol (PPTP) i pozwala na przesytanie danych
wedtug protokotu Point-to-Point Protocol (PPP) przez sie¢ IP. Aby umozliwi¢
przepuszczanie tuneli PPTP przez router, zaznacz opcje Wiacz.

« L2TP Passthrough - Protokét Layer Two Tunneling Protocol (L2TP) jest metodg
utrzymywania sesji Point-to-Point poprzez Internet za poziomie warstwy drugiej. Aby
umozliwi¢ przepuszczanie tuneli L2TP przez router, zaznacz opcje Wiacz.

o IPSec Passthrough - Internet Protocol security (IPSec) jest zestawem protokotéw
zapewniajgcych prywatng, bezpieczng komunikacje poprzez sie¢ IP, z uzyciem
zabezpieczen kryptograficznych. Aby umozliwi¢ przepuszczanie tuneli IPSec przez

router, zaznacz opcje Wiacz.

> ALG - Zalecane jest pozostawienie funkcji Application Layer Gateway (ALG) wigczonej,
poniewaz umozliwia ona zastosowanie specjalnych filtrow NAT wspierajgcych translacje
adreséw i portow dla protokotow takich jak FTP, TFTP, H323 itp.

« FTP ALG - Aby umozliwi¢ klientom i serwerom FTP przesytanie danych poprzez NAT,
zaznacz opcje Wiacz.

e TFTP ALG - Aby umozliwi¢ klientom i serwerom TFTP przesytanie danych poprzez
NAT, zaznacz opcje Wiacz.

o« H323 ALG - Aby umozliwi¢ klientom Microsoft NetMeeting komunikacje poprzez NAT,
zaznacz opcje Wiacz.

e RTSP ALG - Aby umozliwi¢ niektorym odtwarzaczom mediow komunikacje z
serwerami strumieniowych transmisji mediow poprzez NAT, zaznacz opcje Wiacz.

o SIP ALG - Aby pozwoli¢ niektérym klientom na komunikacje przez NAT, zaznacz opcje

Wigcz.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
4.10.2 Zaawansowane

Po wybraniu opcji “Bezpieczenstwo —Zaawansowane”, mozna wigczy¢ zabezpieczenia routera
przeciw atakom TCP-SYN Flood, UDP Flood oraz ICMP-Flood (Rysunek 4-42).
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Interwat statystyki pakietdw (5 ~ 60): 10 w sekund

Ochrona Do5: @ Wytacz Wiacz

Wiacz filtrowanie atakdw ICMP-FLOQD
Prog pakietow ICMP-FLOOD (5 ~ 3600): Pakigtow/'s

Wiacz filtrowanie UDP-FLOOD
Prog pakietdw UDP-FLOOD (5 ~ 3600): Pakietowis

Wiacz filtrowanie TCP-SYMN-FLOOD
Prig pakietow TCP-SYN-FLOOD (5 ~ 3600): Pakietowis

lgnoruj pakiety ping z portu WARN
Blokuj pakiety ping z portdw LAN

[ zapisz || Lista blokowanych hostow DoS

Rysunek 4-42 Zaawansowane

Interwal statystyki pakietéow (5~60) - Domysina wartos¢ to 10. Wybierz z listy wartosé
pomiedzy 5 a 60 sekund. Wartos¢ ta definiuje co ile sekund bedg przeprowadzane statystyki
pakietéw. Statystyki te uzywane sg przez funkcje ochrony przed atakami typu SYN Flood,
UDP Flood oraz ICMP-Flood.

Ochrona DoS - Wtaczenie lub wytgczenie ochrony przed atakami typu Denial of Service.
Filtry bedg aktywne, jezeli ta funkcja bedzie wtgczona.
&= Uwaga:

Funkcja Ochrona Dos bedzie aktywna jedynie przy wiaczonej opcji Statystyki w menu

“Narzedzia systemowe— Statystyki”.

Wiacz filtrowanie atakow ICMP-FLOOD - Wigczenie lub wytgczenie filtrowania atakow
ICMP-FLOOD.

Prog pakietow ICMP-FLOOD (5~3600) - Domysina warto$¢ to 50. Wprowadz wartos$¢
pomiedzy 5 a 3600. Kiedy ilos¢ pakietow ICMP-FLOOD przekroczy wskazang wartos¢,

router rozpocznie ich blokowanie.
Wiacz filtrowanie UDP-FLOOD - Wigczenie lub wytgczenie filtrowania UDP-FLOOD.

Prog pakietow UDP-FLOOD (5~3600) - DomysIna warto$¢ to 500. Wpisz warto$¢ pomiedzy
5 a 3600. Kiedy ilos¢ pakietow UPD-FLOOD przekroczy wskazang wartos¢, router

rozpocznie ich blokowanie.
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» Wiacz filtrowanie TCP-SYN-FLOOD - Wigczenie lub wytgczenie funkgciji filtrowanie atakéw
TCP-SYN-FLOOD.

» Prog pakietow TCP-SYN-FLOOD (5~3600) - Domyslna wartos¢ to 50. Wpisz wartosé
pomiedzy 5 a 3600. Kiedy ilos¢ pakietow TCP-SYN-FLOOD przekroczy ustalong wartose¢,

router rozpocznie ich blokowanie.
» Ignoruj pakiety ping z portu WAN - Wigczenie lub wytgczenie funkcji ignorowania pakietow
ping z portu WAN. DomysIne ustawienie to wytgczono. Po wigczeniu tej funkcji pakiety ping

przychodzace z Internetu bedg blokowane przez router.

» Blokuj pakiety ping z portow LAN - Wigczenie lub wytagczenie funkcji blokowania pakietéw
ping z portéw LAN. Domysine ustawienie to wytgczono. Po wigczeniu tej funkcji pakiety ping
przychodzgce z sieci LAN bedg blokowane przez router. (Moze to stuzy¢ ochronie przed
niektorymi wirusami).

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Nacisnij przycisk Lista blokowanych hostéw DoS, aby wyswietli¢ tabele blokowanych hostéw.

4.10.3 Zarzadzanie lokalne

Po wybraniu opcji “Bezpieczenstwa — Zarzadzanie lokalne” mozna skonfigurowaé ustawienia
zarzadzania routerem z sieci LAN (Rysunek 4-43). Umozliwia to ograniczenie urzadzeniom w
sieci LAN dostepu do strony konfiguracyjnej routera.

Requly zarzadzania
@) Wszystkie komputery w sieci LAN maja dostep do strony konfiguracyjnej routera
Tylko komputery na liscie maja dostep do strony konfiguracyjne] routera
MAC 1:
MAC 2:
MAC 3:
MAC 4:

Adres MAC twojego PC:

Rysunek 4-43 Zarzgdzanie lokalne

Domyslnie wybrana jest opcja Wszystkie komputery w sieci LAN maja dostep do strony
konfiguracyjnej routera. Jezeli chcesz umozliwi¢ dostep do strony konfiguracyjnej routera
jedynie urzgdzeniom w sieci LAN o okreslonych adresach MAC, zaznacz opcje Tylko komputery
na liscie majg dostep do strony konfiguracyjnej routera, a nastepnie wpisz adresy MAC w
pola ponizej. Format adresu MAC to XX-XX-XX-XX-XX-XX (X moze by¢ dowolnym znakiem
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szesnastkowym). Dostep do strony konfiguracyjnej bedzie mozliwy tylko z urzgadzen, ktorych

adresy MAC bedg znajdowac sie na liscie.

Po nacisnieciu przycisku Dodaj, adres MAC twojego urzgdzenia zostanie dodany do listy
kontrolne;.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

& Uwaga:

Jezeli dostep do konfiguracji routera z twojego urzadzenia jest zablokowany, mozesz
przytrzymac znajdujgcy sie w otworze na routerze przycisk Reset przez okoto 5 sekund, aby
przywroéci¢ ustawienia fabryczne urzadzenia.

4.10.4 Zarzadzanie zdalne

Po wybraniu opcji “Bezpieczenstwa — Zarzadzanie zdalne” mozna skonfigurowaé ustawienia
zdalnego zarzgdzania routerem (Rysunek 4-44). Ta funkcja umozliwia zdalne zarzadzanie

routerem poprzez sie¢ Internet.

Zarzadzanie zdalne
Port zarzgadzania WEB: 80
Adres IP zdalnego zarzadzania: 0.0.0.0 (255.255.255.255 - dowolny adres)

Rysunek 4-44 Zarzgdzanie zdalne

> Port zarzadzania WEB - Dostep do konfiguracji routera domyslnie odbywa sie przez
standardowy dla ustugi HTTP port 80. Domysiny port dla zdalnego dostepu do routera to
réwniez port 80. Aby zapewni¢ wigksze bezpieczenstwo, mozna zmieni¢ domysiny port
zarzgdzania routerem. Dostepny jest zakres portow od 1 do 65535, nie nalezy wybierac
portow uzywanych przez czesto spotykane aplikacje.

> Adres IP zdalnego zarzadzania - W tym polu wpisany jest adres IP, z ktérego bedzie mozna
zarzadzac routerem poprzez sie¢ Internet. Domysinie wpisana wartos¢ 0.0.0.0 oznacza, ze
funkcja zdalnego zarzgdzania jest nieaktywna. Aby wigczy¢ funkcje zdalnego zarzadzania,
zmien adres 0.0.0.0 na adres IP, z ktérego bedzie mozna zarzadzac routerem. Wpisanie
255.255.255.255 spowoduje, ze routerem bedzie mozna zarzadzac tgczac sie z dowolnego
adresu w sieci Internet.

& Uwaga:

1.  Aby uzyskac dostep do routera poprzez sieC Internet, nalezy wpisa¢ adres IP portu WAN
routera w pasek adresu przegladarki Internetowej, dodajac dwukropek a nastepnie numer
portu wpisanego w pole Port zarzgdzania routerem. Przyktadowo, jezeli adres IP portu
WAN routera to 202.96.12.8, a port zarzadzania routerem to 8080, w pasek adresu

przegladarki nalezy wpisa¢ http://202.96.12.8:8080. Wyswietlone zostanie pytanie o nazwe
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uzytkownika i hasto. Po podaniu prawidtowej nazwy uzytkownika i hasta zostanie

wyswietlona strona konfiguracyjna routera.

2. Przy korzystaniu z opcji zdalnego zarzgdzania, zalecana jest zmiana domyslnego hasta
dostepu do routera.

4.11 Kontrolarodzicielska

Po wybraniu opcji “Kontrola rodzicielska” mozna skonfigurowa¢ ustawienia kontroli
rodzicielskiej (Rysunek 4-45). Funkcja kontroli rodzicielskiej moze stuzy¢é do kontrolowania
aktywnosci dzieci w Internecie, ograniczy¢ dostep do okreslonej puli stron oraz czas, w ktérym

mozna korzystaé z Internetu.

Komputery nieznajdujace sie na liscie, poza komputerem rodzicielskim, nie beda miaty dostepu do Internetu.
Kontrola rodzicielska: @ Wytacz Wiacz
Adres MAC komputera rodzicielskiego:

Adres MAC twojego PC:

Zapisz

ID  Adres MAC Opis strony Harmonogram Status Zmien

Doda... |

Strona. 1 = .

Rysunek 4-45 Ustawienia kontroli rodzicielskiej

» Kontrola rodzicielska - Jezeli chcesz uzywaé tej funkcji, wybierz opcje Witacz, w
przeciwnym razie wybierz opcje Wyltacz.

» Adres MAC komputera rodzicielskiego - W tym polu wprowadz adres komputera
rodzicielskiego. Mozesz rowniez uzy¢ przycisku Kopiuj powyze;.

» Adres MAC twojego PC - W tym polu wyswietlany jest adres MAC komputera, z
ktérego zarzadzany jest router. Mozesz nacisng¢ przycisk Kopiuj powyzej, aby
wprowadzi¢ ten adres do pola Adres MAC komputera rodzicielskiego.

» Opis strony - Opis strony dozwolonej dla kontrolowanych komputeréw.

» Harmonogram — Harmonogram, zgodnie z ktérym kontrolowane urzadzenie ma dostep
do okreslonych stron. Szczegdtowe informacje mozna sprawdzi¢ na stronie “Kontrola
dostepu — Harmonogram”.

» Zmien - Tu mozesz edytowac lub usung¢ istniejgcy wpis.

Aby dodaé¢ nowa regute:

1. Nacisnij przycisk Dodaj..., pojawi sie okno pokazane na Rysunku 4-46.
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2. Wprowadz adres komputera (np. 00-11-22-33-44-AA) w pole Adres MAC kontrolowanego PC.
Mozna tez wybra¢ adres z menu Adresy MAC aktualnie potaczone w sieci LAN.

3. Wprowadz opis (np. Dopus$¢ TP-LINK) w pole Opis Strony.

4. Wprowadz nazwe domenowg lub stowo kluczowe (np. TP-LINK) w pole Dozwolone nazwy
domenowe. Dopuszczone zostang wszystkie nazwy domenowe zawierajgce stowa kluczowe
(www.tp-link.com, www.tp-link.com.cn).

5. Wybierz Harmonogram z listy. Jezeli odpowiedni harmonogram nie zostat jeszcze utworzony,
mozesz go utworzy¢ wybierajgc wyswietlany na czerwono link Harmonogram.

6. W polu status wybierz opcje Wigczono lub Wytagczono.

7. Nacisnij przycisk Zapisz.

Nacisnij przycisk Wlacz wszystkie, aby aktywowac¢ wszystkie reguty na liscie.
Nacisnij przycisk Wytacz wszystkie, aby dezaktywowac¢ wszystkie reguty na liscie.
Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie reguty z listy.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powrat, aby powrdci¢ do
poprzednigj strony.

Harmonogram dziata w oparciu o czas ustawiony w routerze. Czas mozna ustawic w menu "Narzedzia systemowe -= Ustawienia czasu™

Adres MAC kontrolowanego PC:
Adresy MAC aktualnie polaczone w sieci LAN: -wybierz-- -
Opis strony:

Dozwolone nazwy domenowe:

Harmonogram: Fawsze -

Harmonogram mozna ustawic w menu "Kontrola dostepu -= Harmonogram

Status: Wiaczono A

[ zapisz || Cofij |

Rysunek 4-46 Dodaj lub zmien ustawienie kontroli rodzicielskiej

Przyktadowo: Jezeli komputer o adresie MAC 00-11-22-33-44-AA ma mie¢ dostep do
www.tp-link.com tylko w soboty, podczas gdy komputer rodzicielski o adresie MAC
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00-11-22-33-44-BB nie ma mie¢ zadnych ograniczen w dostepie do Internetu, nalezy wprowadzi¢
nastepujgce ustawienia:

1. Wpybierz opcje Kontrola rodzicielska w menu po lewej stronie ekranu, aby przejs¢ na strone
Ustawienia kontroli rodzicielskiej. Zaznacz opcje Wiacz i wprowadz 00-11-22-33-44-BB w
pole Adres MAC komputera rodzicielskiego.

2. Wybierz opcje “Kontrola dostepu— Harmonogram” w menu po lewej stronie ekranu, aby
przejs¢ do strony Ustawienia harmonogramu. Nacisnij Dodaj..., aby utworzy¢ nowy
harmonogram, w pole Opis harmonogramu wpisz Harmonogram_1, jako dzieh zaznacz
Sob., a jako czas "24 godziny".

3. Woybierz opcje Kontrola rodzicielska w menu po lewej stronie ekranu, aby powréci¢ do
strony Ustawienia kontroli rodzicielskiej:
o Nacisnij przycisk Doda...
e Wprowadz wartos¢ 00-11-22-33-44-AA w pole Adres MAC kontrolowanego PC.
e Wprowadz Dopusé¢ TP-LINK w pole Opis strony.
e  Wprowadz www.tp-link.com w pole Dozwolone nazwy domenowe.
e Utwdrz Harmonogram_1 i wybierz go z menu Harmonogram.

e W polu Status wybierz Wtgczono.
4. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Powrdcisz na strone Ustawienia kontroli rodzicielskiej, na ktérej widoczna bedzie lista pokazana
na Rysunku 4-47.

ID  Adres MAC Opis strony Harmonogram Status Zmien
1 00-11-22-33-44-AA Allow TP-LINK Schedule_1 Edytuj Usuri
Dodaj . |[ Wacz wszystkie || Wylacz wszystkie || Usuf wszystkie |

Rysunek 4-47 Ustawienia Kontroli rodzicielskiej

4.12 Kontrola dostepu

Rysunek 4-48 Kontrola dostepu

W menu Kontrola dostepu znajdujg sie 4 pozycje pokazane na Rysunku 4-48: Reguta, Host, Cel i
Harmonogram. Wybranie jednej z opcji powoduje przejscie do ekranu konfiguracii

odpowiadajgcej jej funkciji.
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412.1 Reguta

Po wybraniu opcji “Kontrola dostepu — Reguta” mozna skonfigurowac reguty kontroli dostepu
(Rysunek 4-49).

YV VYV ¥V VYV VY

>

Sposob filtrowania potaczen

@ Blokuj pakiety wymienione w regutach kontroli dostepu do Internetu

Wiacz kontrole dostepu do Internetu

Frzepuszczaj pakiety wymienione w regutach kontroli dostepu do Internetu

| Zapisz |
D Nazwa reguty Host Cel Harmonogram Status Zmien
Konfiguracja
| Dodaj. |
|  Przesun | ID do ID

Strona 1 + .

Rysunek 4-49 Zarzgdzanie regutami kontroli dostepu

Wiacz kontrole dostepu do Internetu - Zaznacz to pole, aby witaczy¢ funkcje kontroli
dostepu do Internetu, dzieki czemu reguty kontroli dostepu mogg zosta¢ uaktywnione.

Nazwa reguly - Tu wyswietlana jest nazwa reguty. Nazwy te nie mogg sie powtarzac.
Host - Tu wyswietlana jest lista hostow wybrana dla danej reguty.

Cel - Tu wyswietlany jest cel wybrany dla danej reguty.

Harmonogram - Tu wyswietlany jest harmonogram wybrany dla danej reguty.

Status - W tym polu wyswietlany jest status danej reguty. Wiaczono oznacza, ze reguta jest

aktywna, Wylaczono oznacza, ze jest nieaktywna.

Zmien — Tu mozesz edytowaé ustawienia reguty.

Aby doda¢ nowg regute, postepuj wedlug ponizszej instrukciji.

1
2
3.
4

Nacisnij przycisk Dodaj... , pojawi sie ekran pokazany na Rysunku 4-50.

Wprowadz nazwe (n.p. Reguta_1) w pole Nazwa reguly.

Wybierz Host z listy dostepnych hostow lub wybierz “Kliknij tutaj aby dodac¢ liste hostow”.
Wybierz Cel z listy dostepnych celéw lub wybierz “Kliknij tutaj aby dodac liste celéw”.
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5. Woybierz Harmonogram z listy dostepnych celéw lub wybierz “Kliknij tutaj aby dodaé nowy
harmonogram”.

6. W polu Status wybierz Wtaczono lub Wytaczono, aby wigczy¢ lub wytgczy¢ wpis.

7. Nacisnij przycisk Zapisz.

Nacisnij przycisk Wiacz wszystkie, aby wigczy¢ wszystkie dodane reguty.

Nacisnij przycisk Wytacz wszystkie, aby wytgczy¢ wszystkie dodane reguty.

Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie dodane reguty.

Mozesz dowolnie zmienia¢ kolejnos¢ wpisow. Wpisy z poczatku listy majg wiekszy priorytet niz

wpisy z konca listy. Wprowadz numer reguty, ktérg chcesz przesungé¢ w pole ID, numer innej

reguty w pole Do ID i nacisnij przycisk Przesun. Reguty zamienig sie miejscami.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powrdt, aby powréci¢ do
poprzednigj strony.

Nazwa reguiy:

Host: Ustaw listy hostow! +  Kliknij tutaj aby dodaé liste hostdw.
Cel: Dowolny cel «  Kliknij tutaj aby dodad liste celdw.
Harmonogram: Zawsze w  Kliknij tutaj aby dodad nowy harmonaogram.
Status: Whytaczony «
[ Zzapisz || cComij |

Rysunek 4-50 Dodaj regute kontroli dostepu

Przykladowo: Jezeli chcesz umozliwi¢ urzgdzeniu o adresie MAC 00-11-22-33-44-AA dostep do
www.tp-link.com tylko od 18:00 do 20:00 w sobote i niedziele i uniemozliwi¢ pozostatym
urzadzeniom w sieci LAN dostep do Internetu, powinienes wprowadzi¢ nastepujgce ustawienia:

1. Przejdz do zaktadki “Kontrola dostepu — Host” po lewej stronie ekranu. Dodaj nowy wpis,
w ktérym Opis Hosta to Host_1, a Adres MAC to 00-11-22-33-44-AA.

2. Przejdz do zakfadki “Kontrola dostepu — Cel” po lewej stronie ekranu. Dodaj howy wpis, w
ktérym Opis Celu to Cel_1, a Nazwa domeny to www.tp-link.com.

3. Przejdz do zakfadki “Kontrola dostepu — Harmonogram” po lewej stronie ekranu. Dodaj
nowy wpis, w ktérym Opis Harmonogramu to Harmonogram_1, dni to Sob i Nie, Czas
poczatkowy to 1800, a Czas koncowy to 2000.

4. Przejdz do zaktadki “Kontrola dostepu — Reguta” po lewej stronie ekranu. Zaznacz opcje
“Witacz kontrole dostepu do Internetu” i wybierz " Przepuszczaj pakiety wymienione w
regutach kontroli dostepu do Internetu”.

5. Nacisnij przycisk Dodaj..., aby dodac¢ regute::
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. Wprowadz nazwe w pole Nazwa reguly (na przyktad Reguta_1). Nazwy regut nie moga

sie powtarzac.
° W menu Host wybierz Host_1.
° W menu Cel wybierz Cel_1.
° W menu Harmonogram wybierz Harmonogram_1.
° W menu Status wybierz Wigcz.
° Nacisnij przycisk Zapisz, aby zakonczy¢ wprowadzanie ustawien.

Po zakohczeniu wprowadzania ustawien otworzy sie strona Zarzgdzania regutami kontroli
dostepu. Wyswietlona zostanie ponizsza lista.

ID Nazwa reguly Host Cel Harmonogram Status Zmien
1 Rule_1 Host 1 Target 1 Schedule 1 v Edytuj Usurn
4.12.2 Host

Po wybraniu opcji “Kontrola dostepu — Host’, mozna skonfigurowa¢ ustawienie hostow
(Rysunek 4-51). Jest to niezbedne do korzystania z funkcji Kontrola dostepu.

ID Opis hosta Informacja Zmien
1 Host_1 MAC: 00-11-22-33-44-A4 Edytuj Usun
2 Host 2 IP: 192.168.0.1- 192 168.0.5 Edytuj Usun
| Dodaj... [| Usun wszystkie |

Strona 1 = .

Rysunek 4-51 Ustawienia hosta
» Opis hosta - W tym polu wyswietlany jest opis hosta. Opisy te nie mogg sie powtarzac.
» Informacja - Tu wyswietlana jest informacja o hoscie. Moze to by¢ adres IP lub MAC.
> Zmien - Edytuj lub usun istniejgcy wpis.
Aby doda¢ nowy wpis:
1. Nacisnij przycisk Dodaj....
2. W polu Tryb wybierz Adres IP lub Adres MAC.
e Jezeli wybierzesz Adres IP, pojawi sie ekran pokazany na Rysunku 4-52.
1) W pole Opis hosta wprowadz opis, (np. Host_1). Opisy nie moga sie powtarzac.
2) W pole Adres IP LAN wprowadz adres lub zakres adreséw IP hostéw.

e Jezeli wybierzesz Adres MAC, pojawi sie ekran pokazany na Rysunku 4-53.
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1) W pole Opis hosta wprowadz opis, (np. Host_1). Opisy nie mogq sie powtarzac.

2) W pole Adres MAC wprowadz adres MAC hosta.
3. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z tabeli.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powrét, aby powrdéci¢ do
poprzedniej strony.

Zmien lub dodaj host

Typ: Adres [P -
Opis hosta: Host_2
Adres IP LAN: 192.1658.0.1 - 192.168.0.5
[ Zzapisz || cComij |

Rysunek 4-52  Zmien lub dodaj hosta
Zmien lub dodaj host

Typ: Adres MAC -

Opis hosta: Host 1
Adres MAC: 00-11-22-33-44-A4

[ Zzapisz || cComij |

Rysunek 4-53 Zmien lub dodaj hosta

Przyktadowo: Aby ograniczy¢ dostep do Internetu dla hosta o adresie MAC 00-11-22-33-44-AA,
nalezy wczesniej wprowadzi¢ nastepujgce ustawienia:

1. Nacisnij przycisk Dodaj... (Rysunek 4-51) przejs¢ do strony dodawania hostow.

2. W pole Typ wybierz Adres MAC.

3. W pole Opis hosta wprowadz opis, (np. Host_1). Opisy nie mogg sie powtarzac.

4. W pole Adres MAC wprowadz 00-11-22-33-44-AA.

5. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Nastepnie przejdziesz do strony Ustawienia hosta, wyswietlona zostanie ponizsza lista.

ID Opis hosta Informacija Zmien
1 Host 1 MAC: 00-11-22-33-44-AA Edvtuj Usun
4.12.3 Cel

Po wybraniu opcji “Kontrola dostepu—Cel”’, mozna wprowadzi¢ ustawienia hostow (Rysunek

4-54). Jest to niezbedne do korzystania z funkcji Kontrola dostepu.



LIRRVIREEMINE Router bezprzewodowy, standard N, 300Mb/s

ID Opis celu Informacja Zmien
1 Target_1 www tp-link.com Edvtuj Usun
| Dodai... || Usun wszystkie |

Strona 1 = .

Rysunek 4-54 Ustawienia celu

> Opis celu - W tym polu wyswietlany jest opis celu. Opisy te nie moga sie powtarzaé.

» Informacja - Celem moze by¢ adres IP, port lub nazwa domenowa.

» Zmien - Edytuj lub usun istniejgcy wpis.

Aby dodaé¢ nowy cel:

1. Nacisnij przycisk Dodaj....

2. W polu Typ wybierz Adres IP lub Nazwa domenowa.

Jezeli wybierzesz Adres IP, pojawi sie ekran pokazany na Rysunku 4-55.

1)
2)
3)

4)

W polu Opis celu wprowadz opis (np. Cel_1). Opisy nie mogq sie powtarzac.
W polu Adres IP wprowadz adres IP celu.

Wybierz ustuge z menu Czesto stosowane ustugi, pole Port docelowy zostanie
wypetnione automatycznie. Jezeli zgdana ustuga nie jest dostepna w menu Czesto
stosowane ustugi, wprowadz Port docelowy recznie.

W polu Protokét wybierz TCP, UDP, ICMP lub Wszystkie.

Jezeli wybierzesz Nazwa domenowa, pojawi sie ekran pokazany na Rysunku 4-56.

1)

2)

W polu Opis celu wprowadz opis (np. Cel_1). Opisy nie mogq sie powtarzag.

W polu Nazwa domenowa wprowadz peing nazwe domenowg lub stowa kluczowe,
(na przyktad TP-LINK). Kazda domena zawierajgca stowa kluczowe

(www.tp-link.com, www.tp-link.pl) bedzie dopuszczana lub blokowana. Mozesz

wprowadzi¢ 4 nazwy domenowe dla jednego celu.

3. Nacisnij przycisk Zapisz.

Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z tabeli.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powr4t, aby powréci¢ do
poprzedniej strony.
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Dodawanie lub zmiana celu

Typ: Adres IP -
Opis celu:
Adres IP: -
Port docelowy: -
Protokdt: Wszystkie =
Czesto stosowane ustugi: -wybierz-- A
[ zapisz || Cofij |

Rysunek 4-55 Dodawanie lub zmiana celu

Dodawanie lub zmiana celu

Typ: v

Opis celu:

Nazwa domenowa:

[ Zzapisz || comij |

Rysunek 4-56 Dodawanie lub zmiana celu

Przyktadowo: Aby ograniczy¢ dostep do domeny www.tp-link.com:

1. Nacisnij przycisk Dodaj... pokazany na Rysunku 4-54, aby przejs¢ do strony dodawania
celéw.

W polu Typ wybierz Nazwa domenowa.

W polu Opis celu wprowadz opis (np. Cel_1). Opisy nie mogg sie powtarzac.

W

W polu Nazwa domenowa wprowadz www.tp-link.com.
5. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Nastepnie przejdziesz do strony Ustawienia hosta, wyswietlona zostanie ponizsza lista.

ID  Opis celu Informacija Zmien
1 Target_1 www tp-link.com Edytuj Usurn
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4.12.4 Harmonogram

Po wybraniu opcji “Kontrola dostepu — Harmonogram”, mozna wprowadzi¢ ustawienia

harmonograméw (Rysunek 4-57). Jest to niezbedne do korzystania z funkcji Kontrola dostepu.

ID  Opis harmonogramu Dzien Czas Zmien
1 Schedule_1 Codziennie 00:00-24:00 Edytuj Usun
| Dodaj... [| Usun wszystkie |

Strona 1 + .

Rysunek 4-57 Ustawienia harmonogramow

» Opis harmonogramu - Tu wyswietlany jest opis harmonogramu. Opisy nie mogg sie

powtarzac.
> Dzien - Tu wyswietlane sg dni tygodnia, w ktérych obowigzuje harmonogram.
» Czas - Tu wyswietlany jest okres czasu, w ktérych obowigzuje harmonogram.
> Zmien - Edytuj lub usuh istniejgcy harmonogram.
Aby dodaé nowy harmonogram:

1. Nacisnij przycisk Dodaj... pokazany na Rysunku 4-57, pojawi sie ekran pokazany na Rysunku
4-58.

2. W polu Opis harmonogramu wprowadz opis (np. Harmonogram_1). Opisy nie mogg sie
powtarzac.

3. W polu Dzien wybierz dzieh lub dni obowigzywania harmonogramu.

4. W polu Czas mozesz wybra¢ 24 godziny lub wprowadzi¢ w odpowiednie pola Czas

poczatkowy i Czas koncowy obowigzywania harmonogramu.
5. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z tabeli.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powrat, aby powrdci¢ do

poprzedniej strony.
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Zaawansowane ustawienia harmonogramu

Uwaga: Harmonogram dziata w oparciu o czas ustawiony w routerze.

Opis harmonogramu:
Dzien: @ Codziennie () Wybierz dni
Pan Wto Sro Czw Pia Sob Mie
Czas: 24 godziny:

Czas poczgthkowy: (HHIM)
Czas koncowy: (HHMM)
[ zapisz || Cofij |

Rysunek 4-58 Zaawansowane ustawienia harmonogramu

Przyktadowo: Aby ograniczy¢ dostep do Internetu dla podigczonego w sieci LAN hosta o adresie
MAC 00-11-22-33-44-AA do strony www.tp-link.com jedynie od 18:00 do 20:00 w Soboty i

Niedziele, nalezy wczesniej wprowadzi¢ nastepujgce ustawienia:

1. Nacisnij przycisk Dodaj... pokazany na Rysunku 4-57, aby przejs¢ do strony ustawien

harmonogramu.

2. W polu Opis harmonogramu wprowadz opis (np. Harmonogram_1). Opisy nie mogg sie

powtarzac.
3. W polu Dzien zaznacz opcje Wybierz dni i zaznacz Sob i Nie.
4. W polu Czas wprowadz 1800 jako Czas poczatkowy i 2000 jako Czas koncowy.

5. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Nastepnie przejdziesz do strony Harmonogram, wyswietlona zostanie ponizsza lista.

ID  Opis harmonogramu Dzien Czas Zmien
1 Schedule_1 Codziennie 00:00 - 24:00 Edvtuj Usun

4.13 Routing zaawansowany

Routing zaawansowany

- Lista tras statycznych

- Tablica routingu

Rysunek 4-59 Routing zaawansowany

W menu Routing zaawansowany znajdujg sie dwie pozycje pokazane na Rysunek 4-59: Lista
tras statycznych oraz Tablica routingu. Wybranie jednej z opcji powoduje przejscie do ekranu

konfiguracji odpowiadajgcej jej funkcji.
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4.13.1 Listatras statycznych

Po wybraniu opcji “Routing zaawansowany — Lista tras statycznych”, mozna skonfigurowac
trasy statyczne (Rysunek 4-60). Trasa statyczna jest okreslong z gory trasg, ktdérg musza
pokonac pakiety, aby dotrze¢ do danego host lub danej sieci.

Routing statyczny

1D Sie¢ docelowa Maska podsieci Brama domysina Status Imien

| Dodajnowy... |

Rysunek 4-60 Routing statyczny
Aby dodac¢ statyczne trasy:

1. Nacisnij przycisk Dodaj nowy... pokazany na Rysunku 4-60, pojawi sie ponizszy ekran.

Dodaj lub zmien statyczng trase

Siec docelowa:
Maska podsieci:
Brama domy$ina:

Status: Wiaczono -

[ Zzapisz || comij |

Rysunek 4-61 Dodawanie lub zmiana tras statycznych
2.  Wprowadz nastepujgce informacje:
> Sie¢ docelowa — Adres sieci lub hosta, do ktérych ma prowadzi¢ trasa statyczna.

» Maska podsieci — Maska podsieci okresla kidra czes¢ adresu IP jest adresem sieci, a
ktéra adresem hosta.

» Brama domyslna — Jest to adres IP urzadzenia umozliwiajgcego kontakt pomiedzy
routerem a dang siecig lub hostem.

3. W menu Status wybierz Wigczono lub Wytaczono.

4. Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Pozostate opcje konfiguraciji:

Nacisnij przycisk Usun, aby usung¢ wpis.

Nacisnij przycisk Wlacz wszystkie, aby aktywowac wszystkie wpisy.
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Nacisnij przycisk Wytacz wszystkie, aby dezaktywowac wszystkie wpisy.

Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powro6t, aby powrdci¢ do

poprzedniej strony.
4.13.2 Tablicaroutingu

Po wybraniu opcji “Routing zaawansowany — Tablica routingu” zostanie wyswietlona
aktualna tablica routingu (pokazana na Rysunku 4-62). W tablicy routingu pokazane sg wszystkie
aktualnie uzywane trasy. Dla kazdego wpisu wyswietlane sg Docelowy adres IP, Maska podsieci,

Brama oraz Interfejs.

ID  Siec¢ docelowa Maska podsieci Brama Interfejs
1 192 168.0.0 255.255.255.0 0000 LAM & WLAN
2 239.0.0.0 255000 0000 LAM & WLAN

Rysunek 4-62 Tablica routingu

» Sie¢ docelowa — Sie¢ docelowa jest adresem sieci lub hosta, do ktérego prowadzi trasa.

» Maska podsieci — Maska podsieci okresla, ktéra cze$¢ adresu IP jest adresem sieci, a ktéra

adresem hosta

> Brama - Jest to adres IP urzgdzenia umozliwiajgcego kontakt pomiedzy routerem a dang

siecig lub hostem.

> Interfejs — Parametr ten pokazuje czy Docelowy adres IP znajduje sie w sieci lokalnej (LAN
& WLAN) czy w sieci Internet (WAN).

4.14 Kontrola przepustowosci

Kontrola przepustowosci

- Ustawienia kontroli

- Lista requi

Rysunek 4-63 Kontrola przepustowosci

W menu Kontrola przepustowosci znajdujg sie dwie pozycje, pokazane na Rysunku 4-63:
Ustawienia kontroli oraz Lista regut. Wybranie jednej z opcji powoduje przejscie do ekranu

konfiguracji odpowiadajgcej jej funkcji.
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4.14.1 Ustawienia kontroli

Po wybraniu opcji “Kontrola przepustowosci— Ustawienia kontroli” mozna skonfigurowac
Przepustowos$¢ wysytania oraz Przepustowos¢ pobierania. Wpisane wartosci powinny wynosic
maksymalnie 100000Kb/s. Aby zapewni¢ optymalng kontrole przepustowosci, wybierz
odpowiedni Typ linii i wprowadz przepustowos¢ zgodnie z informacjg otrzymang od ustugodawcy
internetowego.

Wiacz kontrole przepustowosci:

Typ tacza: @ ADSL Inne
Przepustowosc wysytania: 512 Kbls
Przepustowosc pobierania: 2048 Kbls

Rysunek 4-64 Ustawienia kontroli przepustowosci
Wiacz kontrole przepustowosci — Zaznacz te opcje, aby wigczy¢ kontrole przepustowosci.

Typ tacza — Wybierz typ twojego potgczenia z Internetem. Jezeli nie jestes pewien jaki typ
wybra¢, skontaktuj sie z dostawcg Internetu.

» Przepustowosc¢ wysyltania — Przepustowos¢ wysytania danych przez port WAN.

» Przepustowosc¢ pobierania — Przepustowos$¢ pobierania danych przez port WAN.

4.14.2 Lista regut

Po wybraniu opcji “Kontrola przepustowosci — Lista regul” mozna skonfigurowaé reguty
kontroli przepustowosci.

PrzepustowosE wysytania(Kbis) PrzepustowosE pobierania(Kbls)
D Opis Wiacz| Zmien
Min Maks Min Maks

Aktualna lista jest pusta.

| Dodaj...

Strona 1 = .

Rysunek 4-65 Lista regut kontroli przepustowosci
> Opis - Informacja o regule, np. zakres adreséw.

> Przepustowos¢ wysytania - Minimalna i maksymalna przepustowos¢ wysytania danych

przez port WAN, domysina wartos¢ to 0.

> Przepustowos¢ pobierania - Minimalna i maksymalna przepustowos¢ pobierania danych
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przez port WAN, domysina wartos¢ to 0.

» Wiacz - Status reguty, pokazuje czy reguta jest wigczona.

» Zmien — Wybierz, aby zmodyfikowaé lub usung¢ dany wpis.

Aby dodac¢ regute kontroli przepustowosci:

Krok 1: Nacisnij przycisk Dodaj... pokazany na Rysunku 4-65, pojawi sie ekran pokazany na
Rysunku 4-66.

Krok 2. Wprowadz parametry tak, jak to pokazano ponize;.

Ustawienia regut kontroli przepustowosci

Wiacz:
Zakres adresdw IP: -
Zakres portow: -
Protokdt: Wszystkie =
) s Maks. przepustowosc
Min. przepustowosE(Kbls) (Kbis)
Przepustowosc wysytania: 0 0
Przepustowosc pobierania: 0 0
[ Zapisz | [ Cofij |

Rysunek 4-66 Ustawienia regut kontroli przepustowosci
Krok 3: Nacisnij przycisk Zapisz.

4.15 Wiazanie adresow IP/MAC

Wiazanie adresow IP/MAC

- Ustawienia wigzania

- Lista ARP

Rysunek 4-67 Menu Wigzania adreséw IP/MAC

W menu Wigzanie adreséw IP/MAC znajdujg sie dwie pozycje pokazane na Rysunku 4-67:
Ustawienia wigzania oraz Lista ARP. Wybranie jednej z opcji powoduje przejscie do ekranu
konfiguracji odpowiadajacej jej funkcji.

4.15.1 Ustawienia wigzania

Na tej stronie wySwietlona jest tabela Wigzanie adreséw IP/MAC — Ustawien wiagzania,
pokazana na Rysunku 4-68.
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YV V VY V

Ustawienia wigzania IP/IMAC

Wigzanie ARP: @ Wytaczone () Wiaczone
1D Adres MAC Adres IP Powigz Zmien

Lista jest pusta.

| Dodajnowy... |

Strona 1 + .

Rysunek 4-68 Ustawienia wigzania
Adres MAC - Adres MAC kontrolowanego urzadzenia w sieci LAN.
Adres IP - Adres IP przydzielony dla kontrolowanego urzgdzenia w sieci LAN.
Powiaz - Zaznacz te opcje, aby aktywowac¢ wigzanie adresow dla okreslonego urzadzenia.

Zmien - Edytuj lub usun istniejgcy wpis.

Aby dodac lub zmieni¢ wpis na liscie Wigzania adreséw IP/MAC mozna nacisng¢ przycisk Dodaj

nowy... lub przycisk Edytuj. Pojawi sie strona pokazana na Rysunku 4-69.

Ustawienia wigzania IP i MAC

Powiai:
Adres MAC:
Adres IP:

[ Zzapisz || cComij |

Rysunek 4-69 Ustawienia wigzania IP i MAC (Dodawanie lub zmiana)

Aby doda¢ wpis Wigzania adresow IP/MAC:

1.
2.
3.
4.

Nacisnij przycisk Dodaj nowy... pokazany na Rysunku 4-68.
Wprowadz adres IP i adres MAC.
Zaznacz opcje Powiagz.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Aby zmieni¢ lub usuna¢ istniejgcy wpis:

1.
2.

Znajdz wpis w tabeli.

Nacisnij przycisk Edytuj lub Usuia w kolumnie Zmien.

Aby znalez¢ istniejacy wpis:
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1. Naci$nij przycisk Znajdz pokazany na Rysunku 4-68.

2. Wprowadz adres MAC lub adres IP.

3. Nacisnij przycisk Znajdz na stronie pokazanej na Rysunku 4-70.

Znajdz powigzany adres IPIMAC

Adres MAC:

Adres IP:
D Adres MAC: Adres IP: Powial  Link

Aktualna lista jest pusta.

| Znajdz || Comij |

Rysunek 4-70 Znajdz powigzany adres IP/MAC
Nacisnij przycisk Wlacz wszystkie, aby wigczy¢ wszystkie wpisy.
Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy.
4.15.2 Lista ARP

Zarzgdzajgc komputerem mozesz obserwowac¢ komputery w sieci lokalnej, aby sprawdzi¢
powigzania adresow MAC i IP na liscie ARP. Mozesz réwniez konfigurowaé poszczegdlne wpisy;
lista pokazuje istniejgce wpisy wigzania adresow IP i adreséw MAC (Rysunek 4-71).

Lista ARP

1D Adres MAC Adres IP Status Konfiguruj
1 C4-E9-841D-7T0-DD 192.168.0.100 Niepowigzane Wezytaj Usun
| Wezytaj wszysikie | |  Odswiez

Rysunek 4-71 Lista ARP
» Adres MAC - Adres MAC kontrolowanego urzadzenia w sieci LAN.
» Adres IP - Adres IP przydzielony dla kontrolowanego urzgdzenia w sieci LAN.
» Status - Pokazuje czy adresy MAC i adresy IP sg powigzane.
» Konfiguruj - Wczytaj lub usun wpis.
e Woczytaj - Umieszcza wpis na liste powigzanych adreséw MAC i IP.

e Usun- Usuwa wpis.
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Nacisnij przycisk Powiaz wszystkie, aby powigza¢ wszystkie pary adresow IP i MAC. Opcja jest
aktywna po witgczeniu funkcji wigzania adresow.

Nacisnij przycisk Wczytaj wszystkie, aby wczyta¢ wszystkie wpisy na liste wigzania IP/MAC.
Nacisnij przycisk Od$wiez, aby odswiezyc liste.

& ywaga:

Jezeli wpis nie moze zosta¢ wczytany na liste wigzania adresow IP/MAC oznacza to, ze juz sie na

niej znajduje. Zostanie wyswietlony komunikat o btedzie. Przycisk “Wczytaj wszystkie" dziata tylko

na wpisy, ktore nie znajduja sie jeszcze na liscie wigzania adresow IP/MAC.

4.16 Dynamiczny DNS

Po wybraniu opcji “Dynamiczny DNS” mozna skonfigurowac obstuge Dynamicznych DNS.

Router wyposazony jest w obstuge funkcji Dynamic Domain Name System (DDNS). Funkcja
DDNS umozliwia przydzielenie zmiennemu adresowi IP statej nazwy hosta i adresu domenowego.
Jest ona uzyteczna w wypadku udostepniania wlasnej strony Internetowej, serwera FTP lub
innego serwera poprzez router. Przed uzyciem tej funkcji nalezy zarejestrowac sie u dostawcy

ustugi DDNS, na przykfad www.noip.com, www.comexe.cn lub www.dyn.com. Od dostawcy ustugi

DDNS otrzymasz odpowiednig nazwe uzytkownika oraz hasto.
4.16.1 DDNS Comexe

Jezeli jako Dostawce ustugi DDNS wybrates www.comexe.cn pojawi sie strona pokazana na
Rysunku 4-72.
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http://www.dyn.com/
http://www.comexe.cn/
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Dostawca ustugi: Comexe ([ www.comexe.cn ) * Przejd? do strony rejestracii...

Nazwa domenowa:
Nazwa domenowa:
Nazwa domenowa:
Nazwa domenowa:

Nazwa domenowa:

Nazwa uzytkownika:

Hasto:
[] Wiacz DDMNS
Status potaczenia: DDMS nie uruchomiony!
[ Zalogyj | [ Wyloguj

Rysunek 4-72 Ustawienia DDNS Comexe.cn

Aby skonfigurowaé¢ funkcje DDNS:

4.

Wprowadz Nazwe domenowg otrzymang od ustugodawcy.
Wprowadz Nazwe uzytkownika dla swojego konta ustugi DDNS.
Wprowadz Hasto dla swojego konta ustugi DDNS.

Nacisnij przycisk Zaloguj, aby zalogowac¢ sie do ustugi DDNS.

Status potaczenia — Status potgczenia z ustugg DDNS.

Nacisnij przycisk Wyloguj, aby wylogowac sie z ustugi DDNS.

4.16.2 DDNS Dyndns

Jezeli jako Dostawce ustugi DDNS wybrates www.dyn.com pojawi sie ekran pokazany na
Rysunku 4-73.
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Dostawca ustugi: Dyndns { dyn.com/dns } ¥ Przejd? do strony rejestracii...

Nazwa uzytkownika:
Hasto:

Narwa domenowa:

[] Wracz DDNS

Status potaczenia: DDMNS nie uruchomiony!

[ Zaloguj | [ Wyloguj

Rysunek 4-73 Ustawienia DDNS Dyn.com

Aby skonfigurowac¢ funkcje DDNS:

1.

2.

3.

4.

Wprowadz Nazwe uzytkownika dla swojego konta ustugi DDNS.
Wprowadz Hasto dla swojego konta ustugi DDNS.
Wprowadz Nazwe domenowg otrzymang od dostawcy ustugi DDNS.

Nacisnij przycisk Zaloguj, aby zalogowac¢ sie do ustugi DDNS.

Status potaczenia — Status potgczenia z ustugg DDNS.

Nacisnij przycisk Wyloguj, aby wylogowac sie z ustugi DDNS.

4.16.3 DDNS No-IP

Jezeli jako Dostawce ustugi DDNS wybrates www.noip.com pojawi sie ekran pokazany na
Rysunku 4-74.

Dostawca: MNo-IP { www._noip.com ) + Przejdz do strony rejestracii...

Nazwa uzytkownika:
Hasto:

Narwa domenowa:

[] Wtacz DDNS
Status polgczenia: DOMS nie uruchomiony!

[ Zalogyj | [ Wyloguj |

Rysunek 4-74 Ustawienia DDNS noip.com
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Aby skonfigurowac¢ funkcje DDNS:

1. Wprowadz Nazwe uzytkownika dla swojego konta ustugi DDNS.

2. Wprowadz Hasto dla swojego konta ustugi DDNS.

3. Wprowadz Nazwe domenowa otrzymang od dostawcy ustugi DDNS.
4. Nacisnij przycisk Zaloguj, aby zalogowac¢ sie do ustugi DDNS.
Status potaczenia — Status potgczenia z ustugg DDNS.

Nacisnij przycisk Wyloguj, aby wylogowac sie z ustugi DDNS.

4.17 Obstuga IPv6

Wsparcie IPvG

- Stan IPvG

- Konfiguracja IPv6

Rysunek 4-75 Obstuga IPv6

W menu Obstuga IPv6 znajdujg sie dwie pozycje pokazane na Rysunku 4-75: Stan IPv6 oraz
Konfiguracja IPv6. Wybranie jednej z opcji powoduje przejscie do ekranu konfiguraciji

odpowiadajgcej jej funkciji

4.17.1 Stan IPv6

Stan IPv6

WAN

Typ potaczenia; DHCPvG
Adres IPvG:
Brama domysSina IPv6:
Preferowany DNS IPvG:
Alternatywny DNS IPvG:

LAN
Sposob przydziatu adresu IPvE: Serwer DHCPVG
Adres IPvG:
Adres lokalny dla lacza: fed0:20a.ebfffe84.1905/64

Rysunek 4-76 Stan IPv6

Zakfadka Stan IPv6 wyswietla informacje o stanie potgczenia IPv6. Informacje te sg tylko do

odczytu.

» WAN

e Typ potaczenia — Typ potgczenia WAN IPv6.
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e Adres IPv6 — Adres WAN IPV6.

e Brama domysina — Brama domysina routera.
e Preferowany DNS IPv6 —Wyswietla preferowany serwer DNS IPv6.
e Alternatywny DNS IPv6 — Alternatywny adres DNS IPv6.

» LAN

e  Soso6b przydziatu adresu IPv6- Wyswietla sposob przydziatu adresu IPv6 dla urzadzen
w sieci LAN, RADVD (Router Advertisement Daemon) lub Serwer DHCPv6 (Dynamic
Host Configuration Protocol for IPv6).

e Adres IPv6 — Globalny adres IPv6 LAN routera.

e Adres lokalny dla tacza - Wyswietla lokalny adres routera w segmencie.

4.17.2 Konfiguracja IPv6

Konfiguracja WAN

Wiacz IPv6:
Typ potaczenia WAN: DHCPvG -
Adres IPvG:

Brama domysina:

Roztaczono!
i@ Pobierz adres serwera DNS IPvG automatycznie

Preferowany DNS IPvG:
Alternatywny DNS IPvG:
Uzyj nastepujacych adresdw serwerdw DMNS IPVE

Konfiguracja LAN

Sposob przydziatu adresu: @ RADVD () DHCPVE Server
Typ prefiksu organizaciji: @ Delegowany ) Statyczny
Adres IPVG LAN:

Rysunek 4-77 Wigcz/Wytacz IPv6
» Wiacz IPv6 — Zaznacz te opcje, aby wiaczy¢ IPv6. Funkcja ta jest domysinie wtgczona.

» WAN Connection Type - Wybierz odpowiedni typ potgczenia. Zalezy on od topologii sieci
ustugodawcy.

e SLAAC - Potgczenie bedzie korzysta¢ z przydzielania adreséw Radvd.
e DHCPvV6 - Potagczenie bedzie korzysta¢ z dynamicznego przydziatu adresow.

e Statyczne IPv6 - Potgczenie bedzie korzystac ze statycznego przydziatu adresow.
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e PPPOEV6 - Potgczenie bedzie korzystaé z PPPoEV6, wymaga ono nazwy uzytkownika i
hasta.

e Tunel 6do4 - Polgczenie bedzie korzysta¢ z przydziatu adreséw 6do4.

Rézne typy potaczenia WAN wymagajg odpowiedniej konfiguraciji. Instrukcje konfiguraciji

poszczegolnych typdw potgczenia znajdujg sie ponizej.

1) SLAAC

Konfiguracja WAN

Wiacz IPv6:
Typ potaczenia WAN: SLAAC -
Adres IPvG:

Prefiks adresu IPvG:

Brama domysina:

Roztaczono!
i@ Pobierz adres serwera DNS IPvG automatycznie

Preferowany DNS IPvG:
Alternatywny DNS IPvG:
Uzyj nastepujacych adresdw serwerdw DMNS IPVE

Konfiguracja LAN

Sposob przydziatu adresu: @ RADVD () Serwer DHCPvG
Typ prefiksu organizaciji: @ Delegowany ) Statyczny
Adres IPVG LAN:

Rysunek 4-78 SLAAC
» Adres IPv6 - Wyswietla adres IPv6 przydzielony przez dostawce.
» Prefiks adresu IPv6 - Wyswietla prefiks adresu IPv6 przydzielony przez dostawce.
» Brama domysina - Wyswietla adres IPv6 bramy domysinej przydzielony przez dostawce.
Nacisnij przycisk Potacz, aby sie potgczy¢.
Nacisnij przycisk Roztacz, aby sie roztgczyc.

Jezeli otrzymates od ustugodawcy adresy serwerow DNS, wybierz opcje Uzyj nastepujacych
adreséw serweréw DNS IPv6 i wprowadz je w odpowiednie pola. W innym przypadku wybierz

opcje Pobierz adres serwera DNS IPv6 automatycznie.

» Preferowany DNS IPv6 - Wprowadz adres IP serwera DNS w notacji dziesietnej.
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» Alternatywny DNS IPv6- Wprowadz adres IP serwera DNS w notacji dziesietne;.

& Uwaga:

Jezeli przy probie uzyskania dostepu do strony internetowej pojawia sie btgd Nie znaleziono
adresu, najprawdopodobniej problem lezy po stronie serwerow DNS. Skontaktuj sie z

ustugodawcg w celu rozwigzania problemu.

» Sposob przydziatu adresu - RADVD (Router Advertisement Daemon) lub Serwer DHCPv6

(Dynamic Host Configuration Protocol for IPv6).

» Typ prefiksu organizacji — Typ prefiksu adresu IPv6.
e Delegowany — Pobierz prefiks automatycznie od dostawcy.

e Statyczny — Skonfiguruj Prefiks organizacji oraz Dtugos¢ prefiksu organizacji recznie.

Wartosci te powinienes otrzymac od dostawcy ustug.

» Adres IPV6 LAN - WysSwietla adres IPv6 urzadzenia.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

2) DHCPv6
Konfiguracja WAN
Wiacz IPv6:
Typ potaczenia WAN: DHCPvG -
Adres IPvG:

Brama domysina:

Roztaczono!
i@ Pobierz adres serwera DNS IPvG automatycznie

Preferowany DNS IPvG:
Alternatywny DNS IPvG:
Uzyj nastepujacych adresdw serwerdw DMNS IPVE

Konfiguracja LAN

Sposob przydziatu adresu: @ RADVD () DHCPVE Server
Typ prefiksu organizaciji: @ Delegowany ) Statyczny
Adres IPVG LAN:

Rysunek 4-79 DHCPv6

» Adres IPv6 - Wyswietla adres IPv6 przydzielony przez dostawce.
» Brama domysina - Wyswietla adres IPv6 bramy domysinej przydzielony przez dostawce.
Nacisnij przycisk Odnéw, aby pobraé parametry od dostawcy ponownie.
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Nacisnij przycisk Zwolnij, aby zwolni¢ parametry pobrane od dostawcy..

Jezeli otrzymates od dostawcy adresy serwerow DNS, wybierz opcje Uzyj nastepujacych
adresow serwerow DNS IPv6 i wprowadz je w odpowiednie pola. W innym przypadku wybierz
opcje Pobierz adres serwera DNS IPv6 automatycznie.

» Preferowany DNS IPv6 - Wprowadz adres IP serwera DNS w notacji dziesietnej.
» Alternatywny DNS IPv6- Wprowadz adres IP serwera DNS w notacji dziesietne;.

& Uwaga:

Jezeli przy prébie uzyskania dostepu do strony internetowej pojawia sie btgd Nie znaleziono
adresu, najprawdopodobniej problem lezy po stronie serwerow DNS. Skontaktuj sie z

ustugodawcg w celu rozwigzania problemu.

» Sposoéb przydziatu adresu - RADVD (Router Advertisement Daemon) lub Serwer DHCPv6
(Dynamic Host Configuration Protocol for IPv6).

» Typ prefiksu organizacji — Typ prefiksu adresu IPv6.
e Delegowany — Pobierz prefiks automatycznie od dostawcy.

e Statyczny — Skonfiguruj Prefiks organizacji oraz Dlugos¢ prefiksu organizacji recznie.
Wartosci te powinienes otrzymac od dostawcy ustug.

» Adres IPV6 LAN - Wyswietla adres IPv6 urzgdzenia.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
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3) Statyczne IPv6

KonfguracawaN |

\Wiacz IPv6:
Typ potaczenia VWAN: Statyczne IPv6 -
Adres IPvG:
Brama domysSina: {opcjonalnie)
Rozmiar MTU {w bajtach): 1500 (Domyslnie 1500, nie nalezy zmieniac jesli nie jest to konieczne.)

Preferowany DN S:

Alternatywny DNS: {opcjonalnie)
Sposéob przydziatu adresu: @ RADVD () Serwer DHCPvG
Typ prefiksu organizacii: (") Delegowany (@) Statyczny

Prefiks organizacji:

Diugosc prefiksu organizaci: 64 (Domysinie 64, nie nalezy zmieniad jesli nie jestto konieczne)
Adres IPVG LAN:

Rysunek 4-80 Statyczne IPv6

A\

Adres IPv6- Wprowadz adres IPv6 otrzymany od ustugodawcy.

A\

Brama domysina — Wprowadz adres IPv6 bramy domysinej otrzymany od ustugodawcy.

» Rozmiar MTU (w bajtach) - DomysIina wartos¢ MTU to 1500 bajtow, odpowiednia dla
wiekszosci potgczen. W przypadku niektérych ustugodawcow, konieczna jest zmiana tego
ustawienia.

» Preferowany DNS - Wprowadz adres IP serwera DNS w notacji dziesietne;.
» Alternatywny DNS - Wprowadz adres IP serwera DNS w notacji dziesietne;.

» Sposob przydziatu adresu - RADVD (Router Advertisement Daemon) lub Serwer DHCPv6
(Dynamic Host Configuration Protocol for IPv6).

» Typ prefiksu organizacji — Typ prefiksu adresu IPv6.
e Delegowany — Pobierz prefiks automatycznie od ustugodawcy.

e Statyczny — Skonfiguruj Prefiks organizacji oraz Dlugos¢ prefiksu organizacji recznie.

Wartosci te powinienes otrzymac od ustugodawcy.

» Adres IPV6 LAN - Wyswietla adres IPv6 urzadzenia.
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Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

4) PPPoOEvV6
Konfiguracja WAN
Wiacz IPv6:
Typ potaczenia WAN: PPPoEwE -
Sesja PPPoE: (") Udostepnij PPPoEvd @ Utwdrz nowa sesje

Nazwa uzytkownika:
Hasto:
Potwierdz hasto:
Adres IPvG:
Prefiks adresu IPvé:
Brama domysina:
MTU: 1492 bajtdw, domysinie 1492, nie nalezy zmieniac jesli nie jest to konieczne.
@ Pobierz adres serwera DNS IPvG automatycznie
Preferowany DNS IPvG:
Alternatywny DNS IPvG:
P Uzyj nastepujacych adresdw serwerdw DMNS IPVE
Tryb potaczenia: @) Auto () Reczny

Roztacz | Rozlaczono!
Sposob przydziatu adresu: @ RADVD () Serwer DHCPvG
Typ prefiksu organizaciji: @ Delegowany () Statyczny
Adres IPVE LAN:

Rysunek 4-81 PPPoOEV6
» Sesja PPPoE - Typ sesji PPP potgczenia IPv6. Do wyboru sg dwie opcje:
e Udostepnij PPPoEv4 - PPPoEV6 oraz PPPoEv4 bedg korzystaty z tej samej sesji PPP.

e Utworz nowa sesje - PPPoEV6 oraz PPPoEv4 bedg korzystaty z réznych sesji PPP. Jest

to opcja domysina.

» Nazwa uzytkownika/hasto — Wprowadz dane otrzymane od ustugodawcy. Wielkos¢ liter ma
znaczenie.

» Adres IPv6- Wprowadz adres IPv6 otrzymany od ustugodawcy.
» Brama domysina — Wprowadz adres IPv6 bramy domysinej otrzymany od ustugodawcy.

» MTU - Domysina warto$¢ MTU to 1500 bajtow, odpowiednia dla wiekszo$ci potgczen. W
przypadku niektorych ustugodawcéw, konieczna jest zmiana tego ustawienia.
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» Preferowany DNS IPv6 - Wprowadz adres IP serwera DNS w notacji dziesietnej.

» Alternatywny DNS IPv6- Wprowadz adres IP serwera DNS w notacji dziesietnej.
» Tryb polaczenia — Tryb potgczenia z ustugodawca.
e Auto — Router fgczy sie automatycznie.

¢ Reczny — Uzytkownik musi nawigzac potgczenie recznie.

Nacisnij przycisk Potacz, aby sie potgczy¢.
Nacisnij przycisk Roztacz, aby sie rozigczy¢.

» Sposob przydziatu adresu - RADVD (Router Advertisement Daemon) lub Serwer DHCPv6
(Dynamic Host Configuration Protocol for IPv6).

» Typ prefiksu organizacji — Typ prefiksu adresu IPv6.
e Delegowany — Pobierz prefiks automatycznie od ustugodawcy.

e Statyczny — Skonfiguruj Prefiks organizacji oraz Dlugosé prefiksu organizacji recznie.
Wartoéci te powinienes$ otrzymac od ustugodawcy.

» Adres IPV6 LAN - Wyswietla adres IPv6 urzgdzenia.
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

5) Tunel 6do4

Konfiguracja WAN

\Wiacz IPv6:
Typ potaczenia VWAN: Tunel 6dod -
Adres: 0.0.0.0
Maska podsieci: 0.0.0.0
Brama domysSina: 0.0.0.0

Adres tunelu:
Rozmiar MTU {w bajtach): 1480 (Domyslnie 1480, nie nalezy zmieniac jesli nie jest to konieczne.)
| UZyj nastepujacych adresdw serwerdw DMNS IPvE
Preferowany DNS IPv6: 2001:4860:4860::885¢

Alternatywny DNS IPv6: 2001:4860:4860::5844 {opcjonalnie)
Sposéob przydziatu adresu: @ RADVD () Serwer DHCPvG
Typ prefiksu organizacii: @ Delegowany () Statyczny
Adres IPVG LAN:

Rysunek 4-82 Tunel 6do4
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Adres/Maska podsieci/Brama domysina — Adres/maska podsieci/brama domysina IPv4 w
notacji dziesietne;.

Adres tunelu - Adres tunelu 6do4 wygenerowanego przez router.

Rozmiar MTU (w bajtach) - Domysina wartos¢ MTU to 1500 bajtow, odpowiednia dla
wiekszosci potgczen. W przypadku niektérych ustugodawcow, konieczna jest zmiana tego
ustawienia.

Jezeli otrzymates od ustugodawcy adresy serweréw DNS, wybierz opcje Uzyj nastepujacych

adresow serwerow DNS IPv6 i wprowadz je w odpowiednie pola. W innym przypadku wybierz

opcje Pobierz adres serwera DNS IPv6 automatycznie.

>

>

>

Preferowany DNS IPv6 - Wprowadz adres IP serwera DNS w notacji dziesietnej.
Alternatywny DNS IPv6- Wprowadz adres IP serwera DNS w notacji dziesietne;j.

Sposob przydziatu adresu - RADVD (Router Advertisement Daemon) lub Serwer DHCPv6
(Dynamic Host Configuration Protocol for IPv6).

Typ prefiksu organizacji — Typ prefiksu adresu IPv6.
e Delegowany — Pobierz prefiks automatycznie od ustugodawcy.

e Statyczny — Skonfiguruj Prefiks organizacji oraz Dlugos¢ prefiksu organizacji recznie.
Wartoéci te powinienes$ otrzymac od ustugodawcy.

Adres IPV6 LAN - Wyswietla adres IPv6 urzadzenia.

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

4.18 Narzedzia systemowe

Narzedzia systemowe
- Ustawienia czasu

- Diagnostyka

- Aktualizacja irmware

- Ustawienia fabryczne

- Zapis ustawien

- Restart
- Haslo
- Dziennik systemowy

- Statystyki

Rysunek 4-83 Menu Narzedzia systemowe

Po wybraniu opcji “Narzedzia systemowe”, ponizej zostang wyswietlone nastepujgce opcje:

Ustawienia czasu, Diagnostyka, Aktualizacja firmware, Ustawienia fabryczne, Zapis
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ustawien, Restart, Hasto, Dziennik systemowy, oraz Statystyki. Wybranie jednej z opcji

powoduije przejscie do ekranu konfiguraciji odpowiadajgcej jej funkciji.

4.18.1 Ustawienia czasu

Po wybraniu opcji “Narzedzia systemowe—Ustawienia czasu”

ustawienia czasu.

mozna skonfigurowaé

Status zmiany crasu:

Strefa czasowa: (GMT+01:00) Berlin, Sztokholm, Rzym, Warszawa, Bruksela +

Data: 1 1 2015 (MM/DDIRR)
Czas: 2 4 a7 (GGIMMISS)

Serwer NTP I: 0.0.0.0 (Opcjonalnie)

Serwer NTP Il 0.0.0.0 (Opcjonalnie)

Wtacz zmiane czasu

Pociatek: 2015 |Mar w|[Tya w|[Nie =1 -
Koniec: 2015 |Paz «||[Tya w|[Nie =1 -

Uwaga: Nacisnij przycisk "Pobierz czas” aby pobrac czas z serwera NTP

MoZesz tez wprowadzic adres okreslonego serwera NTP (IP lub Domenowy) w odpowiednie pole.

|  Zapisz |

Rysunek 4-84 Ustawienia czasu
» Strefa czasowa — Wybierz swojg strefe czasows.
» Data — Wprowadz dane w formacie MM/DD/RR.

» Czas — Wprowadz aktualny czas w formacie GG/MM/SS.

» Serwer NTP | / Serwer NTP Il — Wprowadz adres IP lub adres domenowy serwerow NTP,

router pobierze czas z odpowiednich serwerow NTP. Dodatkowo router posiada informacje

na temat ogdlnodostepnych serweréw NTP.

> Wlacz zmiane czasu — Zaznacz, aby wtgczyc¢ funkcje Zmiany Czasu.

» Poczatek — Czas rozpoczecia okresu zmiany czasu. W pierwszym polu wybierz miesigc, w

drugim tydzien, w trzecim dzien tygodnia a w czwartym godzine zmiany czasu.

» Koniec — Czas zakonczenia okresu zmiany czasu. W pierwszym polu wybierz miesigc, w

drugim tydzien, w trzecim dzien tygodnia a w czwartym godzine zmiany czasu.

» Status zmiany czasu — WysSwietla aktualnie uzywany czas.
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Aby recznie wprowadzi¢ aktualny czas:

1. Wybierz swojg strefe czasowa.

2. Wprowadz Date w formacie Miesigc/Dzieh/Rok.

3. Wprowadz Czas w formacie Godzina/Minuta/Sekunda.
4. Nacisnij przycisk Zapisz.

Aby automatycznie uzyskac¢ prawidlowy czas:

1. Wybierz swojg strefe czasowg

2. Wprowadz adres IP lub domenowy Serwera NTP | lub Serwera NTP 1.

3. Nacisnij przycisk Pobierz Czas, aby pobra¢ czas z Internetu (wymagane aktywne potgczenie
Z Internetem).

Aby wlaczy¢ dziatanie funkcji Zmiana czasu:

1. Zaznacz opcje Wigcz zmiane czasu.

2. Woybierz czas poczgtkowy zmiany czasu w polu Poczatek.
3.  Wybierz czas kohcowy zmiany czasu w polu Koniec.
4

Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

#| Wiacz zmiane czasu
Poczatek: 2015 Mar » Tyd = Nie = 1 hd
Koniec: 2015 Paz « Tys = Ne = 1 hd
Status zmiany czasu: Zmiana czasu wytaczona.

& Uwaga:

1. Ustawienia czasu bedg miaty wptyw na dziatanie zaleznych od czasu funkcji, takich jak
firewall. Funkcje te nie bedg dziatac, jesli czas nie zostanie ustawiony. Dlatego wazne jest
prawidtowe ustawienie czasu na wstepie konfiguracji routera.

Wytgczenie routera spowoduje utrate ustawieh czasu.
Po odpowiednim skonfigurowaniu router moze automatycznie pobrac czas z Internetu.

Funkcja zmiany czasu staje sie aktywna w minute po jej wtgczeniu.

4.18.2 Diagnhostyka

Po wybraniu opcji “Narzedzia systemowe — Diagnostyka” mozesz wykorzysta¢ narzedzia Ping
i Traceroute do sprawdzenia dziatania sieci.
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YV YV V V

Parametry diagnostyki
Narzedzie diagnostyczne: @ Ping Traceroute

Adres IPidomenowy:

llogé pakietdw ping: 4 (1-50)
Rozmiar pakietow ping: 64 (4-1472 Bajtdw)
Limit czasu: 800 (100-2000 Milisekund)
Maksymalna wartosc TTL: (1-30)
Wynik badania

____________________________________________________________________________________

JRouter jest gotowy.

| Start |

Rysunek 4-85 Diagnostyka
Narzedzie diagnostyczne — Wybierz jedno z dwoch narzedzi diagnostycznych.

e Ping — Narzedzie to stuzy do sprawdzenia fgcznosci oraz rozwigzywania nazw
domenowych dla okreslonego hosta lub bramy.

o Traceroute — Narzedzie stuzy do sprawdzania dziatania potgczenia.

& Uwaga:

Poleceniami ping/traceroute mozna testowac¢ zaréwno adresy IP jak i nazwy domenowe.
Jezeli stosujgc polecenie ping/traceroute otrzymamy odpowiedz od adresu IP, a nie
otrzymamy odpowiedzi od adresu domenowego, moze to oznacza¢ problem =z

rozwigzywaniem nazw domenowych/ustawieniami DNS.

Adres IP/domenowa — Wprowadz adres IP lub Nazwe domenowg komputera, z ktérym

potgczenie chcesz sprawdzi¢ (np. www.tp-link.com).

llos¢ pakietéow ping — Okresla ilos¢ wysytanych zapytan Echo Request. Domysinie 4.
Rozmiar pakietéw ping — Rozmiar pakietéw ping.

Limit czasu — Okresla czas oczekiwania na odpowiedz na kazdy z pakietow ping.

Maksymalna wartos¢ TTL — Maksymalna liczba przeskokéw badania Traceroute.

Nacisnij Start, aby rozpocza¢ badanie potagczenia.

W dolnej czesci ekranu zostanie wyswietlony Wynik badania.
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& Uwaga:

Narzedzia diagnostyczne mogg by¢ uzywane w danym momencie przez jednego uzytkownika.
"llo$¢ pakietéw ping", "Rozmiar pakietéw ping" oraz "Limit czasu" sg parametrami komendy Ping,
"Maksymalny TTL" jest parametrem komendy Traceroute-

4.18.3 Aktualizacja firmware

Po wybraniu opcji “Narzedzia systemowe — Aktualizacja firmware” mozna zaktualizowac

firmware routera.

Aktualizacja firmware

Plik: Choose File | Mo file chosen

Wersja firmware:

Wersja sprzetowa:

Aktualizuj

Rysunek 4-86 Aktualizacja firmware
» Wersja firmware — Wyswietla aktualng wersje firmware urzgdzenia.

> Wersja sprzetowa — Wyswietla aktualng wersje sprzetowg urzgdzenia. Aktualizacja

firmware musi by¢ zgodna z aktualng wersjg sprzetowa.

Aby zaktualizowaé firmware routera, nalezy:

1. Pobra¢ najnowszg wersje oprogramowania ze strony (http://www.tp-link.com).

2.  Wprowadzi¢ lub wybra¢ za pomoca przycisku $ciezke dostepu do zapisanego pliku z nowg
wersjg firmware w polu Plik.
3. Nacisng¢ przycisk Aktualizuj.

& Uwaga:

1) Nowe wersje firmware dostepne sg do darmowego pobrania na stronie. Nie ma potrzeby
aktualizowac firmware, chyba ze nowa wersja zawiera nowe funkcje, ktérych chcesz uzyé.
Jezeli jednak router zachowuje sie nieprawidtowo, mozna sprobowac zaktualizowac

firmware.

2) Aktualizacja oprogramowania moze spowodowac utrate aktualnej konfiguracji routera, przed

aktualizacjg nalezy zapisac konfiguracje, aby zapobiec utracie ustawien.

3) Nie nalezy wylgcza¢ routera ani naciska¢ przycisku Reset w ftrakcie aktualizacji

oprogramowania. Moze to doprowadzi¢ do jego uszkodzenia.

4) Po zakonczeniu aktualizacji router zostanie zrestartowany.


http://www.tp-link.com/
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4.18.4 Ustawienia fabryczne

Po wybraniu opcji “Narzedzia systemowe — Ustawienia fabryczne” mozna przywrécic

fabryczne ustawienia routera.

Ustawienia fabryczne

Macignij ten przycisk aby przywrdcic ustawienia fabryczne.

Przywrac

Rysunek 4-87 Ustawienia fabryczne
Nacisnij przycisk Przywroéé¢, aby przywrdécic fabryczne ustawienia routera.
¢ Domyslna Nazwa uzytkownika: admin
¢ Domyslne Hasto: admin
e Domysiny Adres IP: 192.168.0.1
e Domyslna Maska podsieci: 255.255.255.0

& Uwaga:
Po przywréceniu ustawien fabrycznych wprowadzone wczes$niej ustawienia zostang utracone.
4.18.5 Zapis ustawien

Po wybraniu opcji “Narzedzia systemowe — Zapis ustawien” mozna zapisa¢ aktualng
konfiguracje routera w pliku oraz przywréci¢ konfiguracje z zapisanego pliku (Rysunek 4-88).

Zapis i przywracanie ustawien

Zapisz ustawienia:
Plik: Przegladaj Proywrid

Rysunek 4-88 Zapis ustawienh

» Nacisnij przycisk Zapisz, aby zapisa¢ wszystkie ustawienia konfiguracyjne w pliku na twoim
komputerze.
»  Aby przywroci¢ konfiguracje routera zapisang w pliku:

e Nacisnij przycisk Przegladaj, aby znalez¢ na dysku plik z zapisang konfiguracjg routera,
ktérg chcesz przywrécic.

e Nacisnij przycisk Przywré¢.
& Uwaga:

Aktualna konfiguracja zostanie nadpisana przez konfiguracje zapisang w pliku. Bfgd w procesie

przywracania ustawien moze doprowadzi¢ do utraty konfiguracji. Proces przywracania ustawien



LIRWIRCZENE Router bezprzewodowy, standard N, 300Mb/s

trwa okoto 20 sekund, po ktérych router automatycznie restartuje. Aby zapobiec uszkodzeniom,

dopilnuj, aby router nie zostat odtgczony od zasilania podczas procesu przywracania ustawien.

4.18.6 Restart

Po wybraniu opcji “Narzedzia systemowe — Restart” mozna zrestartowac¢ urzadzenie.

Macignij ten przycisk aby zrestartowac router.

Rysunek 4-89 Restart
Zmiana niektorych ustawien routera wymaga jego ponownego uruchomienia. Sg to:
e Zmiana adresu IP LAN (restart nastepuje automatycznie).
e Zmiana ustawieh DHCP.
e Zmiana ustawien sieci bezprzewodowe;.
e Zmiana portu zarzgdzania.
e Aktualizacja firmware routera (restart nastepuje automatycznie).
e Przywracanie ustawien fabrycznych (restart nastepuje automatycznie).
e  Przywrdcenie konfiguracji routera z pliku (restart nastepuje automatycznie)..

4.18.7 Hasto

Po wybraniu opcji “Narzedzia systemowe — Hasto” mozna zmieni¢ domysing nazwe

uzytkownika i hasto.

Mazwa uzytkownika moze mied do 15 znakdw dtugosci i nie moze zawierad spacjil
Aktualna nazwa uiytkownika:

Aktualne hasto:

Howa nazwa uiytkownika:
HNowe hasto:

Potwierdz nowe hasto:

| zapisz | [ Wwyczyse |

Rysunek 4-90 Hasto
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Zalecana jest zmiana domysinej nazwy uzytkownika i hasta. Wszyscy uzytkownicy, ktérzy chca

uzyskac¢ dostep do konfiguracji routera muszg podac¢ nazwe uzytkownika i hasta.

& Uwaga:

Nowa nazwa uzytkownika i hasto nie mogg byc¢ dtuzsze niz 14 znakdw i nie mogg zawierac spacji.

Nowe hasto nalezy potwierdzi¢ wprowadzajac je dwukrotnie.
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.
Nacisnij przycisk Wyczys¢, aby wyczysci¢ zawartos¢ wszystkich pal..

4.18.8 Dziennik systemowy

Po wybraniu opcji “Narzedzia systemowe — Dziennik systemowy” zostaje wyswietlony

dziennik systemowy routera.

Automatyczne —
wysytanie poczty: | Vytaczono Ustawienia poczty |

Typ zdarzen: ALL - Poziom zdarzen: Wszystkie -

Indeks Czas Typ Poziom Tresc

175 |1st day 02:23:02 DHCP | INFORMACJA DHCPS:Recv INFORM from C4:E9:24:10:70:0D
174 |1st day 02:21:58 DHCP |INFORMACJA DHCPS:Recv INFORM from C4:E9:84:10:70:0D
173 |1st day 02:20:54  DHCP | INFORMACJA DHCPS:Recv INFORM from C4:E9:84:10:70:0D
172 |1st day 02:19:49 | DHCP | INFORMACJA DHCPS:Recv INFORM from C4:E9:24:10:70:0D
171 |1st day 02:12:45 DHCP | INFORMACJA DHCPS:Recv INFORM from C4:E9:84:10:70:0D

Time = 2015-01-01 2:23:19 8600s

e RV 1Y R | e R S R T S T
L=192.168.0.1: M= 255.255.255.0

W1 =DHCP:W=0.0.0.0:M=0.0.0.0: G=0.0.0.0

Odswiez | | Zapiszdziennik | | Wyslij dziennik | | Wyczys¢ dziennik

Strona 1 v

Rysunek 4-91 Dziennik systemowy

> Automatyczne wysytanie poczty — Wigczenie lub wylaczenie funkcji automatycznego

wysytania maili.

» Ustawienia poczty — Nalezy skonfigurowaé¢ adres nadawcy i odbiorcy wiadomosci email,

adres serwera, uwierzytelnianie oraz harmonogram funkcji Auto email.
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Od:
Do

Serwer SMTP:

¥ Uwierzytelnianie
Nazwa uzytkownika:
Hasto:

Potwierdi hasto:

‘Wiacz automatyczne wysylanie maili

‘Wysytaj dziennik codziennie o godzinie : (GG:MM)
‘Wysytaj dziennik co godzin
[ Zzapisz || comij |

Rysunek 4-92 Ustawienia poczty
» Od - Twdj adres poczty elektronicznej. Z tego adresu router bedzie wysytat wiadomosci.
» Do - Adres, na ktéry wysytane bedg wiadomosci.

» Serwer SMTP — Serwer SMTP odpowiadajgcy adresowi wpisanemu w polu Od.
Informacje na temat serwera SMTP mozna sprawdzi¢ na stronie poczty elektroniczne;.

» Uwierzytelnianie — Wigekszos¢ serweréw SMTP wymaga uwierzytelniania — podawania
nazwy uzytkownika i hasta.

&= Uwaga:

Podawanie nazwy uzytkownika i hasta wymagane jest tylko przy zaznaczonej opcji

Uwierzytelnianie.

» Nazwa uzytkownika — Nazwa konta pocztowego wpisanego w polu Od z pominieciem
czesci znajdujgcej sie po znaku @.

» Hasto — Hasto do konta pocztowego.
» Potwierdz hasto — Wprowadz hasto ponownie w celu potwierdzenia.

» Wiacz automatyczne wysylanie maili — Zaznacz te opcje, aby router automatycznie
wysytat dzienniki systemowe. Dzienniki moga by¢ wysytane o okreslonej parze dnia lub

co okreslong ilos¢ czasu — tylko jedna z tych regut moze by¢ aktywna.
Nacisnij przycisk Zapisz, aby zapisa¢ ustawienia.

Nacisnij przycisk Powrot, aby powréci¢ do poprzedniej strony.
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Typ zdarzen - Po wybraniu bedg wyswietlane zdarzenia okreslonego typu.

Poziom zdarzen - Po wybraniu bedg wyswietlane zdarzenia okreslonego poziomu.
Odswiez - Aktualizacja informaciji wyswietlanych na stronie.

Zapisz dziennik - Zapisuje zawarto$¢ dziennika w pliku tekstowym.

YV V V VYV VY

Wyslij dziennik — Nacisnij, aby wysta¢ dziennik na adres okreslony w ustawieniach
poczty.

» Wyczys¢ dziennik - Wyzerowanie dziennikéw, bez mozliwosci odzyskania informac;ji.

Nacisnij przycisk Dalej, aby przejs¢ do nastepnej strony lub przycisk Powrdt, aby powrdci¢ do
poprzedniej strony.

4.18.9 Statystyki

Po wybraniu opcji “Narzedzia systemowe — Statystyki” zostajg wyswietlone statystyki routera,

w tym suma przestanych danych i ilos¢ danych przestanych w ostatnim, okreslonym odstepie

Cczasu.
Status statystyk: Wytaczono
Interwat statystyki pakietow (5~60): 10 * sekund
Auto-odswiezanie
Reguly sortowania: Sortowanie wediug aktualnych bajtdw  + | Resetuj Wszystkie | | Usun wszysikie |
Suma Aktualnie
Zmien
IP Adres/ ] ) . )
Adres MAC Pakiety Bajty Pakiety Bajty ICMP UDP SYN
Aktualna lista jest pusta.
5 = wpisdw na strone. Strona 1 « .

Rysunek 4-93 Statystyki

» Status statystyk - Wigczono lub wyltgczono. Domys$ina wartosé to wytgczono. Aby wigczyé,
naciénij przycisk Wilacz. Wigczenie tej funkcji jest niezbedne do dziatania funkcji ochrony
przed atakami DoS.

> Interwal statystyki pakietow (5-60) - DomysIna wartos¢ to 10. Wybierz z menu wartos¢ od
5 do 60 sekund. Wartos¢ okresla odcinek czasu, na podstawie ktérego podawane sg

statystyki pakietéw.
> Reguly sortowania - Wybierz jak sortowane sg wyswietlone statystyki.
Zaznacz pole Auto-odswiezanie, aby wigczy¢ odswiezanie automatyczne.

Nacisnij przycisk Odswiez, aby odswiezy¢ strone.
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Nacisnij przycisk Resetuj wszystkie, aby wyzerowaé wartosci wszystkich wpisow.

Nacisnij przycisk Usun wszystkie, aby usung¢ wszystkie wpisy z tabeli.

Tabela statystyk:
Adres IP/IMAC Adresy IP/Adres MAC, dla ktérego wyswietlane sg statystyki.
Pakiety | Catkowita liczba pakietow wystanych i odebranych przez router.
Suma
Bajty Catkowita liczba bajtow wystanych i odebranych przez router.
Pakiet Liczba pakietow wystanych i odebranych w ciggu ostatniej ilosci
akie
Y sekund wpisanych w polu Interwat statystyki pakietow.
Bait Liczba bajtow wystanych i odebranych w ciggu ostatniej ilosci
a
Iy sekund wpisanych w polu Interwat statystyki pakietow.
Liczba pakietéw ICMP przestanych przez port WAN na sekunde w
ICMP ciggu ostatniej ilosci sekund wpisanych w polu Interwat statystyki
wyrazow, pokazana jako "aktualna predkos¢ transferu / maksymailna
] predkosc¢ transferu".
Aktualnie
Liczba pakietow UDP przestanych przez port WAN na sekunde w
UDP ciggu ostatniej ilosci sekund wpisanych w polu Interwat statystyki
wyrazow, pokazana jako "aktualna predkos¢ transferu / maksymailna
predkosc¢ transferu"”.
Liczba pakietow TCP SYN przestanych przez port WAN na sekunde
SYN w ciggu ostatniej ilosci sekund wpisanych w polu Interwat statystyki
wyrazéw, pokazana jako "aktualna predkos¢ transferu / maksymalna
predkos¢ transferu”.
Zeruj Wyzerowanie wartosci wpisu.
Zmien
Usun Usuniecie wpisu z tabeli.

Na kazdej stronie moze znajdowaé sie do 5 wpiséw. Nacisnij przycisk Dalej, aby przejs¢ do

nastepnej strony lub przycisk Powrét, aby powrdci¢ do poprzedniej strony.

4.19 Wyloguj

Rysunek 4-94 Menu Wyloguj

Po wybraniu opcji Wyloguj, mozesz wylogowac sie ze strony zarzgdzania routerem.
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Dodatek A: Czesto zadawane pytania

1. Jak skonfigurowac router, aby uzyska¢ dostep do Internetu przez potaczenie ADSL?
1) Najpierw skonfiguruj modem ADSL do potgczenia w trybie RFC1483 bridge.

2) Potagcz kabel Ethernet z modemu ADSL do portu WAN routera. Kabel telefoniczny

podfgcza sie do portu liniowego w modemie ADSL.

3) Zaloguyj sie do routera, wybierz opcje “Sie¢” z menu po lewej stronie, a nastepnie opcje
"WAN". Na stronie z ustawieniami WAN wybierz “PPPoE” z menu Typ potgczenia WAN.
W odpowiednie pola wpisz Nazwe uzytkownika oraz Hasto otrzymane od ustugodawcy

internetowego. Na zakonczenie nacisnij przycisk “Potacz”.

Typ potaczenia WAN: PPPoE/Rosy|skie PPPoE - Whykryj

Potaczenie PPPoE:
Nazwa uzytkownika:
Hasto:

Potwierdz hasto:

Rysunek A-1 Potgczenie PPPoE

4) Jezeli optata za potagczenie ADSL pobierana jest od tgcznego czasu potagczenia, wybierz
opcje “Potgcz na zagdanie” lub “Potgcz recznie”. W polu “Maksymalny czas
nieaktywnosci” wpisz ilos¢ minut, po ktorych potgczenie bedzie roztgczane, aby unikngé

zbednych optat. Mozna rowniez wybrac tryb “Potgcz automatycznie”.

Tryb potgczenia VWAN: @ Potacz na zadanie
Maksymalny czas nieaktywnosci: 15 minut (0 oznacza ciagte potaczenie.)
Potacz automatycznie
Potaczenie czasowe
Czas potaczenia:od od : (GGMM) do : (GG:MM)

Potacz recznie

Maksymalny czas nieaktywnosci: minut (0 oznacza ciagte potaczenie.)
Nie potaczono!

Rysunek A-2 Tryb potaczenia PPPoE

& Uwaga:

1. W niektérych przypadkach potgczenie nie zostaje przerwane, pomimo uptywu ilosci minut
okreslonej jako Maksymalny czas nieaktywnosci, poniewaz niektore aplikacje dziatajgce w tle
podtrzymujg potgczenie z Internetem.

2. Jezeli uzywasz modemu przewodowego, mozesz réwniez skonfigurowac potgczenie wedtug
powyzszej procedury.
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Jak skonfigurowaé router, aby uzyska¢ dostep do Internetu przez potaczenie
Ethernet?

1)

2)

Zaloguj sie do routera, wybierz opcje “Sie¢” z menu po lewej stronie, a nastepnie opcje
"WAN". Na stronie z ustawieniami WAN wybierz “Dynamiczne IP” z menu Typ

potgczenia WAN”. Nacisnij przycisk Zapisz, aby zapisac ustawienia.

Niektérzy ustugodawcy internetowi wymagajg rejestrowania adreséw MAC kart
sieciowych podtgczonych do ich modeméw. Jezeli twdj ustugodawca wymaga
rejestrowania adresu MAC, zaloguj sie do routera, wybierz opcje “Sie¢” z menu po lewej
stronie, a nastepnie wybierz opcje “Klonowanie MAC”. Na stronie "Klonowanie MAC",
jezeli adres MAC twojego komputera jest adresem zarejestrowanym u ustugodawcy,
nacisnij przycisk "Klonuj adres MAC". Adres twojego komputera zostanie skopiowany w
pole "Adres MAC WAN". W przeciwnym razie recznie wprowadz zarejestrowany u
ustugodawcy adres MAC w pole "Adres MAC WAN". Adres MAC nalezy wprowadzi¢ w
formacie XX-XX-XX-XX-XX-XX. Nastepnie nacisnij przycisk "Zapisz’. Zmiana adresu

MAC bedzie aktywna po restarcie urzgdzenia.

Adres MAC portu VWAMN: 00-0A-EB-84-19-06 | Przywraé fabryczny MAC |
Adres MAC twojego PC: | Klonuj adres MAC |

Rysunek A-3 Klonowanie MAC

Chce uzy¢ potaczenia Netmeeting, co powinienem zrobié¢?

1)

2)

3)

Jezeli rozpoczynasz potgczenie Netmeeting jako host, nie musisz wprowadzaé

dodatkowej konfiguracji.

Jezeli masz odebraé potgczenie, musisz skonfigurowaé Wirtualny serwer lub Host DMZ
oraz upewnic sie, ze funkcja H323 ALG jest wigczona.

Konfiguracja Wirtualnego serwera: Zaloguj sie do routera, wybierz opcje
“Przekierowanie portéw” z menu po lewej stronie, a nastepnie wybierz opcje "Serwery
wirtualne”. Na stronie "Serwery wirtualne" nacisnij przycisk Dodaj nowy..., a
nastepnie na stronie “Dodaj lub zmien ustawienie serwera wirtualnego” wprowadz
“1720” w pole “Port ustugi” oraz adres IP komputera w sieci LAN w pole “Adres IP” (na
przyktadzie jest to 192.168.0.198). Pamietaj, aby wybra¢ ustawienie Witacz oraz

nacisngc¢ przycisk Zapisz.
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Serwery wirtualne

ID Port ustugi Port wewnetrzny Adres IP Protokdt Status Zmien
1 11130 11120 192.168.0.198 Wszystkie Wiaczono Zmier Usur
| Dodajnowy.. | | Wigczwszysikie | | Wylacz wszystkie | | Usun wszystkie |

Powrot Da =

Rysunek A-4 Serwery wirtualne

Dodaj lub zmien ustawienie serwera wirtualnego

Port ustugi: 11130 (HOG-200 b XK
Port wewnetrzny: 11120 (¥, wpisz pojedynczy port lub pozostaw puste pole)
Adres IP: 192 165.0.195
Protokdk: Wszystkie -
Status: Wiaczono -
Czesto spotykane ustugi: -Wybierz-- -
( zapisz | [ Cofnj |

Rysunek A-5 Dodaj lub zmien ustawienie serwera wirtualnego

& Uwaga:

Uzytkownik, ktéry tgczy sie do twojego komputera, powinien poda¢ adres WAN jako adres IP
urzgdzenia. Jest on wyswietlany na stronie Status routera.

4) Wiaczanie hosta DMZ: Zaloguj sie do routera, wybierz opcje “Przekierowanie portow” z
menu po lewej stronie, a nastepnie wybierz opcje "DMZ". Na stronie "DMZ" wybierz
opcje Wiacz, a nastepnie wprowadz adres IP twojego komputera w pole “Adres IP hosta
DMZ” (na przyktadzie jest to 192.168.1.169). Pamietaj, aby nacisngc¢ przycisk Zapisz.

Status DMZ: @) Wiacz (0 Wytacz
Adres IP hosta DMZ: 192.168.0.193|

Zapisz

Rysunek A-6 DMZ
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5) Wiaczanie funkcji H323 ALG: Zaloguj sie do routera, wybierz opcje “Bezpieczenstwo” z

menu po lewej stronie, a nastepnie wybierz opcje “Ustawienia podstawowe”. Zaznacz
przycisk Wkacz obok opcji H323 ALG. Pamietaj, aby nacisng¢ przycisk Zapisz.

Podstawowe ustawienia bezpieczenstwa

Firewall

Firewall SPI: @) Wiacz (0 Wytacz

VPN
PPTP Passthrough: @ Wiacz [0 Wytacz
L2TP Passthrough: @) Wiacz (0 Wytacz
IPSec Passthrough: @) Wiacz (0 Wytacz

ALG
FTP ALG: @ Wiacz ) Wytacz
TFTP ALG: @ Wiacz ) Wytacz
H323 ALG: ") Wytacz
RTSP ALG: @ Wiacz ) Wytacz
SIP ALG: @) Wiacz (0 Wytacz

Rysunek A-7 Podstawowe ustawienia bezpieczenstwa

4. Chce uzywac jednego z komputerow w sieci LAN, jako serwera WEB, co powinienem

zrobié?

1) Poniewaz port 80 uzywany przez serwery WEB jest domysinie uzywany przez port

zarzgdzania WEB routera, nalezy zmieni¢ port zarzgdzania WEB, aby unikng¢ konfliktu.

2) Aby zmieni¢ port zarzadzania WEB, =zaloguj sie do routera, wybierz opcje
“Bezpieczenstwo” z menu po lewej stronie, a nastepnie wybierz opcje "Zarzadzanie
zdalne". Wprowadz inny niz domysiny numer portu, na przyktad 88, w pole "Port

zarzgdzania WEB". Nacisnij przycisk Zapisz i zrestartuj router.

Zarsagzaniezdame |

Port zarzadzania WEB: 88|
Adres IP zdalnego zarzadzania: 0.0.0.0 (255,255,255 255 - dowolny adres)

Rysunek A-8 Zarzadzanie zdalne
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& Uwaga:

Po wprowadzeniu powyzszej konfiguracji dostep do strony konfiguracyjnej routera bedzie
mozna uzyskac wpisujgc http://192.168.0.1:88 (adres LAN IP routera: port zarzgdzania WEB)

w pasek adresu przegladarki.

3) Zaloguj sie do routera, wybierz “Przekierowanie portdw” z menu po lewej stronie, a
nastepnie wybierz "Serwery wirtualne". Nacisnij przycisk Dodaj..., a nastepnie na
stronie “Dodaj lub zmien ustawienie serwera wirtualnego” wprowadz “80” w pole
“Port ustugi’ oraz adres IP komputera w pole “Adres IP” (na przykiadzie jest to

192.168.1.169). Nastepnie wybierz opcje Wiacz i nacisnij Zapisz.

CSewerywituame |

ID Port ustugi Port wewnetrzny Adres IP Protokdot Status Zmien
1 80 21 192.168.0.188 Wszystkie Wraczono Zmier Usun
| Dodajnowy | | Wigcz wszystkie | | Wytacz wszystkie | | Usun wszystkie |

Rysunek A-9 Serwery wirtualne

| Dodajlub zmien ustavienie serwera wirtuainego |

Port ustugi: a0 (O ub 2K)
Port wewnetrzny: 1 (XX, wpisz pojedynczy port lub pozostaw puste pole)
Adres IP: 192 168.0.188
Protokot: Wszystkie hd
Status: Whaczono hd
Cresto spotykane ustugi: -Wybierz-- -
[ zapisz || Cofij |

Rysunek A-10 Dodaj lub zmieh ustawienie serwera wirtualnego
Urzadzenia bezprzewodowe nie moga potaczy¢ sie z routerem.
1) Upewnij sie, ze nadajnik bezprzewodowy jest wigczony.
2) Upewnij sie, ze urzadzenia probujg sie potgczy¢ do sieci 0 nazwie ustalonej w routerze.
3) W przypadku zabezpieczonej sieci upewnij sie, ze uzywasz odpowiedniego hasta.

4) Jezeli potgczenie jest nawigzane, a nie ma dostepu do routera, sprawdz adres IP

urzgdzenia.
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Dodatek B: Konfiguracja komputerow

W tej sekcji opisany jest sposéb prawidtowego konfigurowania parametréow TCP/IP w systemie
Windows 7. Najpierw nalezy upewnic sig, ze karta Ethernet dziata. W razie koniecznosci prosimy

o skorzystanie z instrukcji obstugi karty.

1. Konfiguracja protokotu TCP/IP
1) Nacisnij przycisk Start, a nastepnie Panel sterowania.

2) Wybierz Sie¢ i Internet, nastepnie Centrum sieci i udostepniania i wybierz opcje

Zmien ustawienia karty sieciowej.

3) Kliknij prawym przyciskiem na ikonie Polaczenie lokalne i wybierz opcje Wtasciwosci.

': Potaczenie lokalne
- .

Siec 29
" Realtek PCle GBE Family Controller
B Wylacz
Stan
Diagnozuj

"_, Potaczenia mostkowe

Ltwaorz skrat
Usun

By Zmief nazwe

5 Wiatciwodci

Rysunek B-0-1
4) W oknie pokazanym ponizej kliknij dwukrotnie na Protokét internetowy w wersji 4
(TCP/IPv4).
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U Wiatciwoici: Polaczenie lokalne I&

Sie€ | Udostepnianie

Polacz, usywajac:
l_-'ll' Realtek: PCle GBE Family Cortroller

To polaczenie wykorzystuje nastepujgce skladniki:

& Kiiert sieci Microsoft Networks

.@ Sterownil: filtru sieciowego programu Virtual PC

.@ Hamonogram pakietdw QoS

.@ |Udostepnianie plikdw i drukarek w sieciach Microsoft M.
. Protokd! intemetowy w wersji & (TCP/IPvE)

BN 51 rtcmetons w wers 4 (TCP/Pv4) |

i Sterownik We Wy mapowania z odnajdywaniem topolo..
i Responder odnajdywania topologii warstwy lacza

[ Fainstaly;... ] Cdinstaluj [ Wiasciwosci

Opis
Protaldl kontroli transmisji/ Protokadl intemetowy (TCPAP).
Domysiny protokdd dla sieci rozleghych, umoZliiwiajgoy
komunikacje polgczonych sieci razrych typow.

oK || Anu

Rysunek B-0-2
5) Pojawi sie okno Wtasciwosci TCP/IP, z domysinie otwartg zaktadkg Adres IP.

Mozesz skonfigurowac protokét TCP/IP na dwa sposoby:
» Automatyczne pobieranie adresu IP

Zaznacz opcje Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwera DNS
automatycznie, tak jak pokazano na rysunku ponizej:
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Wiaéciwoici: Protokét internetowy w wersji 4 (TCP/IPvd) ™™

Ogdlne | Konfiguracia alternatywna |

Przy odpowiedniej konfiguradii sied moZesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskacd ustawienia protokeotu IP od administratora sied.

@ Uzyskaj adres IP automatycznie

1 Uzyj nastepujgcego adresu IP:

@ Uzyskaj adres serwera DNS automatycznie

1 Uzyj nastepujgcych adresdw serwerdw DNS:

Sprawdz przy zakonczeniu poprawnosc R
ustawier Zaawansowane, ..

| ok || Ay |

Rysunek B-0-3
» Reczna konfiguracja

1 Wybierz opcje Uzyj nastepujacych adresow IP.

2 Jezeli adres IP LAN routera to 192.168.0.1, wprowadz adres IP 192.168.0.x (gdzie x to liczba
z przedziatu 2-254), i Maske podsieci 255.255.255.0.

3 Jako Brame domysing wprowadz adres IP routera (domysina wartos¢ to 192.168.0.1).

4  Zaznacz opcje Uzyj nastepujacych adreséw serweréw DNS. W ponizsze pola wprowadz
adresy DNS otrzymane od ustugodawcy.
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Wiaéciwoici: Protokét internetowy w wersji 4 (TCP/IPvd) ™™

Ogalne

Przy odpowiedniej konfiguradii sied moZesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskacd ustawienia protokeotu IP od administratora sied.

(7 Uzyska]j adres IP automatycznie
i@ Uzyj nastepujgcego adresu IP:

Adres IF; 192 168 . 0 . 291
Maska podsied: 255 . 255,255 . 0
Brama domysina: 192 168 . 0 . 1

Uzyskaj adres serwera DNS automatycznie
(@) Uzyj nastepujgcych adresdw serwerdw DNS:
Preferowany serwer DNS: 202 .95 .134 .133

Altermatywny serwer DMNS;

[l Sprawdz przy zakonczeniu poprawnosc
ustawien ZEEWANSoOWane. .,

| ok || Ay |

Rysunek B-0-4
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Dodatek C: Specyfikacja

Ogolne

IEEE 802.3, IEEE 802.3u, IEEE802.11n, IEEE802.11b, IEEE
Standardy

802.11¢g
Protokoty TCP/IP, PPPOE, DHCP, ICMP, NAT, SNTP
Port Jeden port WAN, RJ45, 10/100Mb/s, Auto-negocjacja, Cztery

y porty LAN, RJ45, 10/100Mb/s Auto-negocjacja, auto-MDI/MDIX
10BASE-T: kable UTP kategorii 3, 4, 5 (maks. 100m)
kable STP EIA/TIA-568 100Q (maks. 100m)

Typy kabli

100BASE-TX: kable UTP kategorii 5, 5e (maks. 100m)

kable STP EIA/TIA-568 100Q (maks. 100m)

Diody PWR, SYS, WLAN, LAN (1-4), WAN, WPS
Normy FCC, CE
bezpieczenstwa
Sie¢ bezprzewodowa
Czestotliwosé 2,4~2,4835GHz

11n: do 300Mb/s (Automatycznie)
11g: 54/48/36/24/18/12/9/6M (Automatycznie)
11b: 11/5.5/2/1M (Automatycznie)

Predkos¢ transmisji
bezprzewodowej

Rozpraszanie
czestotliwosci

Modulacja DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM
Zabezpieczenia WEP/WPAMWPA2/\WPA2-PSK/WPA-PSK

270M: -68dBm@10% PER;
130M: -68dBm@10% PER
108M: -68dBm@10% PER;
Czutos¢ @PER 54M: -68dBm@10% PER
11M: -85dBm@8% PER,;
6M: -88dBm@10% PER
1M: -90dBm@8% PER

DSSS (Direct Sequence Spread Spectrum)

Zysk anteny 4dBi * 2

Wymagania srodowiskowe

Pracy: 0°C~40°C (32°F~104°F)
Przechowywania: -40°C~70°C(-40°F~158°F)
Pracy: 10% - 90% RH, Niekondensujgca

Temperatura.

Wilgotnosé

Przechowywania: 5% - 95% RH, Niekondensujgca
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Dodatek D: Stownik terminow

802.11n - 802.11n jest ulepszeniem poprzednich standardow z rodziny 802.11 dzieki
technologii MIMO (multiple-input multiple-output). MIMO uzywa wielu nadajnikow i
odbiornikow jednoczesnie, aby uzyskaé przesytanie wiekszej ilosci danych dzieki
multipleksowaniu przestrzennemu oraz zwiekszenie zasiegu sieci. W celu przyspieszenia
rozwoju oraz promowania standardu IEEE802.11n utworzono konsorcjum EWC (Enhanced
Wireless Consortium).

802.11b - Standard 802.11b okresla bezprzewodowe potgczenia sieciowe z uzyciem
technologii DSSS w otwartym pasmie radiowym 2,4GHz oraz szyfrowania WEP.

802.11g - Standard bezprzewodowych potgczen sieciowych o predkosci do 54 Mb/s z
uzyciem technologii DSSS oraz modulacji OFDM w otwartym pasmie radiowym 2.4GHz, z
zachowaniem wstecznej kompatybilnosci ze standardem IEEE 802.11b oraz szyfrowaniem
WEP.

DDNS (Dynamic Domain Name System) — Funkcja umozliwiajgca przydzielenie statej nazwy
hosta i domeny do zmiennego adresu IP.

DHCP (Dynamic Host Configuration Protocol) — Protokét automatycznie konfigurujacy
parametry TCP/IP urzadzen podtgczonych do serwera DHCP.

DMZ (Demilitarized Zone) - Funkcja DMZ umozZliwia przekierowanie potgczen
przychodzacych na adres routera z sieci Internet na adres jednego z urzadzeh w sieci

lokalnej. Jest to przydatne w zastosowaniach takich jak gry online lub wideokonferencje.
DNS (Domain Name System) — Ustuga ttumaczgca nazwy stron internetowych na adresy IP.

DSL (Digital Subscriber Line) — Technologia umozliwiajgca przesytanie danych przez
tradycyjne linie telefoniczne.

Dostawca Internetu — Firma oferujgca potgczenia internetowe.

MTU (Maximum Transmission Unit) — Najwiekszy rozmiar pakietu, ktéry moze by¢ przestany

W Sieci.

NAT (Network Address Translation) — technologia ttumaczenia adresu IP w sieci lokalnej na
inny adres IP widoczny z Internetu.

Nazwa domenowa — Opisowa nazwa adresu lub grupy adreséw w sieci Internet.

PPPoE (Point to Point Protocol over Ethernet) - PPPoE to protokdt statego tgczenia

urzadzen z Internetem poprzez symulacje potaczenia dial-up.

SSID (Service Set Identification) — Nazwa lokalnej sieci bezprzewodowej o dtugosci do 32

znakoéw alfanumerycznych. Na wszystkich urzgdzeniach majgcych sie fgczy¢ w sieci lokalnej
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musi by¢ wprowadzona ta sama nazwa sieci bezprzewodowe;.

WEP (Wired Equivalent Privacy) — Mechanizm szyfrowania oparty o 64-bitowy, 128-bitowy
lub 152-bitowy algorytm opisany w standardzie IEEE 802.11.

Wi-Fi — Nazwa okreslajgca potgczenia bezprzewodowe w standardach z rodziny 802.11

regulowanych przez organizacje Wi-Fi Alliance (http://www.wi-fi.org).

WLAN (Wireless Local Area Network) — Grupa potgczonych bezprzewodowo urzadzen w

sieci lokalnej.
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