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Acesta este un produs din clasa B. Tn mediu domestic, acest produs poate cauza interferente radio,
caz in care utilizatorul trebuie sa intreprinda masuri adecvate.

Informatii referitoare la Unde Electromagnetice

Acest echipament respecta reglementariie UE (1999/519/EC) referitoare la limitele generale ale
expunerii publice la cAmpurile electromagnetice, in vederea protectiei sanatatii.

Echipamentul respecta specificatiile referitoare la undele electromagnetice emise cand echipamentul
este utilizat la 20cm de corp.

Restrictii Nationale

Acest dispozitiv este destinat utilizarii acasa sau la birou in toate tarile UE (si alte tari care se supun
directivei UE 1999/5/EC) fara nicio limitare exceptand tarile mentionate mai jos:

Tara Restrictionare Motiv/Observatie

Belarus Fara

Aceastad subsectiune nu este valabild pentru zonele geografice la o

Norvegia  Implementat distanta mai mica de 20 Km fata de centrul Ny-Alesund, Svalbard.

Utilizarea publica este supusa autorizarii generale a furnizorului de

Italia Implementat o
servicii.

1. SRD cu modulatie FHSS
1.1. Maxim 2.5 mW e.i.r.p.
1.2. Este permisa utilizarea SRD pentru aplicatii de exterior, fara restrictii

de instalare la o anumita inaltime doar in scopul de colectare a

informatiilor de telemetrie pentru monitorizare automata si gestionare a
Federatia Implementare resurselor sistemului. Este permisé utilizarea SRD in alte scopuri pentru
Rusa limitata aplicatii de exterior doar cand inaltimea de instalare nu depaseste 10m

fata de sol.

1.3. Maxim 100 mW e.i.r.p. pentru aplicatiile de interior.

2. SRD cu DSSS si alta modulatie de banda larga diferita de FHSS

2.1. Densitatea maxima medie e.i.r.p. este 2 mW/MHz. Maxim 100 mW
e.i.r.p.
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2.2. Densitatea maxima medie e.i.r.p. este 20 mW/MHz. Maxim 100 mW
e.i.r.p. Este permisa utilizarea SRD in exterior doar in scopul colectarii
informatiilor de telemetrie pentru sistemele automate de monitorizare, de
gestionare a resurselor sau de securitate.

2.3. Densitatea maxima medie e.i.r.p. este 10 mW/MHz. Maxim 100mwW
e.i.r.p. Utilizare n interior.

Implementare e.i.r.p. <100 mW cu antena interna, avand un factor de amplificare de

Ucraina limitats pana la 6 dBi.

ATENTIONARE: Pentru a respecta legislatia europeana, setarile de tara trebuie sa corespunda cu tara
n care este utilizat dispozitivul (important datorita frecventelor nearmonizate folosite in EU).

Informatii privind siguranta:

e Butonul Pornit/Oprit este una din modalitatile de oprire a echipamentului.

e Nu dezasamblati produsul si nu efectuati interventii de modificare a acestuia. Exista riscul de
scurtcircuitare si pierdere a garantiei. Daca produsul nu functioneaza corespunzator va rugam sa
contactati magazinul de unde ati facut achizitia produsului.

o Evitati contactul produsului cu apa si evitati utilizarea produsului in medii cu umiditate mare.

e Adaptorul trebuie instalat langa echipament si trebuie sa poata fi accesat cu usurinta.

o Scoateti incarcatorul din priza electrica si din dispozitiv atunci cand nu este utilizat.

. D:i'] Utilizati doar adaptoarele electrice furnizate de producator si cele din cutia produsului.
Daca aveti intrebari nu ezitati sd ne contactati.

Produsul poate fi utilizat in tarile din tabelul urmator:

AT BG BY CA Ccz DE DK EE
ES Fl FR GB GR HU IE IT
LT LV MT NL NO PL PT RO
RU SE SG SK TR UA us

Semnificatia simbolurilor de pe eticheta produsului

Simbol Semnificatie

Curent continuu (DC)

RECICLARE

Acest produs detine simbolul de colectare selectiva pentru echipamentele electrice si electronice
E (DEEE). Acest lucru inseamna ca acest produs trebuie sa fie tratat in conformitate cu directiva
Europeana 2012/19/EU, in scopul de a fi reciclat sau eliminat astfel incat sa reduca impactul
— asupra mediului. Utilizatorul are posibilitatea de a preda produsul catre o organizatie de reciclare
sau la retailer, cand cumpara un nou echipament electric sau electronic.
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DECLARATIE DE CONFORMITATE

Pentru urmatorul echipament:

Descriere Produs: 300Mbps Wireless N Router
Model: TL-WR841N/TL-WR841ND

Marca inregistrata: TP-LINK

Noi TP-LINK Technologies Co., LTD, cu adresa in strada Taoyuan nr. 1-6F, Pingshandayuan
Industrial, Cladirea 2, Zona de Sud, Districtul Nanshan, oras Shanzen, China, prin subsidiara SC TP-
LINK Romania SRL cu adresa in strada Olari nr. 72, etaj 5, sector 2 Bucuresti Romania, ca producatori
de echipamente de retea, declaram pe propria raspundere ca produsul respecta Directiva 1999/5/EC,
Directiva 2004/108/EC, Directiva 2006/95/EC.

Produsul este Tn conformitate cu urmatoarele standarde sau documente normative:
EN 300 328 v1.8.1

EN 301 489-1 V1.9.2 & EN 301 489-17 V2.2.1

EN 55022: 2010 + AC: 2011

EN 55024: 2010

EN 60950-1: 2006 + A11: 2009 + A1: 2010 + A12: 2011 +A2: 2013

EN 50385: 2002

Produsul mai sus mentionat poate fi comercializat, avand marcajul de conformitate CE aplicat de
producator.
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Persoana responsabila pentru emiterea acestei declaratii:

Yang Hongliang
Product Manager of International Business
Data emiterii: 2016/01/01

TP-LINK TECHNOLOGIES CO., LTD.

Building 24 (floors 1, 3, 4, 5), and 28 (floors 1-4) Central Science and Technology Park, Shennan
Rd, Nanshan, Shenzhen, China
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Continut Pachet

Pachetul trebuie sa contina:

> Router Wireless N TL-WR841N/TL-WR841ND

>  Adaptor AC pentru Router Wireless N TL-WR841N/TL-WR841ND
» Ghid de Instalare Rapida

» Cablu Retea (Ethernet)

&= Nota:

Asigurati-va c& pachetul a fost furnizat cu toate elementele mai sus mentionate. In caz contrar
contactati vanzatorul.
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Capitolul 1. Introducere

Va multumim ca ati ales router-ul Wireless N TL-WR841N/TL-WR841ND.

1.1 Privire de Ansamblu

Router-ul 300Mbps Wireless N TL-WR841N/TL-WR841ND integreaza Switch 4-port-uri, Firewall, NAT si

AP Wireless. Echipat cu tehnologia 2x2 MIMO, Router-ul 300 Mbps Wireless N ofera o raza de actiune si
viteza exceptionald, satisfacand perfect nevoile utilizatorilor Small Office/Home Office (SOHO) si a celor

care sunt in cautarea unor performante networking superioare.

Viteza incredibila '

Router-ul 300Mbps Wireless N TL-WR841N/TL-WR841ND va ofera conexiune wireless de pana la 300 Mbps
cu alte echipamente wireless 802.11n. Viteza incredibila 7l face ideal pentru administrarea fluxurilor
multiple de date concomitent, astfel incéat reteaua va fi stabila si fiabila. Performantele acestui Router
wireless 802.11n va vor oferi o experienta networking neasteptata la o viteza cu 650% mai mare decat
802.119. Dispozitivul este compatibil cu toate produsele IEEE 802.119g si IEEE 802.11b.

Multiple Optiuni de Securitate '

Dispunand de multiple optiuni de securitate, inclusiv control transmitere SSID, criptare WEP
64/128/152-bit, Acces WiFi protejat (WPA2- PSK, WPA- PSK), precum si Firewall avansat, acest Router
300 Mbps Wireless N va ofera protectie completa a datelor.

Control Acces Flexibil .

Router-ul 300 Mbps Wireless N TL-WR841N/TL-WR841ND ofera posibilitatea de control acces, astfel incat
parintii sau administratorii de retea pot stabili politici de restrictionare pentru copii sau personal.
Dispozitivul suportd de asemenea Servere virtuale si gazda DMZ pentru Port Triggering, astfel incat
reteaua poate fi administrata si monitorizata in timp real cu functia de management de la distanta.

Instalare Facila .

Deoarece Router-ul este compatibil cu cele mai importante siteme de operare, acesta este foarte usor de
administrat. Asistentul de Instalare Rapida este suportat si instructiuni detaliate sunt oferite pas cu pas in
acest manual. Tnainte de instalarea Router-ului, va rugadm consultati acest manual pentru a va familiariza
cu functiile dispozitivului.

1.2 Conventii

Denumirile Router sau TL-WR841N/TL-WR841ND din acest manual se folosesc implicit pentru Router
300 Mbps Wireless N TL-WR841N/TL-WR841ND, fara alte explicatii.

&~ Nota:

Acest manual este valabil atat pentru TL-WR841N, cét si pentru TL-WR841ND. TL-WR841ND este
folosit cu titlu exemplificativ. Diferenta dintre cele doua produse este:
» TL-WR841N Router cu 2 antene fixe.
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» TL-WRB841ND Router cu 2 antene detasabile.

1.3 Functii Principale
»  Compatibil cu IEEE 802.11n, ofera viteze de transfer de pana la 300 Mbps.

> 1 port WAN RJ45 10/100M Auto-Negotiation, 4 port-uri LAN RJ45 10/100 Mbps Auto-Negociere,
suport Auto MDI/MDIX.

» Securitate: WPAWPA2, WPA-PSKWPA2-PSK, criptare TKIP/AES, WEP (Shared Key, Open
System).

> Partajare date si acces Internet pentru utilizatori, acces Internet PPPoE, IP Dinamic, IP Static.

> Suporta Servere virtuale si gazda DMZ.

»  Suporta UPnP, Dynamic DNS, Rutare Statica.

»  Ofera posibilitatea conectarii automate si conectarii programate la Internet.

> NAT si server DHCP integrat, suporta distribuirea adreselor IP.

»  Firewall-ul suporta filtrarea adreselor IP, filtrare Nume Domeniu si filtrarea adreselor MAC.

»  Ofera controlul accesului, control parental.

» Suporta conectarea la Internet la cerere si deconectarea in caz de inactivitate prin conexiunea
PPPoE.

» Permite criptarea 64/128/152-bit WEP si wireless LAN ACL (Access Control List).

»  Suporta statistici trafic flow.

» Suporta upgrade firmware si Web management.

> Suporta Retea Vizitatori (Guest Network).

»  Suporta Conexiune Internet IPv6.

» Suporta Tether App pentru controlul routerului cu ajutorul dispozitivelor Smart (telefon, tableta).
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1.4 Aspect panou

1.4.1 Panoul Frontal

- AN

Figura 1-1 Panoul Frontal

Urmatorii indicatorii LED se afla pe panoul frontal (privire de la stédnga la dreapta).

Nume Status Indicatii

Stins Fara alimentare electrica.

@(Alimentare) Aprins Routerul s-a initializat.
Intermitent Routerul se initializeaza sau se actualizeaza.
Stins Functia wireless este dezactivata.

= (WLAN) : : :
Aprins Functia wireless este activata.

= Stins Dispozitivul nu este conectat la port-ul corespondent.

2" (LAN 4-1) X . "
Aprins Dispozitivul este conectat la port-ul corespondent.
Stins Niciun dispozitiv nu este conectat la port-ul WAN.

(\NAN) Portocaliu Un dispozitiv este conectat la port-ul WAN dar este inactiv.
Verde Un dispozitiv este conectat la port-ul WAN si este activ.

. Un dispozitiv wireless se conecteaza la retea prin functia
Intermitent Lent R . L ’
WPS. Acest proces dureaza in primele 2 minute.
a8 ADrins Un dispozitiv wireless a fost addugat cu succes la retea prin
(WPS) P functia WPS.

Intermitent Adaugarea unui dispozitiv wireless la retea prin functia
Rapid WPS a esuat.

Tabel 1-1 Descrierea LED-urilor
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&= Nota:

Dupa ce un dispozitiv wireless a fost adaugat cu succes la retea prin functia WPS, LED-ul WPS
ramane pornit pentru aproximativ 5 minute, apoi se va opri.

1.4.2 Panoul din Spate

Nl ETTT

Figura 1-2 Panoul din Spate

Urmatoarele componente se regasesc pe panoul din spate (privire de la stanga la dreapta).

>
>

ON/OFF: Buton de alimentare.

POWER: Aici veti conecta adaptorul de tensiune AC. Va rugam sa utilizati numai adaptorul de
tensiune furnizat impreuna cu Router-ul Wireless N TL-WR841N/TL-WR841ND.

WAN (albastru): port RJ-45 WAN pentru a conecta router-ul la un Modem cablu/DSL sau Ethernet.
1,2,3,4 LAN (galben): Aceste port-uri (1, 2, 3, 4) conecteaza Router-ul la PC-uri prin cablu.

WPS/RESET: Acest buton este folosit pentru ambele functii WPS si RESET. Pentru functia WPS,
apasati butonul mai putin de 5 secunde; pentru functia RESET apéasati butonul mai mult de 5
secunde.

e Folosit ca Buton de RESET
Exista doua metode de a reseta routerul la setarile din fabrica:

1. Folositi functia Setari fabrica din pagina Unelte sistem — Setari fabrica din interfata
de configurare a routerului.

2. Folositi butonul WPS/RESET: cu routerul conectat la sursa de tensiune apasati si mentineti
apasat (8 secunde) butonul Reset pana cand LED-ul SYS va ilumina intermitent rapid
(aproximativ 5 secunde). In final, eliberati butonul de resetare si asteptati ca aparatul s&
reporneasca. Dupa repornire acesta va avea setarile de fabrica.

e Folosit ca Buton WPS

Daca aveti un dispozitiv client, cum ar fi un adaptor wireless, care suporta Wi-Fi Protected Setup
(WPS), puteti apasa acest buton pentru a stabili rapid conexiunea intre router si dispozitivul client,
iar securitatea wireless pentru retea se va configura automat.

Wi-Fi ON/OFF: Acest buton este folosit pentru a Porni/Opri functia Wireless.

Antena Wireless: Utilizata pentru receptionarea si transmiterea wireless a datelor.
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Capitolul 2. Conectarea Router-ului

2.1 Cerinte de Sistem
»  Serviciu de acces la Internet broadband (DSL/Cablu/Ethernet).

» Un Modem DSL/Cablu care dispune de o mufa RJ45 (nu este necesar daca router-ul este
conectat direct la Ethernet).

PC-uri echipate cu Adaptor Ethernet si cablu Ethernet cu conectori RJ45.
>  Protocolul TCP/IP trebuie sa fie instalat pe fiecare PC.

Browser de Internet, precum Internet Explorer, Mozilla Firefox sau Apple Safari.

2.2 Cerinte privind Mediul de Instalare

> Plasati Router-ul intr-un spatiu bine ventilat, si nu in apropierea unei surse de caldura
Evitati iradierea directa cu lumina puternica (precum lumina solara)

Pastrati o distanta de cel putin 5 cm intre Router si obiectele inconjuratoare
Temperatura de Operare: 0°C~40°C (32°F~104°F)

Umiditate de Operare: 10%~90%RH, Fara condens

YV V V V

2.3 Conectarea Router-ului

Inainte de a instala Router-ul, asigurati-va c& serviciul broadband oferit de furnizorul de Internet este
disponibil. Daca observati ca nu functioneaza, contactati furnizorul de Internet. Verificati ca aparatul sa
nu fie conectat la sursa de tensiune. Mentineti mainile uscate. Dupa aceasta conectati cablul Ethernet
direct in portul Internet (WAN, albastru) al routerului apoi urmati pasii 4 si 5 pentru a completa
conectarea fizica a routerului.

1. Opriti Modem-ul, Cablu/DSL de care dispuneti si indepartati bateria daca este nevoie.

2. Conectati modemul la portul de Internet al routerului (WAN, albastru) dumneavoastra cu ajutorul
unui cablu de retea (Ethernet).

3. Porniti modemul si asteptati aproximativ doua minute ca acesta sa porneasca.

4. Porniti routerul.
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Internet 4 Porniti routerul TLAWRE41 N,

1 Opriti alimentarea echipamentului
de la furnizorul de Internet daci
detineti un astfel de echipament.

2 Conectaticablul de retea (Ethemet)
care iese din echipamentul de la

furnizorul de Intemnet, in portul WAN
(portul albastru) al routerului
dumneavoastrd TLWRS41N,

Himentareextarrnd ]

3 Porniti echiparmentul de la furnizorul
de Internet 5i asteptati aproximativ 2
minute ca acesta sd se initializeze

Figura 2-1 Instalarea Fizica a Router-ului

5. Consultati starea conectarii fizice prin verificarea urmatoarelor LED-uri.

0] = S
Alimentare WLAN WAN
Aprins Aprins Aprins
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& Nota - Montarea routerului pe perete:

Diametrul suruburilor variaza intre 3,5 mm si 8 mm si distanta dintre doua suruburi este de 123 mm.
Suruburile iesite din perete au nevoie de o baza de aproximativ 4.5 mm si lungimea surubului trebuie sa

fie cel putin de 20 mm pentru a sustine greutatea produsului.
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Capitolul 3. Ghid de Instalare Rapida

Acest capitol va aratd cum sa configurati functile de bazad ale Router-ului Wireless N TL-
WR841N/TL-WR841ND folosind Utilitarul pentru Configurare Rapida in cateva minute.

3.1 Configurare TCP/IP

Adresa IP implicitd a Router-ului Wireless N TL-WR841N/TL-WR841ND este 192.168.0.1 sau puteti
folosi adresa: http://tplinkwifi.net masca de subretea implicita fiind 255.255.255.0. Aceste valori pot fi
modificate dupa preferinta. Tn acest ghid, vom utiliza toate valorile implicite pentru exemplificare.

Conectati PC-ul local la port-urile LAN ale Router-ului. Apoi puteti configura adresa IP pentru PC-ul
dvs. urmand calea descrisa mai jos.

» Configurarea manuala a adresei IP

1. Setati Protocolul TCP/IP pentru PC-ul dvs. Daca aveti nevoie de instructiuni, va rugam
consultati Anexa B: Configurare PC.

2. Configurati parametrii retelei. Adresa IP este 192.168.0.xxx ("xxx" poate fi orice numar de la 2
la 254), masca subretelei este 255.255.255.0, si Gateway-ul este 192.168.0.1 (aceasta este
adresa IP implicita a Router-ului).

>  Obtinerea automata a adresei IP.

1. Setati Protocolul TCP/IP in modul "Obtain an IP address automatically” pentru PC-ul dvs.
Daca aveti nevoie de instructiuni, va rugam consultati Anexa B: Configurare PC.

2. Apoi serverul DHCP integrat va aloca adresa IP pentru PC.

Acum, puteti rula comanda Ping in command prompt pentru verificarea conectivitatii dintre PC-ul dvs. si
Router. Urmatorul exemplu este pentru sistemul de operare Windows XP.

Deschideti command prompt si tastati ping 192.168.0.1, apoi apasati Enter.

» Daca rezultatul afisat este asemanator cu cel din Figura 3-1, ihseamna ca respectiva conexiune intre
PC si Router a fost stabilita.

= C:\WINDOWS\system32\cmd.exe

Microsoft Windows XP [Version 5.1.260801
<C> Copyright 19285-2881 Micwrosoft Cowvp.

C:“Documents and Settingssenglishdping 192.168.8.1
Pinging 192.168.8.1 with 32 bytes of data:

from 192 168 _8.1: bhytes=32 time<{ims TTL=64
from 192_168_8.1: bytes=32 time<ims TTL=64
from 1922.168.08 = bytes=32 time<ims TTL=64
from 122.168.8.1: bytes=32 time<lims TTL=64

FPing statistics for 192 _168_8.1:

Packets: Sent = 4, Heceijved = 4. Lost = B {(Bx loss>,
Approximate round trip times in milli-—seconds:

Minimum = Bms. Maximum = Bms,. Average = Bms

[Cz~Documents and Settings“english>_

Figura 3-1 Raspuns cu succes la comanda Ping

» Daca rezultatul afisat este asemanator cu cel din Figura 3-2, inseamna ca respectiva conexiune ntre
PC si Router a esuat.


http://tplinkwifi.net/
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v CWINDOWSsystem32wemd.exe -|a J

Microsoft Windows HP [Uersion 5.1_.266881
CC>» Copuright 19852881 Microsoft Corp.

IC:z~“Documents and Settings“englishlping 172.168.8.1
Pinging 192_.168 8.1 with 32 bytes of data:
Destination host unreachable.

Destination host unreachable.

Destination host unreachable.
Destination host unreachable.

Ping statistics for 122.168.8.1:
Packets: Sent = 4. Received = B, Lost = 4 {188x loss)>.

IC=~Documents and Settings“english>

Figura 3-2 Raspuns esuat la comanda Ping

Varugam sa verificati conexiunea urméand pasii:

1.

Este conexiunea intre PC si Router corecta?
&~ Nota:

LED-urile 1/2/3/4 de la port-ul LAN la care ati conectat PC-ul si cel de pe placa de retea ar trebui
sa fie aprinse.

Este configurarea TCP/IP pentru PC-ul dumneavoastra, corecta?
&~ Nota:

Daca adresa IP a Router-ului este 192.168.0.1, adresa de IP a PC-ului dvs. trebuie sa fie intre
192.168.0.2 si 192.168.0.254.

Este adresa LAN IP implicita a routerului corecta?

¥~ Nota:

Daca adresa LAN IP a modemului conectat la routerul dvs. este 192.168.0.x, adresa implicita
LAN IP a routerului se va schimba automat din 192.168.0.1 in 192.168.1.1 pentru a evita un
conflict de IP. De aceea, pentru a verifica conexiunea dintre PC-ul dvs. si router puteti deschide
command prompt si scrie ping 192.168.1.1 si apasati Enter.

3.2 Ghid de Instalare Rapida

Interfata de configurare face ca Router-ul Wireless N TL-WR841N/TL-WR841ND sa fie usor de
configurat si administrat. Acesta poate fi accesata de pe orice sistem de operare Windows, Macintosh
sau UNIX OS cu un browser de Internet, precum Microsoft Internet Explorer, Mozilla Firefox sau Apple
Safari.

1.

Pentru a accesa platforma de administrare, deschideti un browser de Internet si tastati adresa IP
implicita a routerului, 192.168.0.1 Tn campul de adresa al browser-ului.

http://192.168.0.1

Figura 3-3 Accesarea interfetei de configurare / administrare

10
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Dupa cateva momente, o fereastra de autentificare (login) va fi afisata, similara cu cea din Figura
3-4. Tastati admin in cdGmpurile Nume de Utilizator si Parold, ambele cu litere mici. Apoi selectati
butonul Autentificare (Login) si apasati tasta Enter.

2 admin
fp a888d

Copyright & 2015 TP-LINK Technologies Co., Lbd. All rights res=nved.

Figura 3-4 Autentificare in interfata routerului

& Nota:

Daca aceasta fereastra nu apare, inseamna ca browser-ul de Internet a fost setat pentru un Proxy.
In meniul browser-ului mergeti la Tools — Internet Options — Connections — LAN Settings si in
ecranul care apare, debifati casuta Using Proxy, apoi apasati OK pentru finalizare.

Dupa ce v-ati conectat cu succes, selectati meniul Configurare Rapida pentru configurarea rapida
a Router-ului.

Configurare rapida

Rulati utilitarul de configurare rapida pentru a configura manual conexiuea la Internet si setarile wireless.
Pentru a continua, va rugdm s3 apasati butonul Urméatorul .

Pentru a iesi, va rugdm sa apasati butonul lesire .

|  lesire | | uUrmatorul |

Figura 3-5 Configurare Rapida

&= Nota:

Routerul va detecta automat tipul conexiunii la Internet. Daca este disponibil accesul la Internet,
routerul va va directiona la pasul 5 - Setari Wireless; altfel este necesar sa continuati cu pasul 3

pentru a alege Tip Conexiune WAN

Apasati butonul Urmatorul, apoi pagina Tip Conexiune WAN va aparea, ca in Figura 3-6.

11
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Configurare rapida - Tip conexiune WAN

Configurarea rapida va configura va configura conexiunea Ia Internet, va rugadm sa alegeti unul din modurile de mai

josin functie de ISP-ul dumneavoastra.
Descrierea detaliati va fi afisati dupa ce alegeti modul corespunzitor.

() Detectare automata
() IP Dinamic

() 1P static

) PPPoOE

() L2TP/Russian L2TP
() PPTP/Russian PPTP

Mota: Pentru utilizatorii din anumite zone (cum ar fi Rusia, Ucraina etc.), va rugam sa contactati furnizorul
dumneavoastrd de semvicii de Internet pentru a alege conexiunea de tip manual.

[ inapoi | | Urmétorul |

Figura 3-6 Tip Conexiune WAN

Router-ul suporta 5 modalitati populare de a va conecta la Internet IP Dinamic, IP Static, PPPoE,
L2TP si PPTP. Daca sunteti sigur de tipul de conexiune oferit de furnizorul dvs. de Internet, puteti
selecta unul dintre aceste moduri si apoi puteti apasa butonul Urmatorul pentru a continua
configurarea.

& Nota:

1. Conexiunile de tip L2TP si PPTP nu pot fi detectate de router. Acestea trebuie selectate manual.

2. Tnainte de a continua, va rugam sa verificati daca cablul de Internet este conectat ferm in
portul WAN al routerului. Daca portul WAN nu este conectat, va aparea eroarea Cablu
deconectat - ca in imaginea urmatoare.

Asistenta configurare - Tip conexiune WAN

Cablul este deconectat.

inainte de a continua, va rugdm s verificati ca este introdus bine cablul de la furnizorul de servicii de Internet in portul WAN.

| inapoi | [ Reincercare |

Daca selectati Detectare Automata, Router-ul va detecta automat tipul de conexiune oferit de
furnizorul dvs. de Internet. Asigurati-va ca ati introdus cablul in port-ul WAN finainte de a porni
detectarea. Pagina corespunzatoare de configurare va fi afisatéd daca un serviciu de Internet activ
este detectat cu succes de catre Router.

1) Daca tipul de conexiune este IP Dinamic, apare pagina Clonare MAC (asa cum este ilustrat in
Figura 3-7). In cele mai multe cazuri nu este nevoie sa clonati adresa MAC. Puteti selecta “Nu,
nu doresc sa clonez adresa MAC” apoi apasati butonul Urmatorul. Daca este necesar in
cazul dumneavoastra, selectati: “DA, am nevoie sa clonez adresa MAC” apoi apasati
butonul Urmatorul.

12
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2)

3)

Configurare rapida - Clonare MAC

Adresa MAC{Media Access Control) este un identificator unic care localizeazi PC-ul dumneavoastra in retea.
Anumiti furnizori de senvicii de Internet pot inregistra adresa MAC a computerului dumneavoastra in momentul
primei conectari la Internet si nu permit conexiunea la Internet a unui alt PC sau router.Routerul TP-LINK vA poate
ajuta sa "clonati” adresa MAC inregistrata cu primul PC.

in majoritatea cazurilor, nu este nevoie 53 clonati adresa MAC. Dar daca nu poteti obtine accesul 1a Internet dupa
finalizarea procesului de configurare rapida, va rugadm sa reluati procesul si s clonati adresa MAC.

@ Mu, nu doresc sa clonez adresa MAC.
") DA, am nevoie 54 clonez adresa MAC.

Motd: va rugam sa va asigurati cd acesta este PC-ul care s-a conectat initial Internet.

[ inapoi | | urmatorul |

Figura 3-7 Clonare MAC

Daca tipul de conexiune este IP Static , apare mesajul din Figura 3-8.

Configurare rapida - IP static

Adresa IP: 0.0.0.0
Masca subretea: 0.0.0.0
Gateway implicit: 0.0.0.0
DNS primar: 0.0.00
DNS secundar: 0.000 (Optional)

| dnapoi | | Urmatorul |

Figura 3-8 Configurare Rapida — IP Static

> Adresa IP — Aceasta este adresa IP WAN si este adresa IP vizibila de catre utilizatorii din
Internet (Inclusiv furnizorul de Internet). Introduceti Adresa IP in acest camp.

» Masca subretea — Masca de subretea este folosita pentru adresa IP WAN si este de obicei
255.255.255.0.

» Gateway implicit - Introduceti adresa IP a gateway-ului in acest camp daca este
necesar.

DNS Primar — Introduceti adresa IP a server-ului DNS in acest camp daca este necesar.

DNS Secundar - Daca furnizorul de Internet ofera un alt server DNS, introduceti aceasta
adresa in acest camp.

Daca tipul de conexiune detectat este PPPoE, urmatorul ecran va fi afisat precum in
urmatoarea imagine (Figura 3-9). Configurati parametrii urmatori si apasati butonul Urmatorul
pentru a continua.

13
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4)

Configurare rapida - PPPoE

Nume utilizator:
Parola:

Confirmare parola:

Conexiune secundara: » Dezactivare IF dinamic IF static  (Pentru acces dual/Russia PFPoE)

| dnapoi | | Urmatorul |

Figura 3-9 Configurare Rapida — PPPoE

> Nume Utilizator si Parola - Introduceti Numele de utilizator si Parola oferite de furnizorul
dvs. de Internet. Aceste campuri trebuie completate exact ca in contractul cu furnizorul dvs.
de Internet (litere mari, litere mici, cifre). Daca ntampinati dificultati Tn acest proces, va
rugam sa contactati furnizorul dvs. de Internet.

» Confirma Parola - Reintroduceti parola oferita de furnizorul dvs. de Internet pentru a ne
asigura ca aceasta parola este corecta.

Selectati butonul IP Dinamic / IP Static pentru a activa conexiunea secundara daca furnizorul
dvs. de Internet ofera o conexiune secundara IP Dinamic / IP Static pentru a va conecta la
retea.

Daca tipul conexiunii la Internet este L2TP/Russian L2TP, urmatoarea fereastra va aparea ca
in Figura 3-10. Configurati urmatorii parametri si apasati Urmatorul pentru continuare.

Configurare rapida - L2TP

Nume utilizator:
Parola:

Confirmare parola:

» |P dinamic IP dinamic

Adresa IP serveriNume:

| dnapoi | | Urmatorul |

Figura 3-10 Configurare Rapida - L2TP/Russian L2TP

> Nume utilizator si parola - Introduceti numele de utilizator si parola, oferite de furnizorul
dvs. de Internet. Aceste campuri diferentiaza literele mari de cele mici. Daca intampinati
dificultati contactati furnizorul de Internet.

» Adresa IP/Nume server - Introduceti adresa IP sau numele de domeniu ale serverului,
oferite de furnizorul de Internet.

Selectati IP static (vezi imaginea de mai jos) daca adresa IP, masca de subretea, gateway-ul si
adresa serverului DNS au fost oferite de furnizorul de Internet. In caz contrar, v recomandam
sa selectati IP dinamic.

14
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5)

() IPdinamic (@) IP static

Adresa IP server/Nume:

Adresa IP: 0.0.0.0
Masca subretea: 0.0.0.0
Gateway: 0.0.0.0

DNS: 0.0.0.0

Apasati butonul Urmatorul pentru a continua, sau pe butonul Tnapoi pentru a va intoarce la
pagina precedenta.

Daca tipul conexiunii la Internet este PPTP/Russian PPTP, urmatoarea fereastra va aparea
cain Figura 3-11. Configurati urmatorii parametri si apasati Urmatorul pentru continuare.

Nume utilizator:
Parola:

Confirmare parola:

#» IF dinamic IF static

Adresa IP server/Nume:

| Inapoi | | Urmatorul |

Figura 3-11 Configurare Rapida PPTP IP Dinamic

> Nume utilizator si parola - Introduceti numele de utilizator si parola, oferite de furnizorul
dvs. de Internet. Aceste campuri diferentiaza literele mari de cele mici. Daca intampinati
dificultati contactati furnizorul de Internet.

> Adresa IP/Nume server - Introduceti adresa IP sau numele de domeniu al serverului,
oferit de furnizorul de Internet.

Selectati IP static (vezi urmatoarea imagine) daca adresa IP, masca de subretea, gateway-ul si
adresa serverului DNS au fost oferite de furnizorul de Internet. In caz contrar, vd recomandam
sa selectati IP dinamic.

15
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IP dinamic @ IP static

Adresa IP server/Mume:

Adresa IP: 0.0.0.0
Masca subretea: 0.0.0.0
Gateway: 0.0.0.0

DN S: 0.0.0.0

Apasati butonul Urmatorul pentru a continua, sau pe butonul Tnapoi pentru a va intoarce la
pagina precedenta.

Apasati Urmatorul pentru continuare, iar pagina pentru setari Wireless va aparea, ca in Figura 3-12.

Setarile de Internet au fost finalizate, acum vé rugam s configurati setarile wireless.

Emisie wireless: Activare v
Nume retea wireless: TP-LINK_1305 (Denumit si SSID}
Regiune: Romania v

Securitate wireless:
Dezactivare securitate
) WPA-PSKIWPA2-PSK
Parola wireless: 80966159
(Puteti introduce intre & si 63 caractere ASCIl sau intre & si 64 caractere hexadecimale.)
Nicio modificare

(utilizare setari curente de securitate )

Setdri de securitate avansate

inapoi | | Urmatorul |

Figura 3-12 Configurare Rapida - Wireless
Emisie wireless - Activati sau dezactivati functia wireless selectand optiunea dorita.

> Nume Retea Wireless - Introduceti o valoare de cel mult 32 caractere. Acelasi nume
(Nume Retea Wireless) trebuie desemnat tuturor aparatelor wireless din retea. Considerand
securitatea retelei wireless, SSID-ul implicit este setat a fi TP-LINK_XXXX (XXXX indica
ultima secventd unica de sase numere ale adresei MAC a fiecarui Router). Aceasta
valoare diferentiaza literele mici de majuscule. De exemplu, TEST NU este acelasi lucru cu test.

> Regiune - Selectati regiunea din listd. Acest camp specificd regiunea unde functia
wireless a router-ului poate fi folosita. Poate fi impotriva legii folosirea functiei wireless a router-
ului Tn alta regiune decét cele specificate in acest camp. Daca tara/regiunea dumneavoastra nu
este in listd, va rugam contactati agentia locald guvernamentala pentru asistenta.

» Securitate wireless (Configurare Rapida — Wireless):

e Dezactivare securitate - Securitatea wireless poate fi activata sau dezactivata. Daca este
dezactivata, dispozitivele wireless se pot conecta la router fara parola. Este recomandat sa
alegeti una din optiunile urmatoare pentru a activa securitatea.
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e Activare WPA-PSK/WPA2-PSK - Selectati WPA bazata pe parola.

Parola wireless - Puteti introduce caractere ASCIl sau Hexadecimale. Pentru ASCII,
lungimea parolei trebuie sa fie cuprinsa intre 8 si 63 de caractere. Pentru Hexadecimal,
lungimea parolei trebuie sa fie cuprinsa intre 8 si 64 de caractere.

Acest camp diferentiaza literele mari de literele mici. De exemplu, PAROLA nu este la fel
cu Parola.

e Nicio modificare - Daca alegeti aceasta optiune, configuratia securitatii wireless raméane
neschimbata, si se vor pastra setarile din fabrica pentru numele retelei WIFI (SSID) si
parola.

Acestea sunt scrise pe eticheta de pe spatele routerului.

Daca veti bifa casuta Setari de securitate avansate o noua fereastra va aparea ca in imaginea
de mai jos, unde aveti posibilitatea de a realiza setari avansate pentru reteaua wireless:

o Setdri de securitate avansate
Mod: 11bgn mixed v
Latime canal: Auto v
Canal: Auto ¥

Configurare Rapida Wireless - Setari de securitate avansate
» Mod - Acest camp determina modul wireless in care lucreaza routerul.

Latime Canal - Latimea de banda a canalului wireless. Setarea implicita este Auto, astfel
latimea canalului se ajusteaza automat pentru fiecare terminal WIFI.

» Canal - Acest camp determina frecventa folositd. Nu este necesar sa schimbati canalul
wireless decat daca sesizati interferente cu un alte echipamente WIFI din vecinatate. Daca
selectati Auto, routerul alege automat canalul optim.

Aceste setari sunt doar pentru parametrii wireless de baza. Pentru setari avansate, va rugam
consultati Sectiunea 4.6: Wireless.

Apasati butonul Urmétorul si va aparea pagina de Finalizare. Apasati butonul Tnapoi, pentru
intoarcere la pagina precedenta. Daca nu faceti nicio modificare pe pagina Wireless, veti vizualiza
pagina de Finalizare precum in imaginea urmatoare. Apasati Finalizare pentru a finaliza Instalarea
Rapida.

Felicitari!
Setarile de baza pentru Internet si wireless s-au incheiat, va rugam sa apasati butonulFinalizarepentru a testa consxiunaa la Internet.

Daca testul nu se realizeaza cu succes, va rugadm sa reporniti echipamentul de la 1ISP(daca existd) si sa asteptati doud minute, sau sa
parcurgeti configurarea rapida din nou.

inapoi Finalizare

Figura 3-13 Configurare Rapida - Finalizare
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Capitolul 4. Configurarea Router-ului

Acest capitol prezinta functiile cheie ale fiecarei pagini din interfata de administrare a routerului si metoda
de configurare.

4.1 Autentificare (Login)

Dupa conectarea cu succes, veti vizualiza cele 18 meniuri principale in partea stanga a interfetei de
configurare a routerului ca in imaginea urmatoare. in partea dreapta exista instructiuni si explicatii pentru
paginile corespondente.

Stare
Configurare rapida
WPS

Retea

Wireless

Retea vizitatori
DHCP
Forwarding
Securitate
Control parental
Control acces

Rutare avansata

Control latime banda

Asociere IP & MAC
DHS dinamic
Suport IPvE

Unelte sistem

lesire

Explicatii detaliate pentru functiile cheie ale fiecarei pagini Web dupa cum urmeaza.

4.2 Stare

Pagina Stare afiseaza starea de functionare curenta a Router-ului. Aceste informatii afisate aici, nu se
pot modifica.
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Versiune firmware:
Versiune hardware:
Utilizare CPU: 2%
Utilizare memorie: 73%
LAN
Adresa MAC: 00-DA-EB-84-19-05
Adresa IP: 192.168.0.71
Masca subretea: 2552562550
Wireless
Emisie wireless: Activat
Nume (SSID): TP-LINK_1905
Mod: 11bgn mixed
Latime canal: Automat
Canal: Auto (Canal curent 1)
Adresd MAC: 00-0A-EB-84-19-05
Stare WDS: Dezactivat
WAN
Adresa MAC: 00-DA-EB-84-19-06
Adresa IP: 183.16.201.146 PPPoE(Connectare automata)
Masca subretea: 255.255.255.2656
Gateway implicit: 183.16.201.146
Server DNS: 202.96.128.166, 202.96.134.133
Timp conectare: 0 zile 00:01:37 . Deconectani
Statistici trafic
Primit Trimis
Bytes: 1,335,847 138,947
Pachete: 1,549 1,503
Timp pornire sistem: 0 zile 00:04:38 - Actualizare .

Figura 4-1 Stare Router

4.3 Configurare rapida

Va rugam consultati Sectiunea 3.2: Ghid de Instalare Rapida.
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4.4 WPS (Wi-Fi Protected Setup)

Aceasta sectiune va explica cum puteti adauga rapid un nou dispozitiv wireless la o retea WIFI
existenta cu ajutorul functiei WPS (Wi-Fi Protected Setup).

1. Selectati meniul “WPS” si va aparea urmatoarea imagine.

SSID: TP-LINK_1305
WPS Stare: Activat | Dezactivare WPS |

PIN curent: 80955159| Restaurare PIN || Obtine PIN nou

Dezactiveaza PIN-ul pe acest dispoazitiv

Addugare dispozitiv nou: | Adaugare dispozitiv |

Figura 4-2 WPS (Wi-Fi Protected Setup)
Stare WPS - Activeaza sau dezactiveaza functia WPS.

PIN Curent - Aici este afisata valoarea curentd a PIN-ului routerului. Valoarea implicité poate fi
gasita si pe eticheta routerului.

> Restaurare PIN - Restaureaza PIN-ul routerului la valorea din fabrica.

Obtine PIN nou - Apéasati acest buton pentru a obtine o valoare aleatoare a PIN-ului. Puteti
asigura securitatea retelei generand un PIN nou.

> Dezactiveaza PIN-ul pe acest dispozitiv - Autentificarea WPS pe acest dispozitiv folosind
codul PIN poate fi dezactivatd sau activatda manual. Daca acest dispozitiv primeste multiple
incercari esuate de autentificare, aceasta functie se dezactiveaza automat.

» Adaugare dispozitiv - Puteti adduga noul dispozitiv in reteaua existentd in mod manual,
apasand acest buton.

2. Pentru a adauga un nou dispozitiv:
Daca adaptorul wireless suporta WPS (Wi-Fi Protected Setup), puteti stabili o conexiune wireless
intre adaptor si router utilizand fie metoda PBC (Push Buton Configuration), fie metoda codului PIN.
&~ Nota:

Pentru a stabili o conexiune cu succes prin WPS, trebuie sa efectuati si configurarea
corespondentd a noului dispozitiv pentru functia WPS in acest timp.

- Utilizarea butonului WPS (Wi-Fi Protected Setup)
Utilizati aceasta metoda daca terminalul wireless are buton WPS (Wi-Fi Protected Setup).

Pasul 1: Apasati butonul WPS/RESET de la panoul din spate al routerului pentru o secunda.

in acelasi timp puteti pastra starea implicitd pentru WPS ca activata si dati click pe butonul
Adaugare dispozitiv nou asa cum este prezentat in Figura 4-2, apoi selectati “Apasati
butonul dispozitivului nou intr-un interval de doua minute” si apasati butonul Conectare,
asa cum este prezentat in imaginea de mai jos.
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Adaugare dispozitiv nou

() Introduceti PIN-ul dispozitivului nou.

PIN:

@ Apdasati butonul dispozitivului nou intr-un interval de doua minute.

| inapoi || Conectare |

Figura 4-3 Adaugare dispozitiv nou
Pasul 2: Tineti apasat butonul WPS al terminalului wireless.

Pasul 3: LED-ul de la functia WPS (Wi-Fi Protected Setup) lumineaza intermitent timp de 2
minute Tn timpul procesului WPS de interconectare intre dispozitive.

Pasul 4: Cand LED-ul de la WPS lumineaza continuu, dispozitivul client s-a conectat cu
succes la router.

Pasul 5: Pentru informatii suplimentare consultati documentatia dispozitivului WIFI client
(terminal).

Introduceti codul PIN al clientului WIFI in router.

Folositi aceastda metoda daca clientul WIFI dispune de PIN pentru functia WPS (Wi-Fi
Protected Setup)

Pasul 1: Pastrati starea functiei WPS ca activa si apasati butonul Adaugare dispozitiv asa
cum este prezentat in Figura 4-2 si urmatoarea fereastra va aparea.

Adaugare dispozitiv nou

@ Introduceti PIN-ul dispozitivului nou.
PIN:

() Apasati butonul dispozitivului nou intr-un interval de doud minute.

[  Tnapoi || Conectare |

Figura 4-4 Adaugare dispozitiv

Pasul 2: Introduceti codul PIN al clientului WIFI in cadmpul corespunzator asa cum este
prezentat in figura WPS anterioara. Apoi apasati butonul Conectare.

Pasul 3: Mesajul “Conectarea s-a realizat cu succes” va aparea peste fereastra din Figura
4-4, ceea ce inseamna o conectare cu succes intre router si clientul WIFI.

Introduceti codul PIN al routerului in aplicatia dispozitul client WIFI.

Pasul 1: Introduceti codul PIN al routerului in clientul WIFI. Codul PIN al routerului se
regaseste in fereastra WPS (Wi-Fi Protected Setup) a acestuia. Acest cod PIN este trecut si
pe eticheta din partea de jos a routerului.

Pasul 2: LED-ul WPS va ilumina intermitent timp de 2 minute in timpul interconectarii WPS.
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Pasul 3: Cand LED-ul WPS va ilumina continuu conexiunea dintre terminalul WIFI si router s-
a realizat cu succes.

Pasul 4: Pentru informatii suplimentare consultati documentatia dispozitivului WIFI client.

&= Nota:

1. LED-ul WPS al routerului se va ilumina in verde timp de 5 minute daca respectivul client WIFI s-a
conectat cu succes la reteaua WiFi.

2. Functia WPS a routerului nu se poate configura daca functia Wireless a routerului este
dezactivata. Va rugam asigurati-va ca functia Wireless a routerului este activata inainte de
configurarea WPS.

4.5 Retea

Retea

- WAN
- Clonare MAC
-LAN

Figura 4-5 Meniu Retea
In meniul Retea exista trei submeniuri afisate cain Figura 4-5: WAN, LAN si Clonare MAC.
Selectand oricare din aceste submeniuri veti putea configura functia corespondenta.
4.5.1 WAN
Selectati meniul “Retea — WAN” si puteti configura parametrii IP ai WAN pe pagina afisata mai jos.

- IP dinamic - Daca furnizorul dvs. de Internet ofera serviciul DHCP, selectati pentru conexiunea
WAN tipul IP dinamic, si Router-ul va obtine Tn mod automat parametrii IP de la furnizorul de
Internet. Puteti vizualiza pagina dupa cum urmeaza (Figura 4-6):
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Tip conexiune WAN: IP dinamic A
Adresa IP: 0.0.0.0
Masca subretea: 0.0.0.0
Gateway implicit; 0.0.0.0

Port WAN deconectat!

Dimensiune MTU (in bytes): 1500 {(Valoarea implicita este 1500, nu modificati decat daca este necesar)

[] Folositi urméatoarele servere DS

DNS primar:

DNS secundar: (Optional)

Nume gazda: TL-WRE41N

[] Obtine IP folosind Unicast DHCP (De obicei nu este necesar.)

Salvare

Figura 4-6 WAN - IP dinamic

Aceasta pagina afiseaza parametrii IP WAN alocati dinamic de furnizorul dvs. de Internet, incluzand
adresa IP, Masca subretea, Gateway implicit, etc. Apasati butonul Reinnoire pentru a reinnoi
parametrii IP de la furnizorul dvs. de Internet. Apasati butonul Eliberare pentru a elibera parametrii
IP.

» Dimensiune MTU - Pentru majoritatea retelelor Ethernet valoarea MTU (Maximum
Transmission Unit) este de 1500 Bytes. Este recomandat sa nu modificati valoarea implicita
decét daca va este solicitat de catre furnizorul dvs. de Internet.

> Folositi urmatoarele servere DNS — Daca furnizorul dvs. de Internet va furnizeaza una sau
doud adrese DNS, selectati (bifati) Folositi urmatoarele servere DNS si introduceti adresa
DNS primar si DNS secundar in campurile corespunzatoare. Altfel, serverele DNS vor fi
alocate dinamic de catre furnizorul dvs. de Internet.

&= Nota:

Daca intampinati erori cand deschideti o pagina Web, dupa ce ati introdus adresele DNS, este
probabil ca Serverele DNS sa fie setate incorect. Trebuie contactat furnizorul dvs. de Internet
pentru a obtine adresele DNS Server.

» Obtine IP folosind Unicast DHCP (de obicei nu este necesar) - Serverele DHCP ale unor
furnizori de Internet nu suporta aplicatiile broadcast.

Daca nu se poate obtine adresa IP in mod normal, puteti bifa aceasta optiune. (Acest lucru este
rareori necesar.)
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> Nume gazda - Acesta este numele de gazda al routerului la alegerea dvs.

Apasati butonul Salvare pentru a inregistra setarile facute.

IP static - Daca furnizorul dvs. de Internet va furnizeaza o adresa IP statica (fixa), Masca subretea,
Gateway si setari DNS, selectati Static IP. Pagina de setari pentru IP Static va aparea, ca 1n
imaginea de mai jos (Figura 4-7).

Tip conexiune WAN: IP static hd
Adresa IP: 0000
Masca subretea: 0000
Gateway implicit: 0000
Dimensiune MTU (in bytes): 1500 {(Valoarea implicitd este 1500, nu modificati decat daci este necesar.)
DNS primar: 0000
DNS secundar: 0.0.0.0 (Optional)

Figura 4-7 WAN-IP static
Adresa IP - Introduceti adresa IP in notatie punctata-zecimala oferita de furnizorul de Internet.

Masca subretea - Introduceti subnet Mask Tn notatie punctata-zecimala oferit de provider-ul ISP,
in mod uzual este 255.255.255.0.

> Gateway implicit - (Optional) Introduceti adresa IP a gateway-ului Tn notatie punctata-
zecimala oferita de furnizorul de Internet.

» Dimensiune MTU - Pentru majoritatea retelelor Ethernet valoarea MTU (Maximum
Transmission Unit) este de 1500 Bytes. Este recomandat sa nu modificati valoarea implicita
decét daca va este solicitat de catre furnizorul de Internet.

» DNS Primar / Secundar - (Optional) Introduceti una sau doud adrese DNS in notatie
punctata-zecimala oferite de furnizorul de Internet.

Apasati butonul Salvare pentru a salva setarile facute.

PPPoE - Daca furnizorul de Internet oferd conexiune prin nume utilizator si parola (PPPoE),
selectati optiunea PPPOE. Trebuie sa introduceti urmatorii parametri ca in imaginea de mai jos
(Figura 4-8):
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Tip conexiune YWAN: PPPOE v Detectare

Conexiune PPPOE:
Nume utilizator:
Parola:

Confirmare parola:

Conexiune secundara: (e) Dezactivat (7 IPdinamic (7) IP static (Pentru acces dualiRussia PPPoE)

Mod conectare VUAN: ] Conectare la cerere
Timp maxim inactivitate: 15 minute (0 reprezinta activ tot timpul.)
O] Conectare automata
O Conectare pe baza arei
Perioada de timp: ol (YY4MMyno -3 (HY:MM)

£

o
[Fa)

™y Conectare manuala

Timp maxim inactivitate: 13 minute (0 reprezintd activ tot impul.)

1
Conectare Deconectare Deconectat!

Salvare Avansat

Figura 4-8 WAN - PPPoE

> Nume utilizator / Parola - Introduceti Numele de Utilizator si Parola oferitd de furnizorul de
Internet. Aceste campuri diferentiaza literele mari de cele mici.

» Conexiune secundara - Este disponibila doar pentru Conexiunea PPPoE. Daca furnizorul de
Internet ofera un tip de conexiune extra precum IP dinamic sau IP static pentru conectarea la o
retea locala, puteti bifa casuta IP dinamic sau IP static pentru a activa aceasta conexiune
secundara.

e Dezactivat - Conexiunea Secundara este dezactivata in mod implicit, astfel Tncat exista
doar conexiunea PPPOE. Aceasta setare este recomandata.

e [P dinamic - Puteti bifa casuta pentru a utiliza Dinamic IP drept conexiune secundara
pentru conectarea la o retea locala furnizata de ISP.

e |P static - Puteti bifa casuta pentru a utiliza IP static drept conexiune secundara pentru
conectarea la o retea locala furnizata de ISP.

> Conectare la cerere - In acest mod, conexiunea la Internet poate fi intreruptd automat dupa o
perioada specificatd de inactivitate (Timp maxim inactivitate) si poate fi restabilitd odata cu
accesarea unei noi pagini Web. Daca doriti o conexiune permanenta la Internet, introduceti
valoarea “0” in campul Timp maxim inactivitate. Altfel, introduceti o perioada specificata in
minute, care sa treaca Thainte de ntreruperea conexiunii.

» Conectare automata - Conexiunea poate fi restabilita in mod automat n cazul
deconectarii.
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> Conectare pe baza orei - Conexiunea va fi stabilita doar in perioada dintre momentul de
inceput si cel de sfarsit (ambele sunt in format HH:MM).

&= Nota:

Doar in cazul in care s-a configurat ora sistemului pe pagina “Unelte sistem — Setari timp”,
functia Conectare pe baza orei poate sa functioneze.

> Conectare manuala - Puteti selecta butonul Conectare / Deconectare pentru conectare
sau deconectare imediatd de la Internet. Acest mod suportd de asemenea si functia Timp
maxim inactivitate ca mod Conectare la cerere. Conexiunea la Internet poate fi Intrerupta
automat dupa o perioada specificata de inactivitate si restabilitd odatd cu o noua incercare de a
accesa Internet-ul.

Apasati butonul Conectare pentru conectare imediatd. Apasati butonul Deconectare pentru
deconectare imediata.

Atentie: exista situatii in care conexiunea nu poate fi intrerupta desi a fost specificat un Timp

maxim de inactivitate, datoritd unor aplicatii care ruleaza folosind conexiunea la Internet.

Pentru Setari Avansate apasati butonul Avansat, si pagina din Figura 4-9 va aparea in acest

moment:
Seturi avansate PPPoE
Dimensiune MTU {in bytes): 1492 (Valoarea implicitd este 1492, nu modificati decat daca este necesar.)

Hume serviciu:

Hume AC:

[] Utilizeaza adresa IP specificatd de ISP
Adresa IP specificata de 1SP:

Detectare interval on-line: 0 Secunde (0 ~ 120 secunde, implicit este 0. Valoarea 0 reprezinta fara detectare.)

[] Folositi urmatoarele servere DNS
DMS primar:
DMS secundar: (Optional)

[ sawvare | [ inapoi |

Figura 4-9 Setari Avansate PPPoE

» Dimensiune MTU - Valoarea implicita MTU size este “1480” bytes, de obicei este potrivita. Nu
este recomandat s& modificati valoarea implicita decét daca va este solicitat de catre ISP.

> Nume serviciu / Nume AC - Numele de serviciu si AC (Access Concentrator) nu trebuie
configurate decat dacd este specificat Tn mod explicit de catre furnizorul de Internet. n
majoritatea cazurilor, necompletarea acestor campuri este solutia indicata.
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Adresa IP specificata de ISP - Daca stiti ca furnizorul de Internet nu transmite in mod automat
adresa IP router-ului in timpul autentificarii, bifati casuta corespondenta Utilizeaza adresa IP
specificata de ISP si introduceti adresa IP in notatie punctata-zecimala, oferita de furnizorul de
Internet.

Detectare interval on-line - Valoarea implicita este 0, puteti introduce orice valoare intre O si
120. Routerul va detecta adresa concentratorului de acces la fiecare interval. Valoarea
implicita este 0 ceea ce reprezinta fara detectare.

DNS primar / DNS secundar - Daca stiti ca furnizorul de Internet nu transmite ih mod
automat adrese DNS router-ului in timpul autentificarii, bifati casuta corespondentad Folositi
urmatoarele servere DNS si introduceti adresa DNS Server primara in notatie punctat-
zecimala. Introduceti si adresa DNS Server secundara daca aceasta este disponibila.

Apasati butonul Salvare pentru a inregistra modificarile.

BigPond Cable — Daca furnizorul dumneavoastra de Internet ofera conexiune BigPond Cable (sau
Heart Beat Signal), va rugam sa selectati BigPond Cable. Trebuie sa completati parametrii acestei
conexiuni (Figura 4-10):

Tip conexiune WAN: BigPond Cable -

Hume utilizator:

Parola:

Server autentificare: SM-Sernver

Domeniu autentificare:

Dimensiune MTU (in bytes): 1500 (Valoarea implicita este 1500, nu schimbati decat daci este necesar.)
Mod conectare: ") Conectare |a cerere
Timp maxim inactivitate: minute (0 reprezint3 activ tot timpul.)

@ Conectare automata

") Conectare manual

Timp maxim inactivitate: minute (0 reprezinta activ tot timpul.)
Deconectat!

Figura 4-10 BigPond

Nume utilizator/Parola - Introduceti numele de utilizator si parola furnizate de ISP-ul
dumneavoastra. Aceste campuri diferentiaza literele mari de cele mici.

Server autentificare - Introduceti adresa IP sau numele de domeniul pentru serverul de
autentificare.
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» Domeniu autentificare - Tastati sufixul domeniului numelui serverului pe baza locatiei
dumneavoastra, ex.

NSW / ACT - nsw.bigpond.net.au
VIC/ TAS /WA /SA/NT - vic.bigpond.net.au
QLD - gld.bigpond.net.au

> Dimensiune MTU - Valoarea uzuala a dimensiunii MTU (Maximum Transmit Unit) pentru
majoritatea retelelor Ethernet este de 1500 bytes. Pentru unii ISP ar putea fi nevoie sa
modificati MTU. Aceasta este o cerinta rara si nu trebuie aplicata decat daca sunteti sigur ca
este ceruta de ISP-ul dumneavoastra.

> Conectare la cerere - Aveti posibilitatea de a configura routerul astfel incat conexiunea la
Internet sa se intrerupa dupa o perioada specificata de inactivitate (Timp maxim inactivitate).
In cazul in care conexiunea la Internet s-a intrerupt datoritad inactivitatii, optiunea
Conectare la cerere ofera posibilitatea restabilirii conexiunii odata cu accesarea unei noi pagini
de Internet. Daca doriti s& activati optiunea Conectare la cerere, bifati casuta corespondenta.
Daca doriti 0 conexiune permanenta la Internet, introduceti valoarea “0” in campul Timp maxim
inactivitate.

> Conectare automata - Restabilirea automata a conexiunii dupa ce routerul a fost
deconectat. Pentru a folosi aceasta optiune bifati casuta corespondenta.

» Conectare manuala - Puteti configura Routerul astfel incat acesta sa se conecteze /
deconecteze manual. Dupa o perioada specificata de inactivitate (Timp maxim inactivitate),
routerul se va deconecta si nu va fi posibila restabilirea automatd a conexiunii odata cu
accesarea unei noi pagini Web. Pentru a folosi aceasta optiune bifati casuta
corespunzatoare. Daca doriti 0 conexiune permanenta la Internet, introduceti valoarea “0” in
campul Timp maxim inactivitate. Altfel, introduceti o perioada specificata in minute in care
doriti ca aceasta conexiune sa fie activa.

Atentie: exista situatii in care conexiunea nu poate fi intrerupta desi a fost specificat un Timp

maxim inactivitate, datoritd unor aplicatii care ruleaza folosind conexiunea la Internet.

Apasati butonul Conectare pentru conectare imediatd. Apasati butonul Deconectare pentru

deconectare imediata.
Apasati butonul Salvare pentru inregistrarea modificarilor.

L2TP - Daca furnizorul dvs. de Internet ofera conexiune L2TP, selectati optiunea L2TP. Trebuie sa
introduceti urmatorii parametri (Figura 4-11).
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Tip conexiune WAN: LZTP/Russia L2TP -

Nume utilizator:
Parola:

Confirmare parola:

Deconectat!
@ IP dinamic () IP static
Adresd IPINume server:
Adresa IP: 0000
Masca subretea: 0.0.0.0
Gateway: 0.00.0
DHS: 0.000,0000
Adresa IP Internet: 0000
DMNS Internet: 0.000,0000
Dimensiune MTU {in bytes): 1460 (Valoarea implicitd este 1480, nu modificati decat daca este necesar.)
Timp maxim inactivitate: 16 minute (0 reprezint3 activ tot timpul.)
Mod conectare: (") Conectare la cerere

@ Conectare automata

(") Conectare manuald

Salvare

Figura 4-11 L2TP

Nume utilizator / Parola — Introduceti Numele de Utilizator si Parola oferite de furnizorul dvs. de
Internet. Aceste campuri diferentiaza literele mari de cele mici.

IP dinamic / IP static - Alegeti una dintre variante, asa cum va este oferita de catre furnizorul
de Internet. Apasati Conectare pentru conectare imediatd si Deconectare pentru deconectare
imediata.
Adresa IP/Nume server: Introduceti adresa IP sau numele de domeniu oferit de furnizorul de
Internet.

Dimensiune MTU - Valoarea implicita a dimensiunii MTU este “1460” bytes, de obicei este
potrivitd. Nu este recomandat sa modificati valoarea implicitd decat daca va este solicitat de
catre furnizorul dvs. de Internet.

Timp maxim inactivitate - Dacéa doriti 0 conexiune permanenta la Internet, introduceti valoarea
‘0” in acest camp, altfel, introduceti o perioada specificatd de minute trecute inainte de
intreruperea conexiunii.
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» Conectare la cerere - Aveti posibilitatea de a configura routerul astfel incat conexiunea la
Internet sa se intrerupa dupa o perioada specificata de inactivitate (Timp maxim inactivitate).
In cazul in care conexiunea la Internet s-a fintrerupt datoritd inactivitatii, optiunea
Conectare la cerere ofera posibilitatea restabilirii conexiunii odata cu accesarea unei noi pagini
de Internet. Daca doriti s& activati optiunea Conectare la cerere, bifati casuta corespondenta.
Daca doriti 0 conexiune permanenta la Internet, introduceti valoarea “0” in campul Timp maxim
inactivitate.

> Conectare automata - Restabilirea automata a conexiunii dupa ce routerul a fost
deconectat. Pentru a folosi aceasta optiune bifati casuta corespondenta.

> Conectare manuala - Puteti configura Routerul astfel incat acesta sa se conecteze /
deconecteze manual. Dupa o perioada specificata de inactivitate (Timp maxim inactivitate),
routerul se va deconecta si nu va fi posibila restabilirea automata a conexiunii odata cu
accesarea unei noi pagini Web. Pentru a folosi aceastd optiune bifati casuta
corespunzatoare. Daca doriti 0 conexiune permanenta la Internet, introduceti valoarea “0” in
campul Timp maxim inactivitate. Altfel, introduceti o perioada specificatd in minute in care
doriti ca aceasta conexiune sa fie activa.

Atentie: exista situatii in care conexiunea nu poate fi intrerupta desi a fost specificat un Timp
maxim inactivitate, datoritd unor aplicatii care ruleaza folosind conexiunea la Internet.

Apasati butonul Salvare pentru inregistrarea modificarilor.

- PPTP - Daca furnizorul de Internet ofera conexiune PPTP, selectati optiunea PPTP. Trebuie sa
introduceti urmatorii parametri (Figura 4-12):
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Tip conexiune VWAN:

Nume utilizator:
Parola:

Confirmare parola:

Adresd IPINume server:
Adresd IP:

Masca subretea:
Gateway:

DNS:

Adresa IP Internet:

DNS Internet:

Dimensiune MTU {in bytes):

Timp maxim inactivitate:

Mod conectare:

PPTP/Russia PPTP -

Deconectat!

@ IP dinamic () IP static

0.0.0.0
0.0.0.0
0.0.0.0

0.000,0000

0.0.0.0

0.000,0000

1420 (Valoarea implicitd este 1420, nu modificati decat daca este necesar.)

16 minute (0 reprezint3 activ tot timpul.)

(") Conectare la cerere
@ Connect automata

(") Connect manuald

Salvare

Figura 4-12 PPTP

Nume utilizator / Parola — Introduceti Numele de Utilizator si Parola oferita de furnizorul dvs.
de Internet. Aceste campuri diferentiaza literele mari de cele mici.

IP dinamic / IP static - Alegeti una dintre variante, asa cum va este oferit de catre furnizorul
dvs. de Internet. Apasati Conectare pentru conectare imediatd si Deconectare pentru

deconectare imediata.

Adresa IP/Nume server: Introduceti adresa IP sau numele de domeniu oferit de furnizorul de

Internet.

Dimensiune MTU - Valoarea implicita MTU size este “1460” bytes, de obicei este potrivita. Nu
este recomandat sd modificati valoarea implicita decéat daca va este solicitat de catre furnizorul

dvs. de Internet.

Timp maxim inactivitate - Daca doriti 0 conexiune permanentd la Internet, introduceti
valoarea “0” in acest camp, altfel, introduceti o perioada specificatd de minute fara activitate
fnainte de intreruperea conexiunii.
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» Conectare la cerere - Aveti posibilitatea de a configura routerul astfel incat conexiunea la
Internet sa se intrerupa dupa o perioada specificata de inactivitate (Timp maxim inactivitate).
In cazul in care conexiunea la Internet s-a Tintrerupt datoritad inactivitatii, optiunea
Conectare la cerere ofera posibilitatea restabilirii conexiunii odata cu accesarea unei noi pagini
de Internet. Daca doriti s& activati optiunea Conectare la cerere, bifati casuta corespondenta.

Daca doriti o conexiune permanenta la Internet, introduceti valoarea “0” in campul Timp maxim
inactivitate.

> Conectare automata - Restabilirea automata a conexiunii dupa ce router-ul a fost
deconectat. Pentru a folosi aceasta optiune bifati casuta corespondenta.

> Conectare manuala - Puteti configura Router-ul astfel Tncat acesta sa se conecteze /
deconecteze manual. Dupa o perioada specificata de inactivitate (Timp maxim inactivitate),
router-ul se va deconecta si nu va fi posibila restabilirea automatd a conexiunii odata cu
accesarea unei noi pagini Web. Pentru a folosi aceastd optiune bifati casuta
corespunzatoare. Daca doriti 0 conexiune permanenta la Internet, introduceti valoarea “0” in
campul Timp maxim inactivitate. Altfel, introduceti o perioada specificatd de minute in care
doriti ca aceasta conexiune sa fie activa.

Atentie: exista situatii in care conexiunea nu poate fi intrerupta desi a fost specificat un Timp

maxim inactivitate, datoritd unor aplicatii care ruleaza folosind conexiunea la Internet.

Apasati butonul Salvare pentru inregistrarea modificarilor.
& Nota:

Daca nu sunteti sigur cum sa selectati tipul potrivit de conexiune, apasati butonul Detectare pentru a-i
permite Router-ului sa caute automat servere si tipuri de protocol ale conexiunii dvs. Tipul de conexiune
va fi raportat cand un serviciu activ de Internet va fi detectat de catre Router. Acest raport este doar
pentru referinta personala. Pentru a va asigura asupra tipului de conexiune oferit de ISP, va rugam sa
contactati ISP-ul. Tipurile de conexiuni de Internet detectabile de catre Router sunt urmatoarele:

e PPPOE - Conexiuni care utilizeaza PPPOE ce necesita un nume de utilizator si o parola.
e |P Dinamic - Conexiuni care folosesc alocarea dinamica a adreselor IP.

e |P Static - Conexiuni care folosesc alocarea statica a adreselor IP.

Router-ul nu poate detecta conexiuni PPTP/L2TP/BigPond. Daca ISP-ul dvs utilizeaza unul dintre

aceste tipuri de protocoale, trebuie sa configurati manual conexiunea.

45.2 Clonare MAC

Selectati meniul “Retea — Clonare MAC”, puteti configura adresa MAC pe pagina ilustrata in
imaginea de mai jos (Figura 4-13):
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Clonare MAC

Adresd MAC VWAN: 00-0A-EB-34-19-06 [ Restaurare MAC fabrica ]

Adresa MAC a PC-ului dumneavoastra:

549060 || Cloneaza adresa MAC |

Salvare

Figura 4-13 Clonare adresa MAC

Unii furnizori de Internet solicita nregistrarea adresei MAC a adaptorului (placa de retea).
Modificarile sunt rareori necesare.

> Adresa MAC WAN - Acest camp afiseaza adresa MAC curenta a port-ului WAN. Daca furnizorul
dvs. de Internet va solicitd inregistrarea adresei MAC, va rugam introduceti adresa MAC corecta in
acest camp in format XX-XX-XX-XX-XX-XX (unde X este un caracter hexadecimal).

» Adresa MAC a PC-ului dumneavoastra - Acest camp afiseaza adresa MAC a PC-ului care
administreaza Router-ul. Daca adresa MAC este solicitata, puteti apasa butonul Cloneaza adresa
MAC, si adresa MAC va fi afisata in campul Adresa MAC WAN.

Apéasati Restaurare MAC fabrica pentru a reveni la valoarea din fabrica a adresei MAC pentru

port-ului WAN.

Apasati butonul Salvare pentru inregistrarea modificarilor.

&= Nota:

Doar PC-ul din LAN poate folosi functia de clonare a adresei MAC.

45.3 LAN

Selectati meniul “Retea — LAN”, unde puteti configura parametrii IP ai LAN asa ca in pagina afisata

mai jos (Figura 4-14).

Adresa MAC:
Adresa IP:
Masca subretea:

IGMP Proxy:

00-0A-EB-84-19-05
192.168.0.1
2552552550 -

Activare -

Mota: I GMP{Internet Group Management Protocol) functioneaza pentru stream-urile IPTV
multicast. Dispozitivul suporta IGMP proxy cu optiunile activat’dezactivat si IGMP
snooping.

Salvare

Figura 4-14 LAN

» Adresa MAC — Adresa fizica a routerului, asa cum este vazuta din LAN. Aceasta valoarea nu poate fi

modificata.

33



TL-WR841N / TL-WR841ND [z eIN IR NRE{0[0]\Y1e] o}

» Adresa IP - Introduceti adresa IP a Routerului sau resetati adresa in notatie punctata-
zecimala (valoarea implicita din fabrica este 192.168.0.1).

» Masca subretea - O adresa cod care determind dimesiunea retelei. Folositi in mod normal
valoarea 255.255.255.0. ca si masca subretea.

» IGMP Proxy — Daca vizionati emisiuni TV prin IGMP, va rog activati aceasta functie.

& Nota:
Daca schimbati adresa IP a LAN, trebuie sa folositi noua adresa IP pentru a va conecta la Router.
Daca setati noua adresa IP LAN in alta subretea, intervalul de adrese IP furnizate de server-ul DHCP

al routerului se va schimba in concordanta, in timp ce pentru functia Servere virtuale si DMZ nu se va
aplica, pana la reconfigurare echipamentului.

4.6 Wireless

Wireless

- Setdri wireless

- Securitate wireless

- Filtrare MAC wireless
- Wireless avansat

- Statistici wireless

Figura 4-15 Meniu Wireless

Tn meniul Wireless exista cinci submeniuri (afisate in Figura 4-15): Setari wireless, Securitate wireless,
Filtrare MAC wireless, Wireless avansat si Statistici wireless. Apasati pe oricare din ele si veti putea
configura functia corespondenta.

4.6.1 Setari Wireless

Selectati meniul “Wireless — Setari Wireless”, pe aceasta pagina puteti configura setarile de baza
pentru reteaua wireless.
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Setari wireless
Nume retea wireless: TP-LIMK_1905 (Denumit 5i SSID)
Regiune: Romania -
Mod: 11bgn mixed hd
Latime canal: Auto -
Canal: Auto -

Activare emisie router wireless
Activare emisie S5ID
[] Activare WDS Bridging

Salvare

Figura 4-16 Setari Wireless

Nume retea wireless - Introduceti o valoare de cel mult 32 caractere. Acelasi nume (Nume
retea wireless) trebuie desemnat tuturor echipamentelor wireless din retea. Considerand securitatea
retelei wireless, numele retelei wireless implicit este setat a fi TP-LINK_XXXX (XXXX indica ultima
secventd unicd de 4 numere ale adresei MAC a fiecarui Router). Aceasta valoare diferentiaza
literele mari de cele mici. De exemplu, TEST NU este acelasi lucru cu test.

Regiune - Selectati regiunea din lista. Acest camp specifica regiunea unde functia wireless a router-
ului poate fi folosita. Poate fi impotriva legii folosirea functiei wireless a routerului in alta regiune
decéat cele specificate in acest camp. Daca tara sau regiunea dumneavoastra nu este in lista, va
rugam contactati agentia localéa guvernamentald pentru asistenta.

&= Nota:

Limitari in functie de reglementarile locale. Versiunea pentru America de Nord nu include
posibilitatea de selectie.

Canal - Acest camp determina ce frecventa de operare va fi folosita. Canalul este setat implicit
pe Auto, astfel routerul va alege canalul optim in mod automat. Nu este necesar sa schimbati
canalul wireless decéat daca observati posibile interferente cu alte retele wireless din vecinatate.

Mod - Selectati modul de transmisie in functie de dispozitivele wireless utilizate.
Setarea implicita este 11bgn mixed.
11bgn mixed - Selectati daca utilizati clienti wireless 802.11b, 11g, si 11n.

Este recomandat sa utilizati modul 11bgn mixed, astfel incéat toate statiile wireless 802.11b,
802.11g, si 802.11n pot fi conectate la Router.

Cand modul 11g este selectat, numai statiile wireless 802.11g pot fi conectate la router.
Cand modul 11n este selectat, numai statiile wireless 802.11n pot fi conectate la router.

Latime canal - Selectati din listd orice valoare pentru latime canal. Setarea implicitd este Auto,
astfel latimea canalului se ajusteaza automat pentru fiecare client wireless.
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& Nota:

Daca 11g only este selectat in campul Mod, in campul de selectie Latime canal valoarea va fi

automat setata la 20MHz, si nu va putea fi modificata.

Activare emisie router wireless - Functia wireless a routerului poate fi activatda sau
dezactivata pentru a permite accesul statiilor wireless.

Activare emisie SSID - Cand un client wireless cauta o retea wireless la care se poate conecta,
acesta va detecta numele retelei wireless a Router-ului. Functia Activare emisie SSID este
selectatd in mod implicit. Daca veti debifa (dezactiva) aceasta functie numele retelei wireless a
Router-ului nu va mai fi vizibil pentru niciun client wireless.

Activare WDS Bridging - Bifati aceasta casuta pentru a activa WDS Bridging. Pentru activarea
functiei WDS Bridging, cu ajutorul careia routerul poate uni doua sau mai multe retele wireless. Daca
aceasta functie este activata, trebuie setati urmatorii parametri ca in Figura 4-16. Asigurati-va ca
urmatoarele setari sunt corect efectuate.

J| Activare emisie router wireless
Y| Activare emisie SSID
V| Activare WDS Bridging
S5ID (la distanta):
BSSID (la distanta): Exemplu:00-1D-0F-11-22-33
 Examinare
Mod WDS: Auto -
Tip cheie: Miciuna -
Index WEP: 1 -
Tip autentificare: open -
Parola:

Figura 4-17 Activare WDS Bridging

SSID (la distanta) - SSID-ul AP-ului la care routerul dumneavoastrd se va conecta in modul
client. Puteti introduce manual SSID-ul sau puteti folosi functia examinare pentru a selecta SSID-
ul la care doriti sa va conectati.

BSSID (la distanta) — BSSID-ul AP-ului la care routerul dumneavoastra se va conecta in modul
client. Puteti introduce manual BSSID-ul sau puteti folosi functia Examinare pentru a selecta
BSSID-ul la care doriti sa va conectati.

Examinare - Apasati acest buton si puteti cauta AP-ul la care doriti s& va conectati.

Tip cheie - Aceasta optiune trebuie aleasa in functie de setarile de securitate configurate pe AP.
Este recomandat ca tipul de securitate sa fie identic cu tipul de securitate al AP-ului

Index WEP - Aceasta optiune trebuie sa fie aleasa daca tipul cheii este WEP (ASCII) sau WEP
(HEX). Indica indexul cheii WEP.

Tip autentificare - Aceasta optiune trebuie sa fie aleasa daca tipul cheii este WEP (ASCII) sau
WEP (HEX). Indica tipul de autentificare a AP-ului (sursa) la care va conectati.
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» Parola - Daca AP-ul la care doriti sa va conectati necesita parola, trebuie sa completati parola in
acest camp.

4.6.2 Securitate Wireless

Selectati meniul “Wireless — Securitate wireless”. Pe aceasta pagina puteti configura setarile de
securitate ale retelei wireless.

Exista 5 moduri de securitate wireless suportate de catre Router: WEP (Wired Equivalent Privacy),
WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access 2), WPA-PSK (Pre-Shared Key),
WPA2-PSK (Pre-Shared Key).

Securitate wireless

Dezactivare securitate

@ WPAMWPA2 - Personal(Recomandat)
Versiune: WPAZ-PSK -
Criptare: AES -

Parold wireless: 80966159

{Puteti introduce intre 8 si 63 caractere ASCIl sau intre 8 si 64 caractere
hexadecimale.)

Perioada actualizare cheie grup: 0 Secunde

{(Pastrati valoarea implicitad dac nu sunteti sigur, valoarea minima este 30, 0
reprezinta fara actualizare)

) WPAMNWPA2 - Enterprise
Versiune: Auto hd
Criptare: Auto A

IP server Radius:

Port Radius: 1812 (1-65535, 0 reprezinta portul implicit 1812)
Parold Radius:
Perioada actualizare cheie grup: 0 Secunde
) WEP
Tip: Auto hd
Format cheie WEP: Hexadecimal hd
Cheia selectatd Cheie WEP TIP cheie
Cheie 1: @) Dezactivat
Cheie 2: Dezactivat
Cheie 3: Dezactivat
Cheie 4: Dezactivat

Figura 4-18 Securitate Wireless

» Dezactivare securitate - Daca nu doriti sa utilizati nici un mod de securitate wireless, bifati aceasta
functie (casuta).

Va recomandam sa folositi unul dintre urmatoarele moduri pentru a activa securitatea WIFI:
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WPA/WPA2 - Personal - Foloseste criptarea WPA bazata pe o parola (cheie) pre-partajata

denumita si passphrase.

WPA/WPA?2 - Enterprise - Foloseste criptarea WPA bazata un server Radius.

WEP - Foloseste securitatea 802.11 WEP (Observatie: Acest mod de securitate va determina

reteaua wireless sa functioneze in standardele 802.11b/g — max 54Mbps.

>  WPA/WPA2 - Personal (Recomandat):

Versiune - Puteti selecta una din urmatoarele versiuni:

Auto - Selecteazd WPA-PSK sau WPA2-PSK automat in functie de compatibilitatea si
cererea clientului wireless.

WPA-PSK - Cheie pre-partajata WPA

WPA2-PSK - Cheie pre-partajata WPA2

Criptare - Puteti selecta Automat, TKIP sau AES.

Parola wireless - puteti introduce caractere ASCIl sau Hexadecimale. Daca utilizati caractere

Hexadecimale, lungimea parolei trebuie sa fie cuprinsa intre 8 si 64 de caractere; daca utilizati

caractere ASCII, lungimea parolei trebuie sa fie cuprinsa intre 8 si 63 de caractere.

Perioada actualizare cheie grup — Specificati intervalul de actualizare a cheii de grup, n

secunde. Valoarea trebuie sa fie minim 30. Introduceti 0 pentru a dezactiva actualizarea.

&= Nota:

Nu recomandam utilizarea tipului de criptare TKIPpentru WPA-PSK/WPA2-PSK daca

echipamentul lucreaza in moul wireless 802.11n deoarece criptarea TKIP nu este suportata
de standardul Draft 11N.

Perioada actualizare cheie grup: 0 Secunde

@ WPAWPA2 - Personal(Recomandat)

Versiune: WPAZ-PSK -
Criptare: TKIP -
Parold wireless: 80966159

(Puteti introduce intre 8 si 63 caractere ASCIl sau intre 8 si 64 caractere
hexadecimale.)

(Pastrati valoarea implicitd daca nu sunteti sigur, valoarea minima este 30, 0
reprezinta fard actualizare)
Mu recomandam utilizarea criptarii TKIP daca dispozitivul opereaza in modul 802.11n datorita faptului ca TKIP nu
este inclus in specificatiile 802.11n.

>  WPA/WPA2 - Enterprise:

Versiune - Puteti selecta una din urmatoarele versiuni:

Auto - Selecteazd WPA-PSK sau WPA2-PSK automat in functie de compatibilitatea si
cererea clientului wireless.

WPA-PSK - Cheie pre-partajata WPA.

WPA2-PSK - Cheie pre-partajata WPA2.
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e Criptare - Puteti selecta Auto, TKIP sau AES.

e [P server Radius - Introduceti adresa IP a serverului Radius
e Port Radius - Introduceti portul utilizat de serviciul Radius (1-65535, 0 reprezinta portul implicit
1812)

e Parola Radius - Introduceti parola serverului Radius

@ WPA/MWPAZ2 - Enterprise
Versiune: Auto -
Criptare: TKIP -
IP server Radius:
Port Radius: 1812 (1-65535, 0 reprezinta portul implicit 1812)
Parold Radius:

Perioada actualizare cheie grup: 0 Secunde

Mu recomandam utilizarea criptarii TKIP daca dispozitivul opereaza in modul 802.11n datoritd faptului i TKIP nu
este inclus in specificatiile 802.11n.

» WEP - Acest tip de securitate este bazat pe standardul |IEEE 802.11. Daca alegeti aceasta
functie, veti observa o atentionare cu rosu precum in urmatoarea imagine.

@ WEP
Tip: Auta -
Format cheie WEP: Hexadecimal hd
Cheia selectatd Cheie WEP TIP cheie
Cheie 1: Dezactivat =
Cheie 2: Dezactivat =
Cheie 3: Dezactivat =
Cheie 4: Dezactivat =
Mu recomandam utilizarea criptarii TKIP daca dispozitivul opereaza in modul 802.11n datorita faptului ca TKIP nu
este inclus in specificatiile 802.11n.

& Nota:

Nu este recomandata folosirea modului de criptatare WEP daca dispozitivul lucreaza in modul
802.11n deoarece standardul WEP nu este suportat de specificatiile 802.11n. Daca alegeti

modul de securitate WEP functia WPS se va dezactiva.

e Tip - puteti selecta tipul de securitate WEP din listd. Setarea implicita este Auto, care poate
selecta automat tipul de autentificare Shared Key sau Open System in functie de capabilitatile
si cerintele statiei wireless.

e Format cheie WEP - Puteti selecta formatul ASCIl sau Hexadecimal. Formatul ASCII
reprezintd orice combinatie de caractere de pe tastaturd in lungimea specificatd. Formatul
hexadecimal reprezinta orice combinatie de caractere hexadecimale (0-9, a-f, A-F) in lungimea
specificata.

e Cheie WEP - Selectati care din cele patru chei vor fi folosite si introduceti cheia WEP

corespunzatoare. Aceste valori trebuie sa fie identice pe toate statiile wireless din retea.
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e TIP cheie - Puteti selecta lungimea cheii WEP (64-bit, sau 128-bit, sau 152-bit) pentru

criptare. "Dezactivat” - cheia WEP corespondenta este dezactivata.

64-bit - Puteti introduce 10 caractere hexadecimale (orice combinatie intre 0-9, a-f, A-F)
sau 5 caractere ASCII.

128-bit - Puteti introduce 26 caractere hexadecimale (orice combinatie intre 0-9, a-f, A-F)
sau 13 caractere ASCII.

152-bit - Puteti introduce 32 caractere hexadecimale (orice combinatie intre 0-9, a-f, A-F)
sau 16 caractere ASCII.

&= Nota:

Daca nu setati cheia, functia de securitate wireless este in continuare dezactivata chiar

daca ati selectat Shared Key ca Tip de Autentificare.

Dupa finalizarea setarilor, apasati butonul Salvare pentru a salva setarile acestei pagini.

4.6.3 Filtrare MAC Wireless

Selectati meniul “Wireless — Filtrare MAC wireless”, unde puteti controla accesul wireless prin
configurarea functiei Filtrare MAC wireless, asa cum este prezentat in imaginea urmatoare:

Filtrare MAC wireless

Filtrare MAC wireless: Dezactivat

D

Reguli filtrare
@ Interzice statiile specificate de orice intrare activd s3 acceseze.

() Permite statiile specificate de orice intrare activa si acceseze.

Adresa MAC Stare Descriere Modificare

Figura 4-19 Filtrare MAC wireless

Pentru a filtra utilizatorii wireless dupa adresa MAC, selectati Activare. Aceasta functie este implicit

Dezactivata.

> Adresa MAC - Adresa MAC a statiei wireless pentru care doriti sa configurati regulile de filtrare.

» Stare - Starea acestei inregistrari, fie Activat fie Dezactivat.

» Descriere - Descrierea simpla a statiei wireless.

Pentru a adauga o inregistrare de filtrare a Adreselor MAC Wireless, apasati butonul Adaugare. Va
aparea pagina Adaugare/Modificare intrari filtrare adrese MAC wireless ca in Figura 4-20:
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Adresd MAC:
Descriere:

Stare: Activat -

| savare || Inapoi |

Figura 4-20 Adaugarea sau Modificarea unei inregistrari Filtrare MAC Wireless
Pentru a adauga o inregistrare in Filtrare MAC wireless, parcurgeti urmatorii pasi:

1 Introduceti Adresa MAC corespunzatoare ih campul Adresa MAC. Formatul Adresei MAC este XX-
XX-XX-XX-XX-XX (X este un caracter hexadecimal). De exemplu 00-0A-EB-B0-00-0B.
Introduceti o descriere scurta a statiei wireless in cAmpul Descriere. De exemplu: statia wireless A.
Selectati Activat sau Dezactivat din lista Stare.

Apasati butonul Salvare pentru a salva inregistrarea.

Pentru a modifica sau sterge o inregistrare existenta:

1 Apasati Modifica in dreptul inregistrarii pe care doriti s& o modificati, sau $terge daca doriti sa
stergeti inregistrarea.

2  Modificati informatia dorita.

3 Apasati butonul Salvare.

Apasati butonul Activeaza tot pentru a face ca toate inregistrarile sa devina active.
Apasati butonul Dezactiveaza tot pentru a dezactiva toate inregistrarile.

Apasati butonul Sterge tot pentru a sterge toate nregistrarile.

Apasati butonul Urmatorul pentru a merge la pagina urmatoare.

Apasati butonul Tnapoi pentru revenire la pagina precedenta.

De exemplu: Daca doriti ca statiile wireless A avand adresa MAC 00-0A-EB-B0-00-0B si B avand adresa
MAC 00-0A-EB-00-07-5F sa poata accesa routerul, in timp ce toate celelalte statii wireless nu pot accesa
routerul, trebuie sa configurati lista Filtrare MAC wireless parcurgénd urmatorii pasi:
1 Apasati butonul Activare pentru a activa aceasta functie.
2 Bifati Permite statiile specificate de orice intrare activa sa acceseze pentru Reguli Filtrare.
3  Stergeti sau dezactivati toate celelalte inregistrari daca acestea exista.
4  Apasati butonul Adaugare...
1) Introduceti adresa MAC 00-0A-EB-B0-00-0B/00-0A-EB-00-07-5F in campul Adresa MAC.
2) Introduceti statiile wireless A/B in campul Descriere.
3) Selectati Activat in lista Stare.
4) Apasati butonul Salvare.

5) Apasati butonul Tnapoi.
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4.6.4 Wireless Avansat

Selectati meniul “Wireless — Wireless avansat” si puteti configura setarile avansate ale retelei
wireless asa cum este prezentat in imaginea de mai jos (Figura 4-21).

Putere transmisie: Ridicata
Interval baliza: 100 (40-1000)
Prag RTS: 2346 (256-2346)
Prag fragmentare: (256-2346)
Interval DTIM: 1 (1-255)
Limitare utilizatori 32 (1-32)

+| Activare WM
+| Activare Short Gl

Activare izolare AP

Salvare

Figura 4-21 Wireless Avansat

» Putere transmisie - Aici puteti specifica puterea de transmisie a Routerului. Puteti selecta Ridicata,
Medie sau Scazuta. Ridicata este valoare implicita si este recomandata.

» Interval baliza - Introduceti o valoare intre 20-1000 millisecunde. Baliza este un pachet transmis de
Router pentru a sincroniza reteaua wireless. Aceasta valoare determina intervalul de timp intre
mesajele de tip “baliza”. Valoarea implicita este 100.

> Prag RTS - Aici puteti specifica valoarea Prag RTS. Daca pachetul este mai mare decat
dimensiunea de Prag RTS specificata, Routerul va trimite frame-urile RTS catre o anumita statie de
receptie si va negocia transmiterea unui data frame. Valoarea implicita este 2346.

» Prag Fragmentare - Aceasta valoare reprezinta dimensiunea maxima care determina
fragmentarea pachetelor. Setarea acestui parametru la o valoare prea scazuta poate cauza
performante slabe ale retelei datorita pachetelor excesive. 2346 este setarea implicita si este
recomandata.

> Interval DTIM - Aceasta valoare determina intervalul DTIM (Delivery Traffic Indication Message). Un
camp DTIM afiseaza o numaratoare inversa, informand clientii asupra urmatoarei ferestre pentru
ascultarea mesajelor difuzate. Cand Routerul acumuleazd mesaje pentru clientii asociati, acesta
transmite urmatorul DTIM cu o valoare a Intervalului DTIM. Puteti stabili o valoare intre 1-255
Intervale de baliza. Valoarea implicita este 1, care indica faptul ca Intervalul DTIM este identic cu
Intervalul de baliza.

> Activare WMM - Functia WMM poate garanta faptul ca pachetele de mesaje cu prioritate ridicata
vor fi transmise preferential. Este recomandata activarea acestei functii.

» Activare Short Gl - Aceasta functie este recomandatd, ea va creste capacitatea de date prin
reducerea intervalului de timp Guard Interval.

> Activare Izolare AP - Aceastéa functie poate izola statiile wireless din retea. Dispozitivele Wireless
vor putea sa comunice cu Router-ul dar nu si intre ele. Pentru a utiliza aceasta functie, bifati casuta
corespondenta. Izolarea AP este dezactivata in mod implicit.
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&= Nota:

Daca nu sunteti familiarizat cu setarile de pe aceasta pagina, este recomandat sa pastrati valorile
implicite oferite; altfel pot rezulta performante scazute ale retelei wireless.

4.6.5 Statistici Wireless

Selectati meniul “Wireless — Statistici wireless” si puteti vizualiza Adresa MAC, Statusul curent,
Pachete Primite si Pachete Transmise pentru fiecare statie wireless conectata.

Statistici wireless

Numérul de statii wireless conectate in acest moment: 0

Figura 4-22 Statistici Wireless
Adresa MAC - Adresa MAC a statiei wireless conectatate.

Stare curenta - Status-ul de functionare a statiei wireless conectate, poate fi STA-AUTH/ STA-
ASSOC/ STA-JOINED/ WPA/ WPA-PSK/ WPA2/ WPA2-PSK/ AP-UP/ AP-DOWN/ Deconectat

» Pachete primite - Pachete receptionate de statie.
» Pachete trimise - Pachete transmise de statie.

Nicio valoare de pe aceasta pagina nu poate fi modificatd. Pentru actualizarea informatiilor si pentru a
afisa statiile wireless conectate, apasati butonul Actualizare.

Daca numarul de statii wireless conectate depaseste aceasta pagina, apasati butonul Urmatorul pentru
a merge la pagina urmétoare si butonul Tnapoi pentru revenire la pagina precedenta.

&= Nota:

Aceasta pagina se reactualizeaza in mod automat la fiecare 5 secunde.

4.7 Retea vizitatori

Retea vizitatori

- Setdri wireless

Figura 4-23 Meniul Retea Vizitatori

4.7.1 Setari wireless retea vizitatori

Alegeti meniul Retea vizitatori — Setari Wireless si puteti configura Reteaua Wireless vizitatori asa

cum este prezentat in imaginea urmatoare (Figura 4-24).
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Control acces si latime banda

Permite vizitatorilor sd acceseze reteaua locala: |
IActiveaza control de latime banda pentru reteaua de vizitatori: |
Latime banda upload pentru reteaua de vizitatori: 256 Kbps (Interval:1~100000)
Latime banda download pentru reteaua de vizitatori: 1024 Kbps (Interval:1~100000)
Wireless
Retea vizitatori: 0
Nume retea: TP-LINK_GUEST_1905 (Denumit si 3510}
Securitate Wireless: WPA/WPAZ-Personal «
Versiune: WPAZ-PSK hd
Criptare: AES hd

Parold PSK: 80966159
(Puteti introduce intre 8 si 63 caractere ASCIl sau intre 8 si 64 caractere hexadecimale.)

Perioada actualizare cheie grup: 0 Secunde (Pastrati valoarea implicitd daci nu sunteti sigur, valoarea
minima este 30, 0 reprezinta fara actualizare)

Timp acces: Program ¥ nuse poate conecta.
@ Zinic () Selectatizilele
Lun War Mie Joi vin Sam Dum
toata ziua-24 Ore

Salvare

Figura 4-24 Setari wireless retea vizitatori

> Permite vizitatorilor sa acceseze reteaua locala: - Daca este activata, vizitatorii pot comunica cu
dispozitivele din reteaua locala.

> Activeaza control de latime banda pentru reteaua de vizitatori: - Daca activati aceasta optiune,
control de latime de banda pentru reteaua de vizitatori va fi aplicat.

» Latime banda upload pentru reteaua de vizitatori: - Viteza de upload prin portul WAN, pentru
reteaua de vizitatori.

» Latime banda download pentru reteaua de vizitatori - Viteza de download prin portul WAN,
pentru reteaua de vizitatori.

> Retea vizitatori - Permite activarea sau dezactivarea retelei de vizitatori.

Nume retea - Introduceti o valoare de pana la 32 de caractere. Acelasi nume de retea (SSID)
trebuie sa fie atribuit pentru toate dispozitivele wireless din reteaua de vizitatori.

Securitate wireless - in aceasta sectiune puteti configura securitatea retelei de vizitatori.
Timp acces - in acest interval de timp, clientii wireless pot accesa reteaua de vizitatori.
&~ Nota:

Intervalul 1atimii de banda pentru reteaua de vizitatori este calculat n functie de setarile controlului latimii
de banda din pagina Control latime banda — Setari control latime banda.
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4.8 DHCP

DHCP
- Setari DHCP

- Lista clienti DHCP

- Rezervare adrese

Figura 4-25 Meniu DHCP

In meniul DHCP se gasesc trei submeniuri (ilustrate in Figura 4-25), Setari DHCP, Lista Clienti DHCP
si Rezervare adrese. Selectand oricare dintre aceste submeniuri, veti putea configura functia
corespondenta.

4.8.1 Setari DHCP

Selectati meniul “DHCP — Setari DHCP” si puteti configura Serverul DHCP pe aceasta pagina ilustrata
n Figura 5-26. Router-ul este setat implicit ca server DHCP (Dynamic Host Configuration Protocol), care
furnizeaza configuratia TCP/IP pentru toate computerele conectate la Router prin LAN.

Setari DHCP

Server DHCP: (") Dezactivare @ Activare
Adresd IP de inceput: 192.1658.0.100
Adresd IP de sfarsit: 192.168.0.199
Duratéa atribuire adresa: 120 minute (1~2880 minute, valoarea implicit este 120)
Gateway implicit: 192.168.0.71

Domeniu implicit:

DMS primar: 0.0.0.0
DNS secundar: 0.0.0.0

Figura 4-26 Setari DHCP

» Server DHCP - Activare sau Dezactivare a serverului DHCP. Daca dezactivati Serverul, trebuie
sa aveti alt server DHCP in cadrul retelei dumneavoastra; in caz contrar veti proceda la configurarea
manuala a computerelor.

» Adresa IP de inceput - Acest camp specifica prima dintre adresele din grupul de adrese IP.
Adresa de start implicita este 192.168.0.100.

> Adresa IP de sféarsit - Acest camp specifica ultima dintre adresele din grupul de adrese IP.
Adresa de final implicita este 192.168.0.199.

> Durata atribuire adrese - Indica intervalul de timp in care unui utilizator de retea i se permite

conectarea la router pe baza adresei IP dinamice curente. Introduceti intervalul de timp, in minute,
in care utilizatorului i va fi “Imprumutata” aceasta Adresa IP dinamica. Dupa expirarea perioadei,
utilizatorului 1i va fi automat alocata o noua Adresa IP dinamica. Valorile pentru acest interval sunt

cuprinse intre 1 - 2880 minute. Valoarea implicita este 120 minute.

» Gateway implicit - (Optional.) Va sugeram sa introduceti Adresa IP a port-ului LAN a Router-
ului. Valoarea implicita este 192.168.0.1.
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» Domeniu implicit - (Optional.) Introduceti numele domeniului retelei dvs.

DNS primar - (Optional.) Introduceti adresa IP DNS oferitd de furnizorul de Internet sau il puteti
contacta in acest sens.

» DNS secundar - (Optional.) Introduceti adresa IP a altui server DNS daca ISP-ul dvs. va pune la
dispozitie doua servere DNS.

& Nota:

Pentru a utiliza functia server DHCP, trebuie sa configurati toate PC-urile din LAN in modul
“Obtain an IP Address Automatically".

4.8.2 Lista Clienti DHCP

Selectati meniul DHCP — Lista clienti DHCP si puteti vizualiza informatii despre clientii atasati
Routerului, asa cum este ilustrat in imaginea de mai jos (Figura 4-27).

Lista clienti DHCP

ID  Nume client Adresa MAC IP asociat Durata atribuire
1 Roses-iPhone 1C-1A-C0-3B-28-4B 192.168.0.100 00:11:563

Figura 4-27 Lista Clientilor DHCP
ID — Numarul de ordine al clientului DHCP.
Nume client - Numele clientului DHCP.
Adresa MAC - Adresa MAC a clientului DHCP.

IP asociat - Adresa IP atribuita de catre router clientului DHCP.

vV V VYV VYV V¥V

Durata atribuire - Perioada de valabilitate a alocarii adresei IP clientului DHCP. Dupa expirarea
adresei IP dinamice, o noua adresa IP dinamica va fi Tn mod automat alocata utilizatorului.

Nu puteti modifica nicio valoare de pe aceastad pagina. Pentru a actualiza aceasta pagina si pentru a
afisa dispozitivele atasate in momentul respectiv, apasati butonul Actualizare.

4.8.3 Rezervare Adrese

Selectati meniul DHCP — Rezervare adrese si puteti vizualiza si adauga o rezervare de adresa pentru
client prin intermediul acestei pagini (ilustratd in Figura 4-28). Cand specificati o adresa IP rezervata unui
PC din LAN acesta va primi intotdeauna aceeasi adresa IP de fiecare data cand acceseaza serverul
DHCP. Adresele IP rezervate ar trebui sa fie alocate serverelor care necesita setari IP permanente.
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1D Adresa MAC Adresa IP rezervata Stare Modificare

Activeaza tot Dezactiveaza tot

Figura 4-28 Rezervare Adrese
» Adresa MAC - Adresa MAC a computerului pentru care doriti sa rezervati adresa IP.
> Adresa IP rezervata - Adresa IP rezervata pentru PC de catre Router.
» Stare - Starea acestei inregistrari, poate fi Activat sau Dezactivat.
Pentru rezervarea unei adrese IP:
1 Apasati butonul Adaugare si o noua fereastra va aparea (Figura 4-29).
2  Introduceti adresa MAC (formatul Adresei MAC este XX-XX-XX-XX-XX-XX.) si adresa IP in notatie

punctata-decimala a computerului pentru care doriti sa rezervati o adresa IP.

3 Lafinal, apasati butonul Salvare.
Adaugare sau modificare intrare rezervare adrese

Adresd MAC:

Adresa IP rezervata:

Stare: Activat -

[ sawvare || inapoi |

Figura 4-29 Adaugare sau Modificare unei inregistrari de Rezervare Adrese IP
Pentru a sterge sau modifica o inregistrare existenta:
1 Apasati Modificare in dreptul Tnregistrarii pe care doriti s o modificati, sau Stergere daca doriti sa
stergeti inregistrarea.
Modificati informatia dorita.

3 Apasati butonul Salvare.

Apasati butonul Activeaza tot sau Dezactiveaza tot pentru a face ca toate inregistrarile sa devina active
sau inactive..

Apasati butonul Sterge tot pentru a sterge toate inregistrarile.

Apasati Urmatorul pentru a merge la pagina urmétoare, apasati inapoi pentru a reveni la pagina
precedenta.
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4.9 Forwarding

Forwarding

- Servere virtuale

- Port Triggering
-DMZ
-UPnP

Figura 4-30 Meniu Forwarding

In meniul Forwarding se gasesc patru submeniuri (ilustatrate in Figura 4-30), Servere virtuale, Port
Triggering, DMZ si UPnP. Selectand oricare dintre aceste sub-meniuri, veti putea configura functia
corespondenta.

4.9.1 Servere virtuale

Selectati meniul Forwarding — Servere virtuale si puteti vizualiza si adduga servere virtuale pe pagina
ilustratad Tn Figura 4-31. Functia Servere virtuale poate fi folosita pentru a configura servicii publice Tn
reteaua dvs. precum DNS, E-mail sau FTP. Functia Servere virtuale va permite sa deschideti un port, si
toate solicitarile primite de acest port vor fi redirectionate catre IP-ul computerul specificat de aceasta
functie. Orice PC pentru care se configureaza functia servere virtuale trebuie sa aiba IP static sau o
adresa IP rezervatd, adresa IP se poate modifica dacéa se utilizeaza functia DHCP.

ID Port serviciu Port intern Adresd IP Protocol Stare Modificare

Figura 4-31 Servere virtuale

» Port serviciu - Porturile de serviciu externe. Puteti introduce un port sau o serie de porturi
(formatul acceptat este XXX - YYY, unde XXX este primul port din serie, iar YYY ultimul port
din serie).

» Port intern - Portul de serviciu intern al PC-ului ce ruleaza aplicatia publica. Puteti introduce un
port specific sau puteti Iasa necompletat daca Portul intern este identic cu Portul de serviciu.

Adresa IP - Adresa IP a PC-ului ce ruleaza aplicatia publica.

Protocol - Protocolul utilizat de aceasta aplicatie, TCP, UDP, sau Toate(toate protocoalele
suportate de router).

> Stare - Starea acestei intrari; "Activat" inseamna ca intrarea serverului virtual este activata.

Pentru a configura o intrare a unui server virtual ca in imaginea de mai jos:

1 Apasati butonul Adaugare
2 Selectati serviciul dorit din lista Port servicii comune. Daca nu gasiti serviciul dorit in lista Port

servicii comune, introduceti numarul portului dorit sau intervalul de porturi in casuta Port serviciu
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3 Tastati adresa IP a computerului in casuta Adresa IP
4 Alegeti protocolul utilizat pentru aceasta aplicatie, din lista verticala, TCP, UDP, sau Toate.
5 Selectati optiunea Activat din lista verticala Stare
6 Apasati butonul Salvare
Adaugare sau modificare intrare servere virtuale
Port serviciu: (OG-0 sau XX)
Port intern: (24, Introduceti un numar de port sau lasati necompletat)
Adresa IP:
Protocol: Toate -
Stare: Activat -
Port servicii comune: -\/a rugam sa selectati— hd
Savare | [ Tnapoi |
&= Nota:

Este posibil sa aveti un computer sau server care are mai mult de un tip de serviciu. Daca acesta este
cazul, selectati alt serviciu si introduceti aceeasi adresa IP pentru acel computer sau server.

Pentru modificarea sau stergerea unei intrari existente:

e Localizati intrarea dorita in tabel

e Apasati Modificare sau Stergere dupa cum doriti, in coloana Modificare.
¢ Modificati informatia dorita si apoi apasati butonul Salvare

Apasati butonul Activeaza tot pentru a activa toate intrarile.

Apasati butonul Dezactiveaza tot pentru a dezactiva toate intrarile.

Apasati butonul Sterge tot pentru a sterge toate intrarile.

Apasati butonul Urmatorul pentru a accesa pagind urméatoare sau apasati butonul inapoi pentru a va
intoarce la pagina precedenta.

&> Nota:

Daca selectati portul 80 pentru utilizare ca Server virtual, este necesar s& modificati portul functiei
Web management in meniul “Securitate — Management la distanta” cu orice valoare diferita de 80,
de exemplu cu 8080. Altfel poate exista un conflict.

4.9.2 Port Triggering

Selectati meniul “Forwarding — Port Triggering” si puteti efectua setari port triggering asa cum este
prezentat in urmatoarea imagine (Figura 4-32). Anumite aplicatii necesitd conexiuni multiple, precum
jocurile, aplicatii de videoconferinta sau telefonie si nu numai. Functia Port Triggering este utilizata pentru a
facilita functionarea acestor aplicatii care nu pot functiona in spatele unui router NAT.
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ID Port trigger Protocol trigger Porturi intrare Protocol intrare Stare  Modificare

| Adaugare . |

Figura 4-32 Port Triggering

Dupa configurare, modul de functionare este urmatorul:

1 O statie locala efectueazd o conexiune catre o statie externd folosind campul portului destinatie
definit in cAmpul Port Trigger.

2 Routerul Tnregistreaza aceasta conexiune, deschide portul de intrare asociat cu aceasta regula in
tabelul Port Triggering si le asociaza cu statia locala.

3 Cand este efectuata o conexiune, statia externa se va putea conecta la statia interna utilizadnd unul
din porturile definite in campul Porturi intrare.

Reguli:

» Port trigger - Portul pentru traficul de iesire. O conexiune de iesire utilizdnd acest port va
declansa aceasta regula.

» Protocol trigger - Protocolul folosit pentru porturile Trigger, TCP, UDP, sau Toate (toate
protocoalele suportate de router).

» Port intrare - Port-ul sau seria de port-uri utilizate de sistemul remote care raspunde solicitarii
de iesire. Utilizand unul dintre aceste port-uri un raspuns va fi forwardat PC-ului care a “declansat”
regula. Pot fi admise cel mult 5 grupuri de port-uri (sau sectiuni).Aceste grupuri vor fi delimitate
prin “,". Exemplu, 2000-2038, 2050-2051, 2085, 3010-3030.

» Protocol intrare - Protocolul utilizat pentru portul de intrare, oricare dintre TCP sau UDP, sau
Toate (toate tipurile de protocoale suportate de Router).

» Stare - Starea acestei inregistrari Activat sau Dezactivat.

» Modificare - Pentru modificarea sau stergerea unei intrari existente.

> Aplicatii comune - O lista de aplicatii prestabilite, disponibile in lista verticala.

Pentru a adauga o regula noua, va rugam sa parcurgeti pasii urmatori in pagina Port Triggering:

1
2
3

4

Apasati butonul Adaugare..., si se va deschide o fereastra ca in imaginea urmatoare.

In casuta Port Trigger, introduceti portul utilizat de aplicatie pentru a trimite o cerere de iesire.
Selectati protocolul utilizat de Portul Trigger din lista pe verticala a Protocolului Trigger, TCP,
UDP, sau Toate.

In casuta porturi intrare, introduceti intervalul de porturi utilizate de sistemul de la distantd pentru a

raspunde cererii PC-ului.
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5 Selectati protocolul utilizat de intervalul de Porturi de intrare din lista verticala , TCP, UDP, sau

Toate.
Selectati optiunea Activat din lista verticala Stare

7  Apasati butonul Salvare pentru a salva noua regula.
Adaugare sau modificar intrare port triggering

Port trigger:

Protocol trigger: Toate +

Porturi intrare:

Protocol intrare: Toate +
Stare: Activat -
Aplicatii comune: -Va rugdm s selectati-
[ savare || Tnapoi |

in lista Aplicatii comune sunt disponibile mai multe aplicatii populare. Puteti selecta o aplicatie, iar
casutele Port Trigger si Porturi intrare vor fi completate automat. Rezultatul este identic cu adaugarea
unei reguli noi.

Pentru modificarea sau stergerea unei intrari existente:

1 Localizati intrarea dorita, din tabel.

2  Apasati butonul Modificare sau Stergere din coloana Modificare.
3  Apasati butonul Salvare.

Apasati butonul Activeaza tot pentru a activa toate intrarile.

Apasati butonul Dezactiveaza tot pentru a dezactiva toate intrarile.
Apasati butonul Sterge tot pentru a sterge toate intrarile.

Apasati butonul Urmatorul pentru a accesa pagina urmatoare, apoi apasati butonul Inapoi pentru a va
intoarce la pagina precedenta.

&= Nota:

1 Cand conexiunea trigger este eliberata, porturile asociate deschise vor fi inchise.
2 Fiecare regula poate fi utilizata de o singura statie din LAN concomitent. Conexiunea trigger a
altor statii din LAN va fi refuzata. Porturile de intrare nu se pot suprapune.

4.9.3 DMZ

Selectati meniul “Forwarding — DMZ si puteti efectua setari pentru gazda DMZ asa cum este
prezentat in imaginea urmatoare (Figura 4-33). Functia DMZ permite unei gazde locale sa fie expusa in
Internet pentru un anumit scop, cum ar fi jorurile online sau conferintele video. Routerul trimite pachetele
pentru toate serviciile catre gazda DMZ.
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Un PC care este setat in DMZ trebuie sa aiba o adresa IP configurata static.

Stare curenta DMZ: (") Activare @ Dezactivare
Adresd |P gazda DMZ: 0.0.0.0

Figura 4-33 DMZ
Pentru a configura un computer sau un server ca gazda DMZ:

1 Apasati butonul Activare.
2 Introduceti adresa IP a PC-ului care doriti sa fie setat DMZ in cdmpul Adresa IP gazda DMZ

3 Apasati butonul Salvare

&= Nota:

Dupa ce setati gazda DMZ, firewall routerului va fi dezactivat pentru aceasta gazda.

4.9.4 UPnP

Selectati meniul Forwarding — UPnP si puteti vizualiza informatii despre functia UPnP (Universal Plug
and Play) asa cum este in imaginea urmatoare (Figura 4-34). Functia Universal Plug and Play (UPnP)
permite anumitor dispozitive, cum ar fi PC-urile din Internet, s& acceseze resursele unei gazde din reteua
locala (LAN). Dispozitivele UPNP pot fi detectate automat de aplicatia UPnP de pe LAN.

Stare curentd UPnP: Activat

Lista setari curente UPnP

ID  Descriere aplicatie Port extern Protocol Port intern Adresa IP Stare

Actualizare

Figura 4-34 UPnP

Stare curenta UPnP - UPnP poate fi activat sau dezactivat apasand butonul Activare sau Dezactivare.
Aceasta functie este activata in mod implicit.

>  Lista setari curente UPnP:

Acest tabel afiseaza informatiile UPnP curente.

o Descriere aplicatie - Descrierea aplicatiei care a initiat cererea UPnP.

e Port extern - Portul deschis de router pentru aplicatie.
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e Protocol - Tipul protocolului deschis.

e Portintern - Portul deschis de router pentru gazda locala.
e Adresa IP - Adresa IP a gazdei locale care a initiat cererea UPnP.
e Stare - Starea poate fi activata sau dezactivata, "Activata" inseamna ca portul este

inca activ ; "dezactivata" reprezinta inactiv.
Apasati butonul Activare pentru a activa UPnP.

Apasati butonul Dezactivare pentru a dezactiva UPnP.

Apasati butonul Actualizare pentru a actualiza setarile Listei de setari curente UPnP.

4.10 Securitate

Securitate
- Securitate de baza
- Securitate avansata

- Management local

- Management la distanta

Figura 4-35 Meniu Securitate
Tn meniul Securitate se regasesc patru submeniuri ilustatrate ca in imaginea de mai sus (Figura 4-35):
Securitate de baza, Securitate avansata, Management local si Management la distanta. Selectand
oricare dintre aceste submeniuri, veti putea configura functia corespondenta.

4.10.1 Securitate de Baza

Selectati meniul “Securitate — Securitate de baza”, si puteti configura setarile de baza pentru
securitate asa cum este prezentat in urmatoarea imagine (Figura 4-36).
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Firewall

SPI1 Firewall: @ Activare Dezactivare

VPN
PPTP Passthrough: @ Activare Dezactivare
L2TP Passthrough: @ Activare Dezactivare
IPSec Passthrough: @ Activare Dezactivare

ALG
FTP ALG: @ Activare Dezactivare
TFTP ALG: @ Activare Dezactivare
H323 ALG: @ Activare Dezactivare
RTSP ALG: @ Activare Dezactivare
SIP ALG: @ Activare Dezactivare

Salvare

Figura 4-36 Securitate de Baza

Firewall - Aici puteti activa sau dezactiva firewall-ul routerului. Firewall-ul protejeaza reteaua locala
si monitorizeaza traficul efectuat de cétre dispozitivele conectate la router.

SPI Firewall — Firewall-ul cu inspectie de pachete (SPI) va ajutd sa preveniti atacurile
cibernetice, analizand starea sesiunii, verificAnd daca traficul care trece prin sesiune este
conform cu protocolul. Firewall-ul SPI este activat in mod implicit. Dacé nu doriti s& beneficiati

de protectia acestuia, il puteti dezactiva.

VPN - VPN Passthrough trebuie sa fie activat pentru a permite tunelurilor VPN ce utilizeaza
protocoale VPN sa treaca prin Router.

PPTP Passthrough - Point-to-Point Tunneling Protocol (PPTP) permite protocolului Point-to-
Point (PPP) sa fie transportat Tn tunel, intr-o retea IP. Pentru a permite tunelurilor PPTP sa treaca
prin router, apasati Activare.

L2TP Passthrough - Layer Two Tunneling Protocol (L2TP) este metoda utilizata pentru
activarea sesiunilor Point-to-Point de Layer 2 prin Internet. Pentru a permite tunelurilor L2TP sa
treaca prin router, apasati Activare.

IPSec Passthrough - Internet Protocol security (IPSec) este o suita de protocoale destinate sa
asigure o comunicare privatd si securizata prin intermediul retelelor Internet Protocol (IP),
folosind servicii criptografice de securitate. Pentru a permite tunelurilor IPSec sa treaca prin

router, apasati Activare.

ALG - Este recomandat sa activati Application Layer Gateway (ALG) pentru ca ALG permite filtre
de traversare Network Address Translation (NAT) sa fie introduse in gateway pentru a accepta
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traslatari de adrese si porturi pentru anumite protocoale de "control/date" ale nivelului aplicatie,
cum ar fi FTP, TFTP, H323 etc.

FTP ALG - Pentru a permite clientilor si serverelor FTP sa transfere date prin NAT, apasati
Activare.

TFTP ALG - Pentru a permite clientilor si serverelor TFTP sa transfere date prin NAT, apasati
Activare.

H323 ALG - Pentru a permite clientilor Microsoft NetMeeting s& comunice prin NAT, apasati
Activare.

RTSP ALG - Pentru a permite unor clienti media player s& comunice cu unele servere de
streaming media prin NAT, apasati Activare.

SIP ALG - Pentru a permite unor clienti multimedia s& comunice prin NAT, apasati Activare.

Apasati butonul Salvare pentru a salva setarile.

4.10.2 Securitate avansata

Selectati meniul “Securitate — Securitate avansata”, de unde puteti proteja routerul de atacurile de
tip TCP-SYN Flood, UDP Flood si ICMP-Flood asa cum este prezentat in imaginea de mai jos (Figura

4-37).
Securitate avansata
Interval statistici pachete (5 ~ 60): 10 w Secunde
Protectie Dos: (@ Dezactivare () Activare
Activare filtrare atac ICMP-FLOOD
Prag pachete ICMP-FLOOD(S ~ 3600): Pachete/Sec
Activare filtrare UDP-FLOOD
Prag pachete UDP-FLOOD (5 ~ 3600): Pachete/Sec
Activare filtrare atac TCP-SYN-FLOOD
Prag pachete TCP-SYN-FLOOD (5 ~ 3600): Pachete/Sec
Ignorare pachete ping din WAN catre Router
Interzicere pachete ping din LAM citre Router
Savare | |  Lista gazde DoS blocate |
Figura 4-37 Securitate Avansata
&= Nota:

Filtrarea FLOOD este aplicata doar cand functia Statistici trafic aflatd Tn Unelte sistem este activata.
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Interval statistici pachete(5~60) - Valoarea implicita este 10. Selectati o valoare cuprinsa intre 5 si
60 de secunde din lista verticala. Intervalul statisticilor de pachete indica durata de timp in care este
efectuata statistica pachetelor. Rezultatul statisticii este utilizat pentru a efectua analiza SYN Flood,
UDP Flood si ICMP-Flood.

Protectie DoS - Activeaza sau dezactiveaza functia de protectie DoS. Filtrele flood vor fi activate
doar cand aceasta functie este activa.

&= Nota:

Protectia DoS va fi aplicaté doar cand functia Statistici trafic aflatd in Unelte sistem este activata.
Activare filtrare atac ICMP-FLOOD - Activare sau Dezactivare filtrare atac ICMP-FLOOD.

Prag pachete ICMP-FLOOD (5~3600) - Valoarea implicitd este 50. Introduceti o valoare din
intervalul 5 ~ 3600. Cand numarul curent de pachete ICMP-FLOOD depaseste limita stabilita,
routerul va porni imediat functia de blocare.

Activare filtrare UDP-FLOOD - Activeaza sau dezactiveaza filtrarea UDP-FLOOD.

Prag pachete UDP-FLOOD (5~3600) - Valoarea implicitd este 500. Introduceti o valoare din
intervalul 5 ~ 3600. Cand numarul curent de pachete UDP-FLOOD depéaseste limita stabilita, routerul
va porni imediat functia de blocare.

Activare filtrare atac TCP-SYN-FLOOD - Activeaza sau dezactiveaza filtrarea TCP-SYN-FLOOD.

Prag pachete TCP-SYN-FLOOD (5~3600) - Valoarea implicitd este 50. Introduceti o valoare din
intervalul 5 ~ 3600. Cand numarul curent de pachete TCP-SYS-FLOOD depaseste valoarea stabilita,
Router-ul va activa instantaneu functia de blocare.

Ignorare pachete ping din WAN catre router - Activeaza sau dezactiveaza ignorarea pachetelor
ping care care vin din WAN catre router. Setarea implicitd este dezactivat. Daca activati aceasta
functie, pachetele ping din Internet nu pot accesa routerul.

Interzice pachete ping din LAN catre router - Activeaza sau dezactiveaza pachetele ping care vin
din LAN catre router. Setarea implicita este dezactivat. Daca activati aceasta functie, pachetele ping
din LAN nu pot accesa routerul. (Aceasta setare este utild impotriva unor virusi).

Apasati butonul Salvare pentru a salva setarile.

Apasati butonul Lista gazde DoS blocate pentru a afisa lista cu gazdele DoS blocate.

4.10.3 Management local

Selectati meniul “Securitate — Management local’, si puteti configura regula de administrare asa cum
este prezentat in imaginea de mai jos (Figura 4-38). Prin aceasta functie de administrare puteti
interzice anumitor PC-uri din LAN s& acceseze routerul.
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Management local

Requli management
1@ Toate PC-urile din LAN au permisiunea sa acceseze utilitarul Web al routerului
(") Doar PC-urile listate pot accesa paginile de configurare web pentru a efectua sarcini administrative
MAC 1:
MAC 2:
MAC 3:
MAC 4:

Adresa MAC a PC-ului dumneavoastra:

Salvare

Figura 4-38 Management local

In mod implicit, este selectata optiunea Toate PC-urile din LAN au permisiunea sa acceseze utilitarul
Web al routerului. Daca doriti s permiteti unor PC-uri cu anumite adrese MAC sa acceseze pagina de
management a routerului, din reteaua LAN, alegeti optiunea Doar PC-urile listate pot accesa paginile de
configurare web pentru a efectua sarcini administrative, apoi introduceti fiecare adresd MAC careia doriti
sa fi oferiti acces. Formatul adreselor MAC este XX-XX-XX-XX-XX-XX (X reprezinta un caracter
hexadecimal). Doar PC-urile care au adresele MAC in aceasta lista pot accesa pagina de management a
routerului folosind numele de utilizator si parola.

Dupa apasarea butonului Adaugare, adresa MAC a PC-ului dumneavoastra va fi plasata in lista de
control.

Apasati butonul Salvare pentru a salva setarile.

& Nota:

Daca PC-ul dumneavoastra este blocat si nu aveti un alt PC cu care sa accesati routerul, trebuie sa
apasati butonul Reset situat in spatele routerului, o perioada de minim 10 secunde pentru a reseta
routerul la setarile din fabrica.

4.10.4 Management la distanta

Selectati meniul Securitate — Management la distanta si puteti configura functia Management de la
distanta asa cum este prezentat in imaginea de mai jos. Aceasta functie va permite sa gestionati
Routerul dintr-o locatie de la distanta, prin Internet.

Management de la distanta

Port management Web: 80
Adresd IP management de la distanta: 0.0.0.0 {Introduceti 255255255255 pentru toate)

Figura 4-39 Management de la distanta
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» Port management Web - Tn mod normal, browserul web acceseaza portul HTTP standard 80, iar
portul implicit pentru management de la distanta al routerului este 80. Pentru o securitate sporita,
puteti modifica portul pentru managementul de la distanta. Alegeti un port cuprins intre 1 si 65535
dar nu folositi porturile pentru servicii comune.

> Adresa IP management de la distanta - Aceasta este adresa curenta pe care o veti utiliza cand
accesati routerul din Internet. Aceasta functie este dezactivata cand adresa IP este cea implicita
0.0.0.0. Pentru a activa aceasta functie, modificati adresa IP 0.0.0.0 intr-o adresa IP valida. Daca
setati adresa 255.255.255.255, routerul poate fi accesat de toate dispozitivele de pe Internet.

Apasati butonul Salvare pentru a salva setarile.

&= Nota:

1 Pentru a accesa Router-ul, trebuie sa tastati adresa IP WAN a router-ului dvs. in campul adresa al
browser-ului de Internet, urmata de “” si numarul de Port management Web ales. De exemplu,
daca adresa WAN a router-ului este 202.96.12.8, si numarul de Port management Web utilizat

este 8080, va rugam sa introduceti adresa http://202.96.12.8:8080 fin browserde Internet. Apoi,

este posibil sa va fie solicitatd parola Router-ului. Dupa introducerea numelui de utilizator si a
parolei, veti putea accesa interfata de configurare a router-ului.

2  Unele porturi sunt utilizate de anumite servicii comune (De exemplu 21, 25, 110, 119, 139, 145 si
445). Din motive de securitate, aceste porturi sunt restrictionate si nu le veti putea utiliza pentru
Portul de management Web. Asigurati-va ca ati schimbat parola implicita a router-ului cu una
foarte sigura. Daca portul de management web al routerului este in conflict cu un port utilizat
pentru o intrare in meniul Servere virtuale, acea intrare va fi automat dezactivata dupa salvarea

setarilor.

4.11 Control Parental

Selectati meniul “Control Parental”, si veti putea configura functia de control parental asa cum este
prezentat in imaginea de mai jos (Figura 4-40). Routerul dispune de functia utila de control parental care
va permite sa controlati activitatea pe Internet a copiilor, sa limitati accesul acestora catre anumite site-
uri web sau sé restrictionati timpul de navigare. in aceasta pagina se pot crea regulile acestei functii.
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>
>

PC-urile Mon-Parentale listate nu vor putea accesa Internetul.
Control parental: @ Dezactivare Activare
Adresa MAC PC parinte:

Adresa MAC a PC-ului dumneavoastra:

Salvare

ID Adresd MAC Descriere Website Program Stare Modificare

Adaugare...

Figura 4-40 Setari Control Parental

Control parental - Selectati activare daca doriti sa utilizati aceasta functie, daca nu doriti acest lucru
selectati dezactivare.

Adresa MAC PC parinte - Introduceti adresa MAC a PC-ului cu drepturi de parinte, sau puteti
utiliza butonul Copiaza mai sus pentru autocompletarea acestei adrese MAC.

Adresa MAC a PC-ului dumneavoastra - Acest camp afiseazd adresa MAC a PC-ului care
gestioneaza acest router. Daca adresa MAC a adaptorului dumneavoastra este inregistrata,
puteti apasa butonul "Copiaza mai sus" pentru a completa aceasta adresa in cdmpul "Adresa
MAC PC parinte".

Descriere website - Descrierea website-urilor permise pentru PC-ul controlat.

Program - Perioada de timp in care PC-ul controlat are dreptul de a accesa Internetul. Pentru
informatii detaliate, va rugam sa accesati Control acces > Program.

Stare - Bifati aceasta optiune pentru a activa regula respectiva

Modificare - Aici puteti modifica sau sterge regula respectiva.

Pentru a adauga o noua inregistrare, va rugam urmati pasii de mai jos:

1

Apasati butonul Adaugare..., si 0 noua pagina va aparea asa cum este prezentat in imaginea
urmatoare (Figura 4-41).

Adresa MAC PC copil - Introduceti adresa MAC a PC-ului pe care doriti sa il controlati, sau va
puteti folosi de lista "Toate adresele MAC din LAN". Daca nu completati adresa MAC, regula va fi
aplicata pentru toate PC-urile cu exceptia PC-ului parinte.

Toate adresele MAC din LAN - Accesand lista verticala puteti vedea adresele MAC pentru toate
PC-urile din reteaua LAN. Alegeti una din aceste adrese MAC pentru a fi copiatd in cdmpul "Adresa
MAC PC copil".
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Programul se bazeaza pe ora routerului. Ora poate fi introdusa "Unelte sistem -= Setari timp”.

Adresa MAC PC copil:
Toate adresele MAC din LAN: -Va rugdm sa selectati— -
Descriere website:

Nume website permis:

Timp aplicare: Oricand -
Crarul poate fi introdus "Contral acces -= Program”

Stare: Activat A

| savare || Inapoi |

Figura 4-41 Adaugare sau Modificare inregistrare Control Parental

4  Descriere website - In acest cAmp puteti adduga o descriere a website-urilor. Aceasta descriere
trebuie sa fie unica.
5 Nume website permis - In aceste cAmpuri puteti introduce 8 nume de domenii pe care copiii au

voie sa le acceseze, fie numele complet sau cuvinte cheie, (cum ar fi tp-link). Orice nume de

domeniu contindnd aceste cuvinte cheie (ex. www.tp-link.com) va putea fi accesat.

6 Timp aplicare - In acest camp, alegeti timpul de aplicare pentru regula sau utilizati functia Control
Acces > Program pentru a crea programul dorit. Valoarea implicita este Oricand

7  Stare - In acest camp puteti activa sau dezactiva regula. Activarea regulii face ca aceasta
sa fie aplicata, iar dezactivarea face ca aceasta sa nu fie aplicata.

Apasati butonul Salvare pentru a finaliza setarile.

Apasati butonul Tnapoi pentru a va returna la pagina Setari control parental.

Apasati butonul Adaugare... pentru a adduga o noua intrare in controlul parental.

Apasati butonul Activeaza tot pentru a activa toate regulile din lista.

Apasati butonul Dezactiveaza tot pentru a dezactiva toate regulile din lista.

Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Apasati butonul Urmatorul pentru a accesa pagina urmatoare, sau apasati butonul Tnapoi pentru a
reveni la pagina precedenta.
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Exemplu de configurare Control Parental:

Daca doriti sa permiteti accesul PC-ului cu adresa MAC 00-11-22-33-44-AA la website-ul www.tp-
link.com in ziua de Sambata, iar PC-ul parinte, avand adresa MAC 00-11-22-33-44-BB, sa navigheze
fara restrictii, trebuie sa parcurgeti pasii de mai jos:

1 Accesati meniul Control parental in partea stdnga pentru a accesa pagina de setari pentru
controlul parental. Bifati activare si introduceti adresa MAC 00-11-22-33-44-BB in campul "Adresa
MAC PC parinte".

2  Accesati meniul Control acces > Program in partea stdnga pentru a accesa pagina de setari
pentru Program. Apdasati butonul Adaugare... pentru a crea un program nou, introduceti descrierea
Program_1, ziua S&m si timpul "toata ziua-24 ore".

3 Accesati meniul Control parental in partea stdnga pentru a va intoarce la pagina de setari pentru
controlul parental:

* Apasati butonul Adaugare....

* Introduceti adresa mac 00-11-22-33-44-AA in cdmpul Adresa MAC PC copil.
* Introduceti Permite tp-link in campul Descriere website.

* Introduceti adresa www.tp-link.com in campul Nume website permis.

» Selectati Program_1 creat anterior din lista verticala Timp efectiv.
« In campul Stare, selectati Activare.

4  Apasati Salvare pentru a finaliza setarile.

4.12 Control Acces

Control acces
- Reguli
- Gazda

- Destinatie

- Program
Figura 4-42 Control Acces

In meniul Control acces se gasesc patru submeniuri ilustatrate ca in imaginea de mai sus (Figura 4-42):
Reguli, Gazda, Destinatie si Program. Selectand oricare dintre aceste sub-meniuri, veti putea configura
functia corespondenta.

4.12.1 Reguli

Selectati meniul “Control acces — Reguli”, puteti vizualiza si configura regulile de Control Acces asa
cum este prezentat in imaginea de mai jos (Figura 4-43).
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Activare control acces Internet

Politica filtrare implicita
Permite pachetele specificate de orice politicd de control acces activa 53 treaca prin Router

@ Interzice pachetele specificate de orice politicd de control acces activa s3 treaca prin Router

Salvare

ID Nume reguld Gazda Destinatie Program Stare  Modificare

Asistenta confi
Adaugare...
Muta 10 Catre ID

Mr. curent 1 + Pagina

Figura 4-43 Management reguli control acces

> Activare control acces Internet - Bifati aceastd casuta pentru a activa functia de control acces
Internet, astfel regula de filtrare implicita poate fi aplicata.

Nume regula - Aici este afisat numele regulii, acest nume este unic.
Gazda - Aici este afisaté gazda selectata pentru regula corespunzatoare.
Destinatie - Aici este afisata destinatia selectata pentru regula corespunzatoare.

Program - Aici este afisat programul selectat pentru regula corespunzatoare.

vV V VYV VYV V

Stare - In acest camp, aveti doua optiuni, Activare sau Dezactivare. Alegeti Activare daca doriti ca
regula sa fie aplicata. Alegeti dezactivare daca doriti ca regula sa nu fie aplicata.

Modificare - Aici puteti edita sau sterge o regula existenta folosind butoanele corespondente.
Apasati pe butonul Asistenta configurare pentru a crea o noua regula.

Apasati pe butonul Adaugare... pentru a adauga o noua regula.

Apasati pe butonul Activeaza tot pentru a activa toate regulile din lista.

Apasati pe butonul Dezactiveaza tot pentru a dezactiva toate regulile din lista.

Apasati pe butonul Sterge tot pentru a sterge toate intrarile din tabel.

YV V ¥V ¥V V V VY

Apasati pe butonul Urmatorul pentru a accesa pagina urmatoare, sau butonul Inapoi pentru a va
intoarce la pagina precedenta.

Pentru a adauga o noua regula, parcurgeti urmatorii pasi:

1 Apasati butonul Adaugare... si 0 noua fereastra va aparea ca in imaginea de mai jos (Figura 4-44).
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8

Adaugare intrare control acces Internet

Hume regula:
Gazda: setati lista de gazde! + Ap&sati aici pentru a ad3uga o noua lista de gazde.
Destinatie: Orice destinatie + Ap&sati aici pentru a ad3uga o noua lista de destinatii.
Program: Oricand + Apasati aici pentru a ad3uga un program nou.
Stare: Activat =

[ sawvare || inapoi |

Figura 4-44 Adaugare intrare control acces Internet

Nume regula - In acest camp, adaugati numele regulii (ex. Regula_1). Acest nume trebuie sé fie
unic.

Gazda - in acest camp, alegeti 0 gazda pentru care doriti s& creati regula, din lista verticala.

Prin butonul Apasati aici pentru a adauga o noua lista de gazde, veti putea adauga o noua lista.

Destinatie - In acest camp, alegeti o destinatie pentru care doriti sa creati regula, din lista verticala.

Valoarea implicita este Orice Destinatie. Prin butonul Apasati aici pentru a adauga o noua lista de

destinatii, veti putea adauga o noua lista.
Program - In acest camp, alegeti un program pentru care doriti sa creati regula, din lista verticala.

Valoarea implicita este Oricand. Prin butonul Apasati aici pentru a adauga un program nou puteti

adauga un nou program.

Stare - In acest camp, aveti doua optiuni, Activare sau Dezactivare. Alegeti Activare daca doriti ca
regula sa fie aplicata. Alegeti dezactivare daca doriti ca regula sa nu fie aplicata.

Apasati Salvare pentru a finaliza setarile.

Apasati Tnapoi pentru a va reintoarce la pagina de management pentru regulile de Control Acces.

Prin intermediul butonului Muta veti putea modifica ordinea inregistrarilor dupa preferinta.

Introduceti numarul ID in prima casuta pe care doriti s& o mutati si un alt numar ID in a doua casuta in
care doriti s& mutati, apoi apasati butonul Muta.

Prin intermediul butonului Asistenta de configurare veti putea crea o noua regula, asa cum este
prezentat in imaginea de mai jos.

Configurare rapida - Adaugare gazda

Mod: Adresa P -
Descriere gazda:
Adresd IP LAN: -
[ Tnapoi | [ Urmatorul |

Figura 4-45 Asistenta configurare
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Puteti crea o intrare pentru lista gazdelor pe aceasta pagina.

e Descriere gazda - in acest camp, creati o descriere unica pentru gazda.
e Mod - Aici sunt doua optiuni, Adresa IP si Adresa MAC. Puteti selecta una dintre ele din lista

verticala.

Daca Adresa IP este selectata, puteti vedea urmatoarea descriere:

e Adresa IP LAN - Introduceti adresa IP sau intervalul de adrese ale gazdei in format zecimal cu

puncte, de exemplu.

Daca Adresa MAC este selectata, puteti vedea urmatoarea descriere:
e Adresa MAC - Introduceti adresa MAC a gazdei in formatul XX-XX-XX-XX-XX-XX, de exemplu 00-
11-22-33-44-AA.

Apasati butonul Urmatorul pentru a continua, sau pe butonul Inapoi pentru a va intoarce la pagina
precedenta.

Exemplu: Daca doriti sa permiteti gazdei cu adresa MAC 00-11-22-33-44-AA sa acceseze www.tp-
link.com numai de la ora 18:00 pana la ora 20:00 in zilele de Sambata si Duminica si sa interziceti
altor gazde din LAN sa acceseze Internetul, trebuie sa aplicati setarile de mai jos:

1 Apasati submeniul Reguli din Control acces din partea stdnga pentru a va intoarce la pagina cu
lista de reguli. Selectati activare control acces Internet si alegeti "Permite pachetele specificate de
orice politica de control acces activa sa treaca prin Router".

Va recomandam sa accesati Asistenta de configurare pentru a finaliza urmatoarele setari.
Apasati submeniul Gazda din Control acces in partea stdnga pentru a accesa pagina cu lista de
gazde. Adaugati o noua intrare avand descrierea gazdei Gazda_1 si adresa MAC 00-11-22-33-44-
AA.

4 Apasati submeniul Destinatie din Control acces in partea stanga pentru a accesa pagina cu lista
de destinatii. Adaugati o intrare noua avand descrierea destinatiei Destinatie_1 si numele de
domeniu www.tp-link.com.

5 Apasati submeniul Program din Control acces in partea stanga pentru a accesa pagina de
programare. Adaugati o intrare noud avand denumirea Program_1, selectati zilele Sdm si Dum, ora
de inceput 1800 si ora de sfarsit 2000.

6 Apasati submeniul Reguli din Control acces in partea stdnga, Apasati butonul Adaugare... pentru
a adauga regula urmatoare:
 Tn campul Nume regul3, introduceti numele regulii. Acest nume trebuie sa fie unic, de exemplu

Regula_1.
+ n campul Gazda, selectati Gazda_1.
 In campul Destinatie, selectati Gazda_1.
¢ Tn campul Program, selectati Program_1.

« n campul Stare, selectati Activare.
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Apasati Salvare pentru a finaliza setarile.

4.12.2 Gazda

Selectati meniul “Control acces — Gazda”, si puteti vizualiza si configura un calculator Gazda asa cum
este ilustrat Tn urmatoarea imagine (Figura 4-46). Calculatorul gazda este necesar in definirea unei reguli
Control Acces.

Setari gazda

]

Descriere gazda Informatii

Sterge tof

Modificare

Mr.curent 1+ Pagina

Figura 4-46 Setari gazda

> Descriere gazda - Aici este afisata descrierea gazdei, aceasta descriere este unica.

» Informatii - Aici sunt afisate informatii despre gazde. Aceste pot fi adrese IP sau MAC.

» Modificare - Pentru modificarea sau stergerea unei inregistrari existente.

Pentru a adauga o noua inregistrare, parcurgeti urmatorii pasi:

1 Apasati butonul Adaugare...

2 In campul Mod, selectati Adresa IP sau Adresa MAC.

e Daca selectati Adresa IP, ecranul afisat va fi ca in imaginea urmatoare (Figura 4-47).

Adaugare sau modificare intrare gazda

Mod: Adresa IP -
Descriere gazda:
Adresa IP LAN: -
[ sawvare || inapoi |

1)
2)

3)

Figura 4-47 Adaugare sau Modificare inregistrare Gazda

Descriere gazda - In acest camp creati o descriere unica a gazdei (ex. gazda_1).

Adresa IP LAN - Introduceti intervalul de adrese IP in format zecimal separat de puncte, de

exemplu 192.168.0.125.

Apasati Salvare pentru a finaliza setarile.

Apasati Inapoi pentru a va intoarce la pagina de configurare gazde.

e Daca selectati Adresa MAC, ecranul afisat va fi ca in imaginea urmatoare (Figura 4-48).
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Adaugare sau modificare intrare gazda

Mod: Adresd MAC -
Descriere gazda:
Adresd MAC:
| savare || Inapoi |

Figura 4-48 Adaugare sau Modificare inregistrare Gazda
1) Descriere gazda - In acest camp creati o descriere unica a gazdei (ex. gazda_1).
2) Adresa MAC - Introduceti adresa MAC a gazdei in format XX-XX-XX-XX-XX-XX, de
exemplu 00-11-22-33-44-AA.
3) Apasati Salvare pentru a finaliza setarile.
Apasati Inapoi pentru a va intoarce la pagina de configurare gazde.
Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Apasati butonul Urmatorul pentru a accesa pagina urmétoare, sau apasati butonul Tnapoi pentru a va
intoarce la pagina precedenta.

Exemplu: Daca doriti sa restrictionati activitatile pe Internet ale unei gazde cu adresa MAC 00-11-22-33-
44-AA, trebuie sa aplicati setarile de mai jos:

Apasati buronul Adaugare... pentru a accesa pagina de setari a listei de gazde.
n campul Mod, selectati adresa MAC din lista verticala.

In campul Nume gazda, creati o descriere unica pentru gazda. (ex. Gazda_1)
in campul Adresa MAC, introduceti 00-11-22-33-44-AA.

Apasati Salvare pentru a finaliza setarile.

4.12.3 Destinatie

Selectati meniul “Control acces — Destinatie”, si puteti vizualiza si configura o Destinatie asa cum este
prezentat in imaginea urmatoare (Figura 4-49). Destinatia este necesara in definirea unei reguli Control
Acces.

Setari destinatie

D Descriere destinatie Informatii Modificare

Mr.curent 1+ Pagina

Figura 4-49 Setari Destinatie

> Descriere destinatie - Aici este afisata descrierea destinatiei, aceasta descriere este unica.
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> Informatii - Destinatia poate fi o adresa IP, un port sau un nume de domeniu.

> Modificare - Pentru a modifica sau sterge o intrare existenta.

Pentru a adauga o noua inregistrare, parcurgeti urmatorii pasi.

1 Apasati butonul Adaugare... pentru a accesa pagina de setari a listei de destinatii.
2 In campul Mod, selectati Adresa IP sau numele de domeniu din lista verticala.

o Daca selectati Adresa IP, ecranul afisat va fi ca imaginea urmatoare (Figura 4-50)

Mod: Adresi P -

Descriere destinatie:

Adresa IP: -
Port destinatie: =
Protocol: Toate «
Port servicii comune: -W& rugadm s3 selectati- -

[ sawvare || inapoi |

Figura 4-50 Adaugare sau Modificare Inregistrare Destinatie

1) In campul Descriere destinatie, creati o descriere unica a destinatiei. (ex. Destinatie_1).

2) n campul Adresa IP, introduceti adresa IP a destinatiei.

3) Port Destinatie - Specificati portul sau intervalul de porturi pentru destinatie.

4) Protocol - Aici sunt disponibile patru optiuni: Toate, TCP, UDP si ICMP. Selectati una dintre
ele din lista verticala a destinatiei.

5) Port servicii comune - Aici sunt afisate unele porturi de servicii comune. Alegeti unul din
lista verticala, iar portul corespunzator va fi completat automat in cdmpul Port Destinatie.

De exemplu, daca selectati "FTP", "21" va fi completat automat in cAmpul Port destinatie.

Apasati Salvare pentru a finaliza setarile.
Apasati Inapoi pentru a va intoarce la pagina Setéari destinatie.

e Daca selectati Nume domeniu, ecranul afisat va fi ca imaginea urmatoare Figura 4-51.
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Mod: Mume domeniu
Descriere destinatie:

Hume domeniu:

| savare || Inapoi |

Figura 4-51 Adaugare sau Modificare Inregistrare Destinatie
1) Descriere destinatie - In acest camp, addugati o descriere pentru destinatie. Aceasta
descriere trebuie sa fie unica.
2) Nume domeniu - Aici puteti introduce 4 nume de domeniu, fie numele complet sau cuvinte
cheie (de exemplu tp-link). Orice nume de domeniu care contine cuvinte cheie (www.tp-
link.com , www.tp-link.cn ) va fi blocat sau permis.

Apasati Salvare pentru a finaliza setarile.
Apasati Inapoi pentru a va intoarce la pagina Setari destinatie.
Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Apasati butonul Urmatorul pentru a accesa pagina urmétoare, sau apasati butonul Tnapoi pentru a va
intoarce la pagina precedenta.

Exemplu: Daca doriti sa restrictionati activitatile pe Internet a unei gazde cu adresa MAC 00-11-22-33-
44-AA din LAN, sa acceseze doar www.tp-link.com, trebuie sa aplicati setarile de mai jos:

1 Apaésati butonul Adaugare... (vezi Figura 4-49 Setari Destinatie) pentru a accesa pagina de setari a
listei de destinatii.

In cAmpul Mod, selectati numele de domeniu din lista verticala.

In cAmpul Descriere destinatie, creati o descriere unica a destinatiei. (ex. Destinatie_1)

in cdmpul Nume domeniu, introduceti www.tp-link.com.

g A W DN

Apasati Salvare pentru a finaliza setarile.

Apasati butonul Adaugare... pentru a adduga o noua destinatie.
Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Apasati butonul Urmatorul pentru a accesa pagina urmétoare, sau apasati butonul Tnapoi pentru a va
intoarce la pagina precedenta.
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4.12.4 Program

Selectati meniul “Control acces — Program”, veti putea vizualiza si configura un Interval Orar pe
pagina ilustrata mai jos (Figura 4-52). Intervalul orar este necesar in definirea unei reguli de Control
acces.

Setari program

D Descriere program Zi Timp Modificare

Sterge tof

Mr. curent 1 + Pagina

Figura 4-52 Setari Interval Orar
Descriere Program - Aici este afisata descrierea programului, aceasta descriere este unica.
Zi - Aici este afisata ziua (zilele) din saptdmana.

Timp - Aici este afisata perioada de timp din zi.

vV V V VY

Modificare - Aici puteti adauga sau sterge un program existent.
Pentru a adauga un nou interval orar, parcurgeti urmatorii pasi.

1 Apasati butonul Adaugare...ilustrat in Figura 4-52 si urmatorul ecran va fi afisat precum Tn

urmatoarea imagine (Figura 4-53).
Setari avansate program

Mota: Programul se bazeaza pe ora Routerului.

Descriere program:
Ii: @ Zilnic () Selectati zilele
Lun Mar Mie Joi Vin Sam Dum

Timp: toat ziua-24 ore:

Timp inceput: (HHMM)
Timp sfarsit: (HHMM)
[ savare || Tnapoi |

Figura 4-53 Program — Setari avansate
2 Descriere program - in acest camp puteti crea o descriere pentru program. Aceasta descriere
trebuie sa fie unica, de exemplu Program_1.
Zi - Bifati si selectati zilele sau ziua saptamanii (zilele) sau bifati Zilnic.
Ora - Selectati "toata ziua-24 ore", sau introduceti un timp de inceput si un timp de sfarsit.
e Timp inceput - Introduceti timpul de inceput in format OOMM (OOMM contine 4 cifre). De
exemplu 0800 este 8:00.
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o Timp sféarsit - Introduceti timpul de sfarsit in format HHMM (HHMM contine 4 cifre). De exemplu
2000 este 20:00.
5 Apasati Salvare pentru finalizarea setarilor.

Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Apasati butonul Urmatorul pentru a accesa pagina urmétoare, sau apasati butonul Tnapoi pentru a va
intoarce la pagina precedenta.

Exemplu:

Daca doriti sa restrictionati activitatile pe Internet a unei gazde cu adresa MAC 00-11-22-33-44-AA sa
acceseze doar www.tp-link.com de la ora 18:00 pana la ora 20:00 in zilele de Sdmbata si Duminica,
trebuie sa aplicati setarile de mai jos:

Apasati butonul Adaugare... pentru a accesa pagina de setari a listei de programe.
In cAmpul descriere program, creati o descriere unica a programului, de exemplu Program_1.
in campul Zi, bifati Selectati zilele si alegeti Sam si Dum.

In cdmpul Timp, introduceti 1800 la timpul de inceput si 2000 la timpul de sfarsit.

a b~ W N B

Apasati Salvare pentru a finaliza setarile.

4.13 Rutare avansata

Rutare avansata

- Listad rutare statica

- Tabela rutare sistem

Figura 4-54 Rutare avansata

In meniul Rutare avansat exista doua submeniuri — Lista rutare statica si Tabela rutare sistem asa
cum este prezentat in imaginea anterioara.

4.13.1 Lista Rutare Statica

Selectati meniul “Lista rutare statica (Rutare statica)’, si veti putea face setari pe pagina ilustratd mai
jos (Figura 4-55). O rutéa statica este o cale predefinita care trebuie urmata de informatiile de retea
pentru a accesa o0 anumita gazda sau retea. Folosind aceasta pagina, puteti adauga sau sterge rute.

Rutare statica

1D Retea destinatie Masca subretea Gateway implicit Stare Modificare

Figura 4-55 Rutare avansata - Rutare statica

Pentru adaugarea unei inregistrari de rutare statica, parcurgeti urmatorii pasi.
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1  Apaésati butonul Adaugare... ilustrat in Figura 4-55 si veti vizualiza ecranul urmator (Figura 4-56).
Adaugare sau modificare intrare ruta statica

Retea destinatie:

Masca subretea:
Gateway implicit:

Stare: Activat -

| savare || inapoi |

Figura 4-56 Adaugare sau modificare intrare ruta statica

2  Introduceti urmatoarele date:

¢ Retea destinatie - Adresa IP destinatie este adresa retelei sau a gazdei pe care doriti s& o
asociati cu o ruta statica.
¢ Masca subretea - Masca de subretea determina ce portiune a unei adrese |IP este de retea si ce
portiune este de gazde.
o Gateway implicit - Aceasta este adresa IP a gateway-ului ce va permite realizarea conexiunii cu
reteaua sau gazda dorita.
3 Selectati Activare sau Dezactivare din lista verticala Stare.

Apasati butonul Salvare pentru a salva setarile.
Pentru a modifica sau sterge o intrare existenta:

e Localizati intrarea dorita, din tabel.
e Apasati butonul Modificare sau Stergere din coloana Modificare.

Apasati butonul Activeaza tot pentru a activa toate intrarile.

Apasati butonul Dezactiveaza tot pentru a dezactiva toate intrarile.

Apasati butonul Sterge tot pentru a sterge toate intrarile.

Apasati Inapoi pentru a vizualiza informatiile de ecranul precedent, apasati Urmatorul pentru a
vizualiza informatiile de ecranul urmator.

4.13.2 Tabela Rutare Sistem

Selectati meniul Rutare avansata — Tabela rutare sistem si veti putea vizualiza o pagina ca in
imaginea urmatoare:
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Tabela rutare sistem
ID  Retea destinatie Masca subretea Gateway Interfata
1 192.168.0.0 255.255.255.0 0.0.0.0 LAM & WLAN
2 239.0.00 255.0.0.0 0.0.0.0 LAM & WLAN

Figura 4-57 Tabela Rutare Sistem

Tabela de rutare a sistemului afiseaza toate rutele valide care sunt in uz. Pentru fiecare intrare vor fi
afisate adresa IP destinatie, masca de subretea, gateway-ul si interfata. Apasati butonul Actualizare
pentru a actualiza datele afisate.

¢ Retea destinatie - Adresa IP destinatie este adresa retelei sau a gazdei pe care doriti sa o asociati
Ccu o ruta statica.

e Masca subretea - Masca de subretea determina ce portiune a unei adrese IP este de retea si ce
portiune este de gazde.

e Gateway - Aceasta este adresa IP a gateway-ului ce va permite sa realizarea conexiunii cu reteaua
sau gazda dorita.

¢ Interfata - Indica locul adresei IP destinatie LAN & WLAN (reteaua interna prin cablu sau wireless),
sau WAN (Internet).

4.14 Control latime banda

Control latime banda

- Control Settings

- Lista reguli

Figura 4-58 Control 1atime banda

In meniul Control latime banda se gasesc doua submeniuri ca in imaginea de mai sus (Figura 4-58).
Selectand oricare dintre aceste submeniuri, veti putea configura functia corespondenta. Mai jos gasiti
explicatii detaliate pentru aceste submeniuri.

4.14.1 Setari control latime banda

Selectati meniul “Control latime banda — Setari control latime banda”, si puteti activa sau
dezactiva functia de control al Iatimii de banda asa cum este prezentat in imaginea urmatoare (Figura
4-59). Regulile de control al latimii de banda sunt aplicate doar cand functia de control al l1atimii de banda
este activata.

Valorile trebuie sa fie mai mici de 100000 Kbps. Pentru control optim, intrebati furnizorul de Internet care
este latimea totala de banda pentru traficul de intrare si iesire al portului WAN (Internet).
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>
>

Setari control latime banda

Activare control litime bandé: |
Latime banda upload: 512 Kbps
Latime banda download: 2048 Kbps

Salvare

Figura 4-59 Control Latime de Banda

Activare control latime banda - Dacé este activata, regulile de control pentru latimea de banda vor
fi aplicate.

Latime banda upload - Viteza de upload prin portul WAN.

Latime banda download - Viteza de download prin portul WAN.

Apasati butonul Salvare pentru a salva setarile.

4.14.2 Lista reguli

Selectati meniul “Control latime banda — Lista reguli”, si puteti vizualiza si configura regulile de
control Iatime banda pe aceasta pagina, asa cum este prezentat in urmatoarea imagine (Figura 4-60).

»
>

Lista reguli control latime banda

Latime banda upload{Kbps) | LAtime banda download(Kbps)
D Descriere Activare |Modificare
Min | Max Min | Max
Lista este goala.
Sterge tot

Mr. curent 1 + Pagina

Figura 4-60 Lista Reguli Control Latime de Banda
ID - Numarul intrarii.

Descriere - Afiseaza informatii legate de intervalul de adrese, intervalul de porturi si protocolul
layer-ului transport.

Latime banda upload - Viteza maxima si minima de upload prin portul WAN, valoarea implicita este
0.

Latime banda download - Viteza maxima si minima de download prin portul WAN, valoarea
implicita este 0.

Activare - Afiseaza starea regulii, daca regula este aplicata sau nu.

Modificare - Pentru modificarea sau stergerea intrarii.

Pentru a adauga sau modifica o regula Control latime banda, parcurgeti urmatorii pasi.

Pasul 1: Apasati Adaugare... din Figura 4-60 si va fi afisat ecranul din imaginea urmatoare:
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Setari reguli control latime banda

Activare:

Interval IP: -

Interval porturi: -

Protocol: TOATE =
Latime banda minima Latime banda maxima
(Kbps) (Kbps)
Latime banda upload: 0 0
Latime banda download: 0 0
[ Salvare l [ Inapoi ]

Figura 4-61 Setari reguli control latime de banda
Pasul 2: Introduceti informatiile necesare din ecranul de mai sus (Figura 4-61).

e Activare - Activeaza sau dezactiveaza regula.

e Interval IP - Intervalul adreselor pentru PC-urile interne. Adresa de inceput nu trebuie sa fie goala,

si trebuie sa fie mai mica decat adresa de sfarsit daca aceasta este completata.

e Interval porturi - Intervalul de porturi contine porturile utilizate de PC-urile interne sa acceseze PC-

urile externe. Daca ambele campuri sunt goale, domeniul nu este aplicat.
e Protocol - Protocolul layerului transport, aici puteti alege TOATE, TCP, UDP.

e Latime banda upload - Viteza maxima si minima de upload prin portul WAN, valoarea implicita este
0.

e Latime banda download - Viteza maxima si minim& de download prin portul WAN, valoarea

implicita este 0.

Pasul 3: Apasati butonul Salvare pentru a salva setarile.

4.15 Asociere IP & MAC

Asociere IP 8 MAC

- Setdri asociere

- Listd ARP

Figura 4-62 Asociere IP & MAC

In meniul Asociere IP & MAC — Setari asociere se gasesc doud submeniuri (ilustrate Tn Figura 4-62),
Setari asociere si Lista ARP. Selectand oricare dintre aceste submeniuri, veti putea configura functia
corespondenta. Mai jos gasiti explicatii detaliate pentru aceste submeniuri.

4.15.1 Setari asociere

Aceasta pagina afiseaza tabelul Asociere Setari IP & MAC, unde puteti face modificari dupa cum doriti,
asa cum este ilustrat in imaginea de mai jos (Figura 4-63).
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Asociere ARP: @ Dezactivare () Activare
1D Adresa MAC Adresa IP Asociere Modificare

Lista este goald

Activeazi tot | [Dezactiveaza t Sterge tot | [Gaseste obiecl

Mr.curent 1 + Pagina

Figura 4-63 Setdri asociere
Adresa MAC - Adresa MAC a computerului controlat din reteaua LAN.
Adresa IP - Adresa IP asociata, a PC-ului din LAN.

Asociere - Bifati aceasta casuta pentru a activa functia de asociere ARP pentru un dispozitiv anume.

vV V VYV VY

Modificare - Va ajutad sa modificati sau s& stergeti o intrare existenta.

Cand doriti sa adaugati sau sa modificati o inregistrare de asociere IP & MAC, puteti apasa butonul
Adaugare... sau Modificare, dupa care mergeti la pagina urmatoare.

Aceasta pagina este utilizata pentru adaugarea sau modificarea unei inregistrari de asociere IP & MAC
ca in imaginea urmatoare (Figura 4-64).

Setari asociere IP & MAC

Asociere:
Adresd MAC:
Adresa IP:
[ sawvare || Inapoi |

Figura 4-64 Setari asociere IP & MAC
Pentru a adauga inregistrari de asociere IP & MAC, parcurgeti urmatorii pasi:

1 Apasati butonul Adaugare... ilustrat in Figura 4-63.

Bifati casuta corespondenta functiei Asociere.

Introduceti adresa MAC a computerului controlat din reteaua LAN.
Adresa IP - Adresa IP asociata, a PC-ului din LAN.

Apasati butonul Salvare, pentru a salva aceasta inregistrare.

a b~ 0N

Pentru a modifica sau sterge o inregistrare existenta.

1 Localizati inregistrarea dorita din tabel.

2 Apasati Modificare sau Stergere in coloana Modificare, dupa cum doriti.
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Pentru a localiza o inregistrare existenta, parcurgeti urmatorii pasi:

1 Apasati butonul Gaseste obiect (ilustrat in Figura 4-63).
2  Introduceti adresa MAC sau adresa IP.

3 Apasati butonul Cautare din pagina urmatoare (ilustrata in Figura 4-65).

Gasire intrare IP & MAC

Adresa MAC:
Adresa IP:
D Adresd MAC:  Adresd IP:  Asociere Link

in acest moment, lista curentd este goald.

|Gaseste obiecil | inapoi |

Figura 4-65 Cautare inregistrare de asociere IP & MAC
Apasati butonul Activeaza tot pentru a face ca toate inregistrarile sa devina active.

Apasati butonul Sterge tot pentru a sterge toate inregistrarile.

4.15.2 Lista ARP

Pentru administrare, puteti observa computerele din retea prin verificarea corespondentelor dintre
adresele MAC si adresele IP in tabela ARP, si de asemenea puteti configura elementele din aceasta lista.
Aceasta pagina afiseaza tabela ARP; ea arata toate corespondentele IP & MAC existente ca in imaginea
urmatoare (Figura 4-66).

Lista ARP

1D Adresa MAC Adresa IP Stare Configurare
1 00-0A-EB-14-TB-00 192.168.0.123 Neasociat incarcare Stergere
2 50-E5-49-1E-06-80 192.168.0.200 Neasociat incarcare Stergere

fsociaza tot | | Incarcdtot | | Actualizare

Figura 4-66 Lista ARP
Adresa MAC - Adresa MAC a computerului controlat din reteaua LAN.
Adresa IP - Adresa IP asociata, a PC-ului din LAN.

Stare - Indica daca adresa MAC este asociata cu adresa IP.

vV V VYV VYV

Configurare - Aceste butoane sunt pentru a incarca sau pentru a sterge o intrare.

e Incarcare - incarca intrarea in lista de asociere IP & MAC.

e Stergere - Sterge intrarea din lista.
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Apasati Asociaza tot - Asociaza toate adresele din lista. Aceasta optiune este disponibila doar cand
asocierea ARP este activata si salvata in pagina de setari asociere.

Apésati incarca tot - Incarca toate adresele din listé in lista de asociere IP & MAC.

Apasati butonul Actualizare pentru a actualiza toate elementele.

&= Nota:

O intrare nu poate fi incarcata in lista de asociere IP & MAC daca adresa IP a intrarii este deja
incarcata. Butonul "Incarca tot" va incarca doar obiectele care nu sunt in conflict cu intrarile din lista de
asociere IP & MAC

4.16 DNS Dinamic
Selectati meniul “DNS dinamic” si veti putea configura functia DNS dinamic.

Acest router ofera functia DNS dinamic (Dynamic Domain Name System - DDNS), care permite
gazduirea unui website, server FTP, sau server de e-mail cu un nume de domeniu fix (numit de dvs.) si o
adresa IP dinamica, astfel incat prietenii dvs. se pot conecta la server prin introducerea numelui dvs. de
domeniu indiferent care este adresa IP publica a routerului. inainte de a utiliza aceasta functie, trebuie sa
va nregistrati la unul din furnizorii serviciului DDNS cum ar fi www.comexe.cn, www.dyn.com, sau
www.noip.com, sau Furnizorul serviciului de DNS dinamic va va oferi un nume de utilizator si o parola.

4.16.1 Comexe DDNS

Daca furnizorul de DNS dinamic selectat este www.comexe.cn, o pagina va fi afisata ca in urmatoarea
imagine.

Furnizor serviciu: Comexe ( www.comexe.cn ) v inregistrare.

Nume domeniu:
Nume domeniu:
Nume domeniu:
Nume domeniu:

Nume domeniu:

Nume utilizator:

Parola:
[] Activare DDMNS
Stare conexiune: DDMS nu a fost lansat!
[ Autentificare ] [ Decaonectare

Figura 4-67 Setari Comexe.cn DDNS
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In vederea configurarii pentru DDNS, urmati instructiunile:

Tastati Numele de domeniu oferit de furnizorul DNS dinamic.
Tastati Nume utilizator pentru contul DDNS.

Tastati Parola pentru contul DDNS.

Bifati casuta Activare DDNS pentru a activa acest serviciu.

Apasati butonul Autentificare pentru conectarea la serviciul DDNS.

Stare conexiune — starea conexiunii la serviciul DDNS este afisata aici.

N o~ N Pe

Apasati butonul Deconectare pentru deconectarea de la serviciul DDNS.

Apasati butonul Salvare pentru a inregistra setarile efectuate.

4.16.2 Dyndns DDNS

Daca furnizorul de DNS dinamic selectat este www.dyn.com, o pagina va fi afisata ca in urmatoarea
imagine.

Furnizor serviciu: Dyndns { dyn.com/dns } * |nregistrare...

Hume utilizator:
Parola:

Hume domeniu:

[] Activare DDNS

Stare conexiune: DDMS nu a fost lansat!

[ Autentificare ][ Deconectare ]

Salvare

Figura 4-68 Setari Dyndns.org DDNS

In vederea configurarii pentru DDNS, urmati instructiunile:

Tastati Nume utilizator pentru contul DDNS.

Tastati Parola pentru contul DDNS.

Tastati Numele de domeniu oferit de furnizorul DNS dinamic.

Bifati casuta Activare DDNS pentru a activa acest serviciu.

Stare conexiune — starea conexiunii la serviciul DDNS este afisata aici.

Apasati butonul Autentificare pentru conectarea la serviciul DDNS.

N o g A~ N RE

Apasati butonul Deconectare pentru deconectarea de la serviciul DDNS.

Apasati butonul Salvare pentru a inregistra setarile efectuate.
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4.16.3 No-IP DDNS

Daca furnizorul de DNS dinamic selectat este www.noip.com, o pagina va fi afisata ca in urmatoarea
imagine

Furnizor serviciu: MNo-IP { www._noip.com ) * |Inregistrare...

Nume utilizator:
Parola:

Nume domeniu:

[] Activare DDMNS

Stare conexiune: DDMNE nu a fost lansat!

[ Autentificare ] [ Deconectare ]

Salvare

Figura 4-69 Setari No-ip.com DDNS

In vederea configurarii pentru DDNS, urmati instructiunile:

Tastati Nume utilizator pentru contul DDNS.

Tastati Parola pentru contul DDNS.

Tastati Numele de domeniu oferit de furnizorul DNS dinamic.
Apasati butonul Autentificare pentru conectarea la serviciul DDNS.
Bifati casuta Activare DDNS pentru a activa acest serviciu.

Stare conexiune — starea conexiunii la serviciul DDNS este afisata aici.

N o o A~ N RE

Apasati butonul Deconectare pentru deconectarea de la serviciul DDNS.

Apasati butonul Salvare pentru a inregistra setarile efectuate.

4.17 Suport IPv6

Suport IPvG

- Stare IPvG

- Configurare IPvG
Figura 4-70 Suport IPv6

Aici sunt 2 submeniuri sub meniul Suport IPv6 (vezi imaginea anterioara): Stare IPv6 si Configurare
IPv6. Dati click pe unul dintre acestea, si veti putea configura functia corespunzatoare. Fiecare submeniu
este explicat in detaliu mai jos.
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4.17.1 Stare IPv6

Stare IPv6

WAN
Tip conexiune: DHCFvE
Adresa IPvE:
Gateway implicit IPv6:
DMS IPv6 primar:
DNS IPvE secundar:

LAN
Tip atribuire adresa IPv6: RADVD
Adresa IPvE:
Adresa Link-local: fe80:20a:ebfffe84:1905/64

Figura 4-71 Stare IPv6

Pagina Stare IPv6 afiseaza starea si configuratia curenta IPv6 a routerului. Toate aceste informatii nu se
pot modifica.

>

WAN

Tip conexiune — Tipul conexiunii IPv6 pentru portul WAN.
Adresa IPv6 — Adresa IPv6 a portului WAN.

Gateway implicit IPv6 — Gateway-ul implicit al routerului.
DNS IPv6 primar — Adresa primara de DNS IPv6.

DNS IPv6 secundar — Adresa secundara de DNS IPv6.

LAN

Tip atribuire adresa IPv6 — Modul in care routerul aloca adresele IPv6 pentru PC in LAN,
RADVD (Router Advertisement Daemon) si Serverul DHCPv6 (Dynamic Host Configuration
Protocol for IPv6).

Adresa IPv6 — adresa IPv6 LAN globala a routerului.

Adresa Link-local — Adresa LAN Link-local a routerului.
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4.17.3 Configurare IPv6

Activare IPv6:
Tip conexiune WAN: DHCPvG -
Adresa IPvE:

Gateway implicit:

Eliberare Deconectat!

@ Dbtine automat server DNS IPvE
DHS IPv6 primar:

DNS IPvG secundar:

Foloseste urmatoarele servere DNS IPvB
Tip autoconfigurare adresa: @ RADVD () DHCPvE Server
Tip configurare prefix site: @ Delegat () Static

Adresa IPV6 LAN:

Salvare

Figura 4-72 Activati / Dezactivati IPv6

Activare IPv6 — Bifati casuta pentru a activa functia IPv6. Aceasta este activata implicit

Tip conexiune WAN — Alegeti tipul corect al conexiunii WAN bazat pe topologia retelei furnizorului
de Internet.

e SLAAC — Conexiuni care folosesc alocare de adrese RADVD IPv6.

¢ DHCPv6 — Conexiuni care folosesc alocare dinamica de adrese IPVv6.

¢ |Pv6 Static — Conexiuni care folosesc alocare statica de adrese IPv6.

e PPPoEV6 — Conexiuni care folosesc PPPOEV6 ce necesita nume de utilizator si parola.
e Tunnel 6to4 — Conexiuni care folosesc alocare de adresa 6to4.

Diferite tipuri de conexiuni WAN necesita realizarea a diferite setari. Mai jos sunt explicate in detaliu
respectivele tipuri.
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a) SLAAC

Configurare WAN

Activare IPv6:
Tip conexiune WAN: SLAAC -
Adresd IPvé:

Prefix adresa IPv6:

Gateway implicit:

Deconectat!
@ Obtine automat serverul DNS IPvE

DMS IPv6 primar:
DNS IPvE secundar:
Foloseste urmatoarele servere DNS IPVE
Tip autoconfigurare adresa: @ RADVD () Server DHCPvG
Tip configurare prefix site: @ Delegat () Static

Adresd IPv6 LAN:

Salvare

Figura 4-73 SLAAC

Adresa IPv6 — Adresa IPv6 alocata dinamic de catre furnizorul de Internet.

Prefix Adresa IPv6 — Afiseaza Lungimea Prefixului IPv6 oferit de furnizorul de Internet in notatie
hexadecimala separata de doua puncte.

» Gateway Implicit - Afiseazéd gateway implicit oferitd de furnizorul de Internet in notatie
hexadecimala separata de doua puncte.

Apasati butonul Conectare pentru conectare imediata.
Apasati butonul Deconectare pentru deconectare imediata.

Daca furnizorul dumneavoastra de Internet va ofera una sau doua adrese DNS IPV6, selectati Foloseste
urmatoarele Servere DNS IPv6 si introduceti DNS IPv6 Primar si DNS IPv6 Secundar in campurile
corespunzatoare.

Altfel, lasati selectat valoarea implicitd Obtine automat Serverul DNS IPv6, si serverele DNS vor fi
atribuite dinamic de catre furnizorul de Internet.

> DNS IPv6 primar — Introduceti adresa de DNS IPv6 oferita de furnizorul dumneavoastra de Internet
in notatie hexadecimala separata de doua puncte.

» DNS IPv6 secundar — Introduceti altd adresa de DNS IPv6 oferitd de furnizorul dumneavoastra de
Internet in notatie hexadecimala separata de doua puncte.
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& Nota:

Daca este afisata eroarea “Address not found” atunci cand accesati o pagina de Internet, este posibil
ca serverele dumneavoastra de DNS sa fie configurate gresit. Contactati furnizorul dumneavoastra
de Internet pentru a obtine adresele serverelor DNS.

» Tip autoconfigurare adresa — RADVD (Router Advertisement Daemon) si Server DHCPv6
(Dynamic Host Configuration Protocol pentru IPv6).

» Tip Configuratie Prefix Site — tipul prefixului de adresa IPv6.

e Delegat — Obtinerea automata a prefixului de adresa IPv6 de la furnizorul de Internet, si

echipamentul il va delega catre LAN.
e Static — Configurare pentru Prefix Site si Lungime Prefix Site Tn modul manual. Contactati
furnizorul dumneavoastra de Internet pentru a obtine mai multe informatii hainte de a le

configura.
> Adresa IPv6 LAN — Afiseaza adresa IPv6 LAN creatéa de router.
Apasati butonul Salvare pentru a salva setarile.

b) DHCPv6

Configurare WAN

Activare IPv6:
Tip conexiune WAN: DHCPvG -
Adresa IPvG:
Gateway implicit:
Eliberare Deconectat!
@ Obtine automat server DMS IPvE

DNS IPvG primar:
DNS IPvG secundar:

Foloseste urmatoarele servere DNS IPvE

Configurare LAN

Tip autoconfigurare adresa: i@ RADVD ") DHCPVE Server
Tip configurare prefix site: i@ Delegat () Static
Adresd IPV6 LAN:

Figura 4-74 DHCPvV6

» Adresa IPv6 — Adresa IPv6 atribuitd de furnizorul dumneavoastra de Internet.

» Gateway Implicit — Afiseaza gatewayul implicit oferit de furnizorul dumneavoastra de Internet in
notatie hexadecimala separata de doua puncte.
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Apasati butonul Reinnoire pentru a reinnoi parametrii IPv6 primiti de la furnizorul dumneavoastra de
Internet.

Apasati butonul Eliberare pentru a renunta la parametrii IPv6 primiti de la furnizorul dumneavoastra de
Internet.

Daca furnizorul dumneavoastra de Internet ofera una sau doua adrese DNS IPV6, selectati Foloseste
urmatoarele servere DNS IPv6 si introduceti DNS IPv6 primar si DNS IPv6 secundar in campurile
corespunzatoare.

Altfel, pastrati selectia implicitd Obtine automat server DNS IPv6, si serverele DNS vor fi atribuite
dinamic de catre furnizorul de Internet.

» DNS IPv6 Primar — Introduceti adresa DNS IPv6 oferitd de furnizorul dumneavoastra de Internet in
notatie hexadecimala separatad de doua puncte.

» DNS IPv6 Secundar - Introduceti o altd adresa DNS IPv6 oferitéd de furnizorul dumneavoastra de
Internet in notatie hexadecimala separata de doua puncte.

&= Nota:

Daca se afiseaza eroarea “Address not found” atunci cand accesati o pagina de Internet, este
posibil ca serverele dumneavoastra de DNS sa fie configurate gresit. Contactati furnizorul
dumneavoastra de Internet pentru a obtine adresele serverelor DNS.

» Tip autoconfigurare adresa — RADVD (Router Advertisement Daemon) si Server DHCPv6
(Dynamic Host Configuration Protocol pentru IPv6)

» Tip configurare prefix site - Tipul prefixului de adresa IPv6.

e Delegat - Obtine prefixul de adresa IPv6 automat de la furnizorul de Internet, iar routerul il va
delega catre LAN.

e Static - Configurare manuala Prefix Site si Lungime Prefix Site. Va rugam sa contactati
furnizorul dumneavoastra de Internet pentru a obtine mai multe informatii inainte a le configura.

» Adresa IPv6 LAN - Afiseaza adresa LAN IPv6 creata de dispozitiv.

Apasati butonul Salvare pentru a salva setarile realizate.
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c)

IPv6 static

Configurare WAN

Activare IPv:
Tip conexiune WAN: IPvG static
Adresd IPvé:
Gateway implicit: (Optional)
Dimensiune MTU (in bytes): 1500 (Valoarea implicitd este 1500, nu modificati decat daca este necesar.)
DN S primar:
DNS secundar: (Optional)
Configurare LAN
Tip autoconfigurare adresa: @ RADVD () Server DHCPvE
Prefix site:
Lungime prefix site: 64 (Valoarea implicitd este 64, nu modificati decat daca este necesar)
Adresd IPv6 LAN:

Figura 4-75 IPv6 Static

Adresa IPv6 - Introduceti adresa IPv6 primitd de la furnizorul de Internet in format hexadecimal
separat de ":"

Gateway implicit - Introduceti gateway-ul implicit primit de la furnizorul de Internet in format
hexadecimal separat de ":".

Dimensiune MTU (in bytes) — Valoarea uzuala a dimensiunii MTU (Maximum Transmit Unit) pentru
majoritatea retelelor Ethernet este de 1500 bytes. Pentru unii furnizori de Internet ar putea fi nevoie
sa modificati MTU. Aceasta este o cerinta rara si nu trebuie aplicatad decat daca sunteti sigur ca este
ceruta de furnizorul dumneavoastra de Internet.

DNS IPv6 primar - Introduceti adresa IPv6 DNS primitd de la furnizorul de Internet in format
hexadecimal separat de ":".

DNS IPv6 secundar - Introduceti o altd adresa IPv6 DNS primitéd de la furnizorul de Internet in
format hexadecimal separat de ":".

Tip autoconfigurare adresa - RADVD (Router Advertisement Daemon) si DHCPv6 Server
(Dynamic Host Configuration Protocol pentru IPv6).

Tip Configuratie Prefix Site: Tipul prefixului de adresa IPv6.

e Delegat - Obtine prefixul de adresa |IPv6 automat de la furnizorul de Internet, iar routerul il va
delega catre LAN.

e Static - Configurare manuala Prefix site si Lungime prefix site. Va rugam sa contactati
furnizorul dumneavoastra de Internet pentru a obtine mai multe informatii inainte a configura.
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» Adresa IPv6 LAN — Afiseaza adresa LAN |IPv6 creata de dispozitiv.

Apasati butonul Salvare pentru a salva setarile realizate.

d) PPPoEv6

Configurare WAN

Activare IPv6:
Tip conexiune VWAN:

Sesiune PPPoE:

Nume utilizator:
Parola:

Confirmare parola:
Adresa IPvE:

Prefix adresa IPvE:
Gateway implicit:
MTU:

@

DNS IPvE primar:
DNS IPvG secundar:

Mod conectare:

Tip autoconfigurare adresa:
Tip configurare prefix site:

Adresa IPv6 LAN:

Configurare LAN

PPPoEvGE =

(") Partajare cu PPPoEv4 (@ Creeazd sesiune noud

1492 Bytes, 1492 in mod implicit, nu schimbati decat daca este necesar.

Obtine automat serverul DNS IPvE

Folositi urmatoarele servere DNE [PV

(@ Mereu conectat () Conectare manuald

Deconectare| Deconectat!

@ RADVD (") Server DHCPVG
@ Delegat () Static

Salvare

Figura 4-76 PPPoOEV6

» Sesiune PPPOE - Tipul sesiunii PPP pentru conexiunea IPv6. Aveti la dispozitie doua tipuri:

e Partajare cu PPPoEv4 — PPPoEV6 si PPPoEv4 folosesc aceeasi sesiune PPP. Aceasta
optiune este recomandata.
¢ Creeaza sesiune noua — PPPoEV6 si PPPoEv4 folosesc sesiuni PPP diferite. Aceasta optiune

este selectata implicit.

> Nume utilizator / Parola - Introduceti numele de utilizator si parola oferite de furnizorul de Internet.
Aceste campuri diferentiaza literele mici de cele mari.

» Adresa IPv6 — Introduceti adresa IPv6 primita de la furnizorul de Internet in format hexadecimal

separat de "

» Gateway implicit - Introduceti gateway-ul implicit primit de la furnizorul de Internet in campul

nn

corespunzator, in format hexadecimal separat de ":".
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> Dimensiune MTU (in bytes) — Valoarea uzuala a dimensiunii MTU (Maximum Transmit Unit) pentru
majoritatea retelelor Ethernet este de 1492 bytes. Pentru unii furnizori de Internet ar putea fi nevoie
sa modificati valoarea MTU. Aceasta este o cerinta rara si nu trebuie aplicatéd decéat daca sunteti
sigur ca este ceruta de furnizorul dumneavoastra de Internet.

» DNS IPv6 primar - Introduceti adresa IPv6 DNS primitd de la furnizorul de Internet in format

hexadecimal separat de ":

> DNS IPv6 secundar - Introduceti o altd adresa IPv6 DNS primitd de la furnizorul de Internet in

format hexadecimal separat de ":".
» Mod conectare — Modul de conectare la Internet.

e Mereu conectat — conexiune permanenta.
¢ Conectare manuala — Utilizatorul realizeaza conexiunea manual.

Apasati butonul Conectare pentru conectare imediata.
Apasati butonul Deconectare pentru conectare imediata.

» Tip autoconfigurare adresa - RADVD (Router Advertisement Daemon) si DHCPv6 Server
(Dynamic Host Configuration Protocol pentru IPv6).

> Tip configurare prefix site — tipul prefixului de adresa IPv6.

e Delegat — Obtinerea automata a prefixului de adresa IPv6 de la furnizorul de Internet, si
echipamentul il va delega catre LAN.

e Static — Configurare pentru Prefix Site si Lungime Prefix Site ih modul manual. Contactati
furnizorul dumneavoastra de Internet pentru a obtine mai multe informatii inainte de a le

configura.
> Adresa IPv6 LAN — Afiseaza adresa IPv6 LAN creata de echipament.

Apasati butonul Salvare pentru a salva setarile realizate.
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e) Tunnel 6to4

Configurare WAN

Activare IPv6:
Tip conexiune WAN: Tunnel Gtod -
Addresa: 0.0.0.0
Masca subretea: 0.0.0.0
Gateway implicit: 0.000

Adresa tunel:
Dimensiune MTU ({in bytes): 1480 {Implicit este 1480, nu modificati decat daca este necesar.)
F] Folositi urméatoarele servere DMS Py

DNS IPvG primar:

DHS IPv6 secundar: (Optional)
Tip autoconfigurare adresa: @ RADVD (") Server DHCPvE
Tip configurare prefix site: /@ Delegat () Static

Adresa IPv6 Lan:

Salvare

Figura 4-77 Tunnel 6to4

Adresa / Masca subretea / Gateway implicit — Adresa IPv4 / Masca subretea / Gateway implicit
atribuite, Tn format hexadecimal separat de ":".

Adresa Tunnel — Adresa 6to4 tunnel creata de echipament pentru a accesa reteua IPV6.

Dimensiune MTU - Valoarea uzuala a dimensiunii MTU (Maximum Transmit Unit) pentru majoritatea
retelelor Ethernet este de 1480 bytes. Pentru unii furnizori de Internet ar putea fi nevoie sa modificati
MTU. Aceasta este o cerinta rara si nu trebuie aplicatéd decét daca sunteti sigur ca este ceruta de
furnizorul dumneavoastra de Internet.

Daca furnizorul dumneavoastra de Internet va ofera una sau doua adrese DNS |IPv6, selectati Folositi
urmatoarele Servere DNS IPv6 si introduceti DNS IPv6 primar si DNS IPv6 secundar in campurile
corespunzatoare.

Altfel, serverele DNS vor fi atribuite Tn mod dinamic de furnizorul de Internet.

»

DNS IPv6 primar — Introduceti adresa IPv6 DNS primitd de la furnizorul de Internet in format
hexadecimal separat de ":"

DNS IPv6 secundar - Introduceti o altd adresa IPv6 DNS primita de la furnizorul de Internet in
format hexadecimal separat de ":".

Tip autoconfigurare adresa - RADVD (Router Advertisement Daemon) si DHCPv6 Server
(Dynamic Host Configuration Protocol pentru IPv6).

Tip Configuratie Prefix Site — tipul prefixului de adresa IPv6.
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e Delegat — Obtinerea automata a prefixului de adresa IPv6 de la furnizorul de Internet, si

echipamentul il va delega catre LAN.
e Static — Configurare pentru Prefix Site si Lungime Prefix Site in modul manual. Contactati
furnizorul dumneavoastra de Internet pentru a obtine mai multe informatii inainte de a le

configura.
»  Adresa IPv6 LAN — Afiseaza adresa IPv6 LAN creata de echipament.

Apasati butonul Salvare pentru a salva setarile realizate.
4.18 Unelte Sistem

Unelte sistem

- Setdri timp

- Diagnosticare

- Actualizare firmware

- Setari fabricd

- Salvare setari si restaurare

- Repornire
- Parold
- Jurnal sistem

- Statistici

Figura 4-78 Meniu Unelte Sistem

Selectati meniul “Unelte sistem”, si puteti vizualiza cele 9 sub-meniuri: Setari timp, Diagnosticare,
Actualizare Firmware, Setari fabrica, Salvare setari si restaurare, Repornire, Parola, Jurnal sistem,
Jurnal sistem si Statistici. Selectand oricare dintre aceste submeniuri, veti putea configura functia
corespondenta. Mai jos gasiti explicatii detaliate pentru aceste submeniuri.

4.18.1 Setari timp

Selectati meniul “Unelte sistem — Setari timp”, si puteti configura Data si Ora asa cum este prezentat

in urmatoarea imagine
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vV V V VY

>

Setari timp
Fus orar: (GMT+02:00) Athens, Helsinki, Eastern Europe, Israel -
Data: 1 2 2015 (LLIZZIAN)
Ora: 0 6 5 (OOMMISS)
Server NTP 1: 0.0.0.0 (Optional)
Server NTP 2: 0.0.0.0 (Optional)
Obtine GMT
[+#] Activare ora vara
inceput: 2015 Mar + Ultima ~ Dum ¥ Zam

Sfirsit: 2015 Oct = Ultima - Dum » 3am

Stare ora vara: ora de vara este inactiva.

Mota: Apasati "OBTINE GMT" pentru a actualiza ora de pe Internet folosind un server pre-definit

sau introducind un server personalizat (Adresa IP sau nume domeniu) in cidmpurile de mai sus.

Salvare

Figura 4-79 Setari timp

Fus orar - Selectati ora locala dupa pozitia geografica din lista.
Data - Introduceti data in formatul LL/ZZ/AA.
Orar - Introduceti ora locala in format OO/MM/SS.

Server NTP 1 si Server NTP 2 - Introduceti adresa pentru serverul NTP, Router-ul va obtine in mod
automat ora in mod preferential de la serverul NTP. in plus, pentru anumite servere NTP integrate,
Router-ul poate obtine automat data si ora odata conectat la Internet.

Activeare ora vara — Bifati casuta pentru a active aceasta functie.

Inceput — Momentul de inceput al orei de vara. Selectati luna in primul camp, sdptaméana in al
doilea camp, ziua in al treilea camp si ora in ultimul camp.

Sfarsit — Momentul de sfarsit al orei de vara. Selectati luna in primul camp, sédptdméana in al doilea
camp, ziua in al treilea cadmp si ora in ultimul camp.

Stare ora vara — Afiseaza starea setarii orei de vara, daca se aplica sau nu.

Pentru configurarea manuala a sistemului:

1
2
3

Selectati fusul orar local.
Introduceti Data si Ora.
Apasati Salvare pentru salvarea configurarilor.

Pentru configurarea automata a sistemului:

1
2
3

Selectati fusul orar local.
Introduceti adresa IP pentru Server NTP 1 si Server NTP 2.
Apasati butonul obtine GMT pentru a obtine timpul GMT de pe Internet dupa conectarea la Internet.
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Pentru configurarea orei de vara:

1 Bifati casuta Activare ora vara.

2 Alegeti ora de inceput din lista verticala din campul inceput.
3 Alegeti ora de sféarsit din lista verticala din campul Sfarsit.
4 Apasati butonul Salvare pentru a salva setarile.

[+#] Activare ord vara
inceput: 2015 Mar « Ultima + Dum * 2am

Sfirsit: 2015 Oct = Ultima - Dum + 3am

Stare ora vara: ora de vard este inactiva.

&= Nota:

1 Aceste setari vor fi utilizate pentru anumite functii bazate pe timp, precum firewall. Trebuie sa
specificati fusul orar local odata ce v-ati logat la router, in caz contrar, aceste functii nu vor avea
efect.

2 Timpul se reseteaza odata cu oprirea router-ului.

3 Router-ul va obtine GMT in mod automat de pe Internet daca acesta este deja conectat.

4 Setarea orei de vara va avea efect la un minut dupa ce configurarea este completa.

4.18.2 Diagnosticare

Selectati meniul “Unelte sistem — Diagnosticare”, si puteti utiliza functiile Ping sau Traceroute de pe
aceasta pagina pentru a verifica conectivitatea retelei dvs. ca in imaginea de mai jos.

Unelte diagnosticare

Parametri diagnosticare

Unealtd diagnosticare: i@ Ping () Traceroute

Adresd IP/ Hume domeniu:

Numdr Ping: 4 (1-30)
Dimensiune pachet Ping: 64 (4-1472 Bytes)
Ping Timeout: 800 (100-2000 Milisecunde)
Traceroute Max TTL: {1-30)

Rezultate diagnosticare

------------------------------------------------------------------------------------

JAcest dispozitiv este pregatit.

Figura 4-80 Diagnosticare
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Unealta diagnosticare - Bifati casuta corespondenta uneia dintre functiile de diagnosticare.

e Ping - Acest instrument de diagnosticare verifica conectivitatea, accesibilitatea, si rezolutia de
nume catre o anumita gazda sau gateway.
e Traceroute - Acest instrument de diagnosticare testeaza performantele unei conexiuni.

& Nota:

Puteti utiliza ping sau traceroute pentru a testa atat adresa IP numerica cat si numele de domeniu.
In cazul in care comenzile ping sau traceroute pentru adresa IP teasta functioneaza, in timp ce ping
sau traceroute catre un nume de domeniu nu functioneaza, este posibil sa existe o problema cu
rezolutia de nume. In acest caz, asigurati-va ca numele de domeniu specificat poate fi rezolvat prin
utilizarea interogarilor DNS (Domain Name System).

Adresa IP/ Nume domeniu - Tastati adresa IP destinatie (precum 202.108.22.5) sau Numele de
Domeniu (precum www.tp-link.com).

Numar Ping - Numarul de pachete Ping pentru comanda Ping.
Dimensiune pachet Ping - Dimensiunea pachetelor Ping.

Ping Timeout - Setati timpul de asteptare pentru raspuns al fiecarui pachet Ping. Daca nu exista
raspuns in perioada specificata, starea conexiunii este depasita.

Traceroute Max TTL - Numarul maxim de salturi pentru o comanda Traceroute. Apasati Start
pentru a verifica conectivitatea la Internet.

Pagina Rezultate diagnosticare afiseaza rezultatele diagnosticarii.

Daca rezultatul este similar cu cel afisat in urmatorul ecran, conectivitatea la Internet este buna.

Diagnostic Results

____________________________________________________________________________________

VReply from 202.108.22.59; byvtes=64 time=1 TTL=127 seg=1
ERevafrnm 202.108.22.8; bytes=64 time=1 TTL=127 seg=2
VReply from 202.108.22.9; vtes=64 time=1 TTL=127 seg=3
ERevafrnm 202.108.22.8; bytes=64 time=1 TTL=127 seg=4

' Fing statistics for 202.108.22.8
Fackets: Sent= 4, Received = 4, Lost=0{0% loss),
REroxIrnate raand Hp Umes n s econas.
Minimum =1, Maximum =1, Average = 1

Figura 4-81 Rezultate Diagnosticare

&= Nota:

1

” o«

Un singur utilizator poate folosi functia la un moment dat. “Numar Ping”, “Dimensiune pachet Ping”
si “Ping Timeout” sunt utilizate de functia Ping. Optiunea “Tracert Max TTL” este utilizata de functia
Traceroute.

4.18.3 Actualizare firmware

Selectati meniul “Unelte sistem — Actualizare firmware”, de unde puteti actualiza Router-ul cu ultima
versiune de firmware.
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Actualizare firmware

Versiune firmware:

Versiune hardware:

Actualizare

Figura 4-82 Actualizare Firmware

» Versiune firmware - Indica versiunea actuala a softului integrat.

> Versiune hardware - Afiseaza versiunea actuala a componentei hardware. Versiunea

hardware a fisierului de actualizare trebuie sa corespunda cu versiunea hardware curenta.

Pentru actualizarea softurilor integrate ale router-ului, respectati urmatoarele instructiuni:
Foarte IMPORTANT:

Verificati versiunea hardware a dispozitivului pentru versiunea de firmware.

Un upgrade efectuat gresit poate cauza defectiuni dispozitivului si poate conduce la pierderea
garantiei.

NU opriti alimentarea dispozitivului in timpul procedurii de upgrade.

NU efectuati procedura de upgrade firmware prin conexiune wireless.

Utilizati un software de decompresie WinZIP sau WIinRAR pentru a extrage fisierul descarcat,
inainte de upgrade.

1

Descarcati cel mai recent fisier de actualizare (upgrade) firmware de pe website-ul TP-LINK

(http://www.tp-link.ro ).

Tastati calea si numele fisierului de upgrade in cdmpul Figier. Sau apasati butonul Browse pentru
a localiza fisierul de upgrade.
Apasati butonul Actualizare.

Nota:

Noile versiuni de firmware sunt disponibile la http://www.tp-link.ro_si pot fi descarcate gratuit. Daca
nu aveti dificultati de utilizare a routerului, nu este nevoie sa descarcati o versiune mai recenta decat
in cazul Tn care respectiva versiune contine o caracteristica noua pe care doriti sa o folositi. Daca
intampinati probleme cauzate de Router, puteti incerca sa actualizati versiunea de firmware.

La actualizarea firmware, este posibil sa pierdeti setarile de configurare. Va sugeram sa salvati
setarile router-ului Tnainte de a proceda la actualizarea firmwareului pentru a evita pierderea
setarilor importante.

Nu opriti router-ul si nu apasati butonul Reset in timpul upgrade-ului de firmware, altfel Router-ul
poate fi deteriorat.

Router-ul se va reinitializa dupa ce actualizarea a fost finalizata.
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4.18.4 Setari fabrica

Selectati meniul “Unelte sistem — Setari fabrica”, si puteti sa refaceti toate setarile din fabrica pe
aceasta pagina, asa cum este prezentat in urmatoarea imagine

Setari fabrica

Apasati urmatorul buton pentru a reseta toate configurarile la valorile implicite.

Restaurare

Figura 4-83 Revenire la Setarile din Fabrica
Selectati butonul Restaurare pentru a reseta toate setarile la valorile de baza din fabrica.
Acestea sunt:
» Adresa IP implicita: 192.168.0.1
» Masca Subretea implicita: 255.255.255.0
» Valoarea implicita Nume utilizator: admin
» Valoarea implicita Parola: admin
&~ Nota:

Toate setarile curente se vor pierde Tn momentul Tn care setarile de baza sunt restaurate.

4.18.5 Salvare setari si restaurare

Selectati meniul “Unelte sistem — Salvare setari si restaurare”, si veti putea salva local toate setarile
curente sub forma unui fisier de rezerva (backup) avand posibilitatea sa reveniti la configuratia
precedenta a router-ului cu ajutorul acestui fisier asa ca in urmatoarea imagine:

Salvare configurare: [ Salvare configurare ]

Fisier configurare: Cautare... Restaurare

Figura 4-84 Salvare setari si restaurare

> Apasati butonul Salvare configurare pentru a salva setarile locale, intr-un fisier de rezerva (backup)
pe computerul dvs.

» Pentru a reveni la configuratia precedenta a Router-ului, parcurgeti urmatorii pasi.

Apasati butonul Cautare... pentru a localiza fisierul de actualizare, sau introduceti calea specifica pentru
fiserul de setéri in casuta text.

Apasati butonul Restaurare.
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& Nota:

Setarile curente se vor modifica dupa fisierul de configurare initializat de dvs. Procesul de actualizare
dureaza aproximativ 20 de secunde, dupa care Router-ul se restarteaza automat. Mentineti activa
alimentarea cu energie a dispozitivului Tn timpul procesului.

4.18.6 Repornire

Selectati meniul “Unelte sistem — Repornire” si puteti selecta butonul Repornire pentru a reinitializa
Router-ul asa cum este prezentat in urmatoarea imagine

Apdsati acest buton pentru a reporni dispozitivul.

Repornire

Figura 4-85 Repornire router

Anumite setari ale Router-ului vor avea efecte doar dupa repornire, printre acestea sunt:
Schimbarea Adresei IP LAN. (Sistemul se va reinitiliza in mod automat).
Modificarea setarilor DHCP

Modificarea configuratiilor Wireless

Modificarea port-ului de Management Web

Actualizati firmware-ul routerului (sistemul va reporni automat)

Restaurarea routerului la setarile din fabrica (sistemul va reporni automat)

vV V V V VYV VYV V

Actualizarea configuratiei setarilor salvate intr-un fisier (sistemul va reporni automat)

4.18.7 Parola

Selectati meniul “Unelte sistem — Parola”, si veti putea modifica numele de utilizator si parola implicita
din fabrica a router-ului asa cum este prezentat in urmatoarea imagine.

Parola

MNumele sau parola trebuie s contind intre 1 i 15 charactere si nu trebuie 53 contina spatii.

Nume utilizator vechi:

Parold veche:

Hume utilizator nou:
Parold noud:

Confirmare parold noud:

[ salvare || Stergetot |

Figura 4-86 Nume de utilizator si Parola
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Va recomandam sa schimbati numele de utilizator si parola implicité din fabricd. Numele de utilizator si
parola vor fi solicitate tuturor utilizatorilor care incearca sa acceseze interfata router-ului sau optiunea
Instalare Rapida.

&= Nota:

Noul nume de utilizator si noua parola nu vor depasi 14 caractere si nu vor contine spatii. Introduceti noua
parola de doua ori pentru confirmare.

Apasati butonul Salvare la final.

Apasati butonul Sterge tot pentru a strege toate informatiile.

4.18.8 Jurnal sistem

Selectati meniul “Unelte sistem — Jurnal sistem”, si veti putea vizualiza inregistrarile router-ului, asa
cum este prezentat in urmatoarea imagine

Jurnal system

Mail automat: Dezactivat Setari Mail

Tip jurnal: ALL - Nivel jurnal: TOATE -

Index Timp Tip | Nivel Continut jurnas
188 |2nd day 00:14:21 |DHCP | INFO | DHCPS:Send MAK

187 |2nd day 00:14:21 |[DHCP |INFO | DHCPS:Wrong Server id or request an invalid ip
186 |2nd day 00:14:21 |DHCP | INFO |DHCPS:Recy REQUEST from 0C:44:08:13:4F 4E
185 |2nd day 00:14:21 |DHCP | INFO |DHCPS:Send OFFER with ip 192.168.0.100

184 |2nd day 00:14:21 |DHCP |INFO | DHCPS:Recy DISCOVER. from 0C:4408:134F 4E
183 |2nd day 00:14:15 |DHCP | INFO | DHCPS:Send MNAK

182 |2nd day 00:14:15 |DHCP | INFO | DHCPS:Wrong Server id or request an invalid ip

181 |2nd day 00:14:15 |DHCP | INFO | DHCPS:Recy REQUEST from 0C:4A:08:13:4F 4E
180 |2nd day 00:14:15 | DHCP | INFO | DHCPS:Send MNAK

179 | 2nd day 00:14:15 |DHCP | INFO | DHCPS:Wrang Server id or request an invalid ip

Time = 2015-01-02 0:16:43 87404s

H-Ver = s 0 S— - - O S —
L=192.168.0.71 : M = 255.255.255.0

W1 =DHCP:W=0.0.0.0: M=0.0.0.0:G=0.0.0.0

Actualizare ] [ Salvare Jurnal ] [ Trimite jurnal pe mail ] [ Sterge jurnal ]

Inapo Mr.curent 1 = Pagina

Figura 4-87 Jurnal sistem

» Functia e-mail automat - Indica daca functia auto e-mail este activata sau nu.
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» Setari Mail - Setare adrese casute de e-mail, pentru primire si expediere, adresa server,
informatii de validare precum si orarul functiei e-mail automat, asa cum este ilustrat in imaginea
alaturata.

Setari cont mail

De la:
Catre:

Server SMTP:

[] Autentificare

[] Activare mail automat

Zilnic, trimite jurnalul prin mail la : (O0:MM)
trimite jurnalul prin mail la fiecare are
| savare || inapoi |

Figura 4-88 Setari e-mail

e De la - Adresa dvs. de e-mail unde router-ul se va conecta pentru a trimite inregistrarile.

e Catre - Adresa destinatarului, unde vor fi primite Tnregistrarile.

e Server SMTP - Serverul SMTP corespunde cu casuta de e-mail completatd in cadmpul De la.
Va puteti conecta la website-ul relevant pentru ajutor daca exista neclaritati in legatura cu
aceasta adresa.

e Autentificare - Majoritatea Serverelor SMTP solicita Autentificare. Este necesar pentru
casutele de e-mail care solicitda Nume de Utilizator si Parola pentru conectare.

&= Nota:

Numai daca selectati Autentificare, trebuie sa introduceti Numele de Utilizator si Parola in
urmatoarele campuri:

e Nume de utilizator - Contul dvs. de e-mail completat in campul De la. Informatiile care
urmeaza dupa ,@” suntinclus.

e Parola - Parola contului dvs. de e-mail.

e Confirmare Parola - Reintroduceti parola pentru confirmare.

e Activeaza functia automata e-mail - Selectati aceasta optiune pentru transmiterea automata
a nregistrarilor. Puteti expedia Tnregistrarile curente fie la un moment specificat in fiecare zi sau
dupa un anumit interval, dar nu poate exista decat o reguld la un moment dat. Introduceti ora
doritd sau intervalul in cdGmpul corespondent asa ca in imaginea anterioara.

Apasati Salvare pentru a pastra setarile.
Apasati Inapoi pentru a reveni la pagina precedenta.

Explicare alte functii Jurnal sistem:
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» Tip jurnal - Prin selectarea tipului de inregistrare, doar inregistrarile de acest tip vor fi afisate.

Nivel jurnal - Prin selectarea nivelului de inregistrare, doar Tnregistrarile de acest nivel vor fi

afisate.
Actualizare - Actualizeaza pagina pentru a afisa cele mai noi inregistrari.

» Salvare Jurnal - Apasati pentru a salva toate inregistrarile intr-un fisier cu extensia txt.

Trimite jurnal pe e-mail - Apasati pentru a expedia un e-mail cu inregistrarile curente, manual, in

concordanta cu adresa si informatiile de validare configurate Tn Setdri e-mail.
> Sterge jurnal - Toate inregistrarile vor fi sterse permanent din sistem, nu doar de pe pagina.

Selectati butonul Urmatorul pentru a trece la pagina urmatoare si butonul Tnapoi pentru a reveni la
pagina precedenta.

4.18.9 Statistici

Selectati meniul “Jurnal sistem — Statistici”, si puteti vizualiza statisticile Router-ului, inclusiv
traficul total si valoarea ultimului Interval de statistici pachete in secunde, asa cum este prezentat in
urmatoarea imagine:

Stare curenta statistici: Dezactivat
Interval statistici pachete(5~60): 10 * Secunde
Auto-actualizare
Reguli sortate: Sortat dupd nr. curent bytes  « |Reseteazé tc-t| | Sterge tot |
Total Curent
Adresi P Madificare
Adresi MAC Pachete Bytes Pachete Bytes ICMP Tx LUDP Tx SYM Tx
Lista este goala.
5 = intrdri pe pagina. Mr.curent 1 « Pagina
Figura 4-89 Statistici
» Stare curenta statistici - Activat sau dezactivat. Valoarea implicita este dezactivat. Pentru a

activa, apasati butonul Activare. Daca aceasta optiune este dezactivata, functia protectie DoS

aflata in setarile de securitate va fi dezactivata.

> Interval de statistici pachete - Valoarea implicita este 10. Selectati o valoare cuprinsa intre 5 si 60
de secunde din lista verticala. Valoarea intervalului de statistici ale pachetelor reprezinta intervalul

de timp al statisticii de pachete.
Bifati casuta Auto-actualizare pentru a activa actualizarea automata
Apasati butonul Actualizare pentru a actualiza pagina.
> Reguli sortate — Alegeti modul de sortare a statisticilor afisate.

Apasati butonul Reseteaza tot pentru a reseta toate valorile la zero.
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Apasati butonul Sterge tot pentru a sterge toate intrarile din tabel.

Tabel Statistici:

Total Curent

Adresa IP/ Modificare

Adresa MAC Pachete Bytes Pachete Bytes ICKMP Tx LUDP Tx SYM Tx

Lista este goala.

5  w intrari pe pagind. Nr.curent 1 + Pagina

Figura 4-90 Tabel Statistici
» Adresa IP/Adresa MAC - Sunt afisate adresa IP si adresa MAC cu statisticile aferente.
» Total

e Pachere - Numarul total de pachete primite si trimise de router.
e Bytes - Numarul total de bytes primiti si trimisi de router.

> Curent

e Pachete - Numarul total de pachete primite si trimise Tn ultimul interval de statistici pachete.

e Bytes - Numarul total de bytes primiti si trimisi in ultimul interval de statistici pachete.

e ICMP Tx - Numarul total de pachete ICMP packets trimise catre portul WAN pe secunda in
intervalul de statistici pachete specificat. Este afisat ca "rata tx curenta / rata tx maxima".

e UDP Tx - Numarul pachetelor UDP trimise catre portul WAN pe secunda in intervalul de
statistici pachete specificat. Este afisat ca "rata tx curenta / rata tx maxima".

e TCP SYN Tx - Numarul pachetelor TCP SYN trimise catre portul WAN pe secunda in intervalul
de statistici pachete specificat. Este afisat ca "rata tx curenta / rata tx maxima"..

> Modificare

e Resetare - Reseteaza valorile intrarii la zero.
o Stergere - Sterge intrarile existente in tabel.

Apasati Inapoi pentru a reveni la pagina precedenta si Urmatorul pentru a merge la pagina
urmatoare.

4.19 lesire
[_esie

Figura 4-91 Meniul lesire

Alegeti meniul "lesire” si va deconectati de la pagina de management web a routerului.
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Anexa A: Intrebari Frecvente

1 Cum se configureaza router-ul pentru accesul la Internet al unui utilizator ADSL?
1) 1n primul rand, configurati Modem-ul ADSL in modul RFC1483 bridge.
2) Conectati cablul Ethernet de la Modem-ul ADSL Modem la port-ul WAN al router-ului.

Cablul telefonic se conecteaza la port-ul Line al Modem-ului ADSL.

3) Login la router, selectati meniul “Retea” din partea stanga a browser-ului, apoi selectati
sub-meniul "WAN?". Pe pagina WAN, selectati “PPPoE” pentru Tip Conexiune WAN. Tastati

numele utilizatorului in campul Nume utilizator si parola in campul Parola, apoi apasati

Conectare.
Tip conexiune WAN: PPPoE - Detectare
Conexiune PPPoE:
Nume utilizator: username contract
Parola: sessesens
Confirmare parola: sessesens

Figura A - 1 Tip Conexiune PPPoE

4) Daca detineti un contract ADSL cu plata in functie de utilizare (pay-according-time), selectati
“Connect on Demand” sau “Connect Manually”. Introduceti un interval adecvat pentru “Max Ildle

Time” pentru a evita costuri inutile. Altfel, puteti selecta “Conectare Automata” pentru

conectare la Internet.

Mod conectare WAN: @ Conectare la cerere
Timp maxim inactivitate: 15 minute (0 reprezint3 activ tot timpul.)
Conectare automata
Conectare pe baza orei
Perivada de timp: de la : (O0:MM) pdnala : (QO:MM)

Conectare manuald

Timp maxim inactivitate: minute (0 reprezintd activ tot timpul.)
Deconectat!

Figura A - 2 Mod Conectare PPPoE

&~ Nota:

1) Exista situatii in care conexiunea la Internet nu poate fi intrerupta desi a fost specificat un
Timp maxim de inactivitate, datoritd unor aplicatii care ruleazé folosind aceasta
conexiune.

2) Daca dispuneti de Internet prin Cablu, configurati Router-ul urménd pasii de mai sus.

2 Cum se configureaza router-ul pentru accesul la Internet al unui utilizator Ethernet?
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1)

2)

Conectati-va la router, selectati meniul “Retea” in partea stanga a browser-ului, si apoi selectati
sub-meniul "WAN". Pe pagina WAN, selectati “IP Dinamic” pentru "Tip Conexiune WAN",
finalizati prin apasarea butonului Salvare.

Anumiti furnizori de servicii Internet solicita inregistrarea Adresei MAC pentru adaptorul dvs.,
care este conectat la Modem cablu/DSL in timpul instalarii. In acest caz, conectati-va la router si
selectati link-ul catre meniul "Retea" din partea stanga a browser-ului, apoi selectati link-ul catre
sub-meniul "Clonare MAC". Pe pagina "Clonare MAC", daca adresa MAC a PC-ului dvs. este
cea potrivita, apasati butonul Cloneaza Adresa MAC si adresa MAC a PC-ului va fi afisata in
campul "Adresa MAC WAN". In caz contrar, tastati manual adresa MAC in cAmpul "Adresa
MAC WAN". Formatul adresei MAC este XX-XX-XX-XX-XX-XX. Apoi apasati butonul "Salvare".
Efectul se va produce dupa repornire.

Adresa MAC WAN: 00-0A-EB-84-19-06 |  Restaurare MAC fabrica |
Adresa MAC a PC-ului dumneavoastra: | Cloneaza adresa MAC |

Figura A - 3 Clonare MAC

Vreau sa utilizez Netmeeting, cum trebuie sa procedez?

1)
2)

3)

Daca porniti Netmeeting ca gazda, nu trebuie sa faceti nicio modificare la Router.

Daca porniti primind o solicitare, trebuie sa configurati un Server Virtual sau DMZ Host si
asigurati-va ca H323 ALG este activat.

Cum se configureaza un Server Virtual: Conectati-va la router, selectati meniul
“‘Forwarding” in partea stanga a browser-ului, selectati sub-meniul "Servere Virtuale". Pe
pagina "Servee Virtuale", apasati Adaugare..., apoi pe pagina “ Adaugare sau modificare

intrare servere virtuale”, introduceti “45” in dreptul “Port Serviciu”, si adresa IP in dreptul

Addresa IP, presupunem 192.168.0.44 cu titlu de exemplu, selectati Activat si Salvare.
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4)

5)

Adaugare sau modificare intrare servere virtuale

Port serviciu: 45 (OEX sau XX)
Port intern: 34 (24, Introduceti un numar de port sau lasati necompletat)
Adresa IP; 192 168.0.44
Protocol: Toate -
Stare: Activat -
Port servicii comune: -Va rugam sa selectati—- hd
| savare || inapoi |

Figura A - 4 Adaugare sau Modificare Intrare Servere Virtual

&~ Nota: Corespondentul dvs. ar trebui sa apeleze IP-ul WAN, afisat pe pagina “Stare”.

Cum se activeaza gazda DMZ: Conectati-va la router, selectati meniul “Forwarding

” A~

in partea

stanga a browser-ului, selectati sub-meniul "DMZ". Pe pagina "DMZ", bifati Activare si

tastati adresa IP in cAmpul “Adresa IP gazda DMZ”, utilizam 192.168.0.198 cu titlu de exemplu,

apasati butonul Salvare.

Stare curentda DMZ:
Adresa IP gazda DMZ:

@ Activare (") Dezactivare

192.168.0.198

Figura A - 5 DMZ

Cum se activeaza H323 ALG: Conectati-va la router, selectati meniul “Securitate” in partea

stanga a browser-ului, selectati sub-meniul “Securitate de Baza”. Pe pagina “Securitate de
Baza”, bifati Activare langa H323 ALG.

Nu uitati sa apasati butonul Salvare.
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Securitate de baza

Firewall

SPI Firewall: @ Activare () Dezactivare

VPN
PPTP Passthrough: @ Activare (_) Dezactivare
L2TP Passthrough: @ Activare (_) Dezactivare
IPSec Passthrough: @ Activare (_) Dezactivare

ALG
FTP ALG: @) Activare (7) Dezactivare
TFTP ALG: @) Activare (7) Dezactivare
H323 ALG: @) Activare [(7) Dezactivare
RTSP ALG: @) Activare (7) Dezactivare
SIP ALG: @) Activare (7) Dezactivare

Salvare

Figura A - 6 Securitate de Baza

4 Vreau sa construiesc un Server WEB in retea, cum procedez?
1) Daca selectati port-ul 80 pentru Server WEB, vor exista interferente, de aceea trebuie sa
modificati numarul de port pentru management WEB.
2) Pentru a modifica numarul de port management WEB: Conecti-va la router, selectati meniul

”'I\

“Securitate” in partea stanga a browser-ului, apoi selectati sub-meniul "Management la
Distanta". Pe pagina "Management de la Distanta", introduceti un numar de port exceptand

80, precum 88, in campul "Port management Web". Selectati Salvare si reporniti router-ul.

Management de la distanta

Port management Web: 88
Adresd IP management de la distanta: 0.0.0.0 {Introduceti 255.255.255.255 pentru toate)

Figura A - 7 Management de la distanta

& Nota:

Daca modificarile de mai sus isi produc efectul, pentru a configura router-ul tastati
192.168.0.1:88 in campul adresa al browser-ului web.

3) Conectati-va la router, selectati meniul “Forwarding” in partea stanga a browser-ului, apoi

selectati sub-meniul "Servere Virtuale". Pe pagina "Servere Virtuale", apasati Adaugare...,
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apoi pe “Adaugare sau modificare intrare servere virtuale”, introduceti “80” ih cAmpul “Port
Serviciu”, si adresa IP in campul “Adresa IP”, utilizam 192.168.0.188 cu titlu de exemplu, apoi

selectati Activat si Salvare.

Adaugare sau modificare intrare servere virtuale

Port serviciu: 80 (=200 sau X)
Port intern: 21 (2, Introduceti un numdar de port sau |3sati necompletat)
Adresa IP: 192 168.0.188
Protocol: Toate -
Stare: Activat -
Port servicii comune: -\/a rugam sa selectati— hd
| sawvare || Inapoi |

Figura A - 8 Adaugare sau Modificare Inregistrare Servere Virtuale

Statiile wireless nu se pot conecta la Router.

1) Asigurati-va ca optiunea " Activare emisie router wireless" este bifata.

2) Asigurati-va ca SSID-ul statiilor wireless corespunde cu SSID-ul Router-ului.

3) Asigurati-va ca statiile wireless au cheia potrivita pentru criptare cand Router-ul foloseste
aceasta functie.

4) In cazul in care conexiunea wireless este setata, dar nu puteti accesa Router-ul, verificati

Adresa IP a statiilor wireless.
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Anexa B: Configurare PC

In aceasta setiune, vom prezenta modul corect de instalare si configurare pentru TCP/IP sub Windows

XP. In primul rand asigurati-va ca Adaptorul Ethernet functioneaza, consultati manualul adaptorului daca

este necesar.

1. In Windows taskbar, apasati butonul Start, si apoi selectati Control Panel.

2. Apasatiiconita Network and Internet Connections, si apoi selectati tab-ul Network Connections
in fereastra afisata.

3. Click-dreapta pe iconita afisatd mai jos, selectati Properties in fereastra afisata.

[ Local Area Connection
- .
= tp-link.net
Gt~ Realtek PCle GE——
% Disable
Status

Diagnose
® Bridge Connections

Create Shortcut

Delete

% Rename

% Properties
FiguraB -1

105



TL-WR841N / TL-WR841ND [z eIN IR NRE{0[0]\Y1e] o}

4. npagina afisatd mai jos, apasati dublu-click pe Internet Protocol Version 4 (TCP/IPv4).

™

Metworlding

Connect using:

l-_:.r Realtelk PCle GEE Famity Controller

F ™
4 Local Area Connection Properties Lﬁ
-

This connection uses the following tems:

M Client for Microsoft Networks

SQDS Packet Scheduler

.@ Filz and Prirter Sharing for Microsoft Netwarks

i Imtemet Protocol Version & (TCP/1PvE)

o Intemet Protocol Version 4 (TCP/IPv4) |

< link-Layer Topology Discovery Mapper 140 Driver
i Link-Layer Topology Discovery Responder

[ Install.. ] Uninstall Properties

Description

Transmission Control Protocol/Intemet Protocol. The defaulkt
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel

Figura B - 2
5. Urmatoarea fereastra va fi afisata TCP/IP Properties si tab-ul IP Address este implicit deschis in

aceasta pagina. Acum aveti doud metode de a configura protocolul TCP/IP:

> Setarea automata a adresei IP

Selectati Obtain an IP address automatically, alegeti Obtain DNS server automatically, la

fel ca in figura de mai jos:
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Internet Protocel Version 4 (TCP/IPvd) Properties Iilﬂ—hj

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability, Qtherwise, you need to ask your network administrator
for the appropriate IP settings.

i@ Obtain an IP address automatically
{71 Use the following IP address:

i@ Obtain DNS server address automatically

(71 Use the following DNS server addresses:

Validate settings upon exit

[ oK ] [ Cancel ]

Figura B - 3
» Setarea manuala adresei IP

1) Bifati casuta Use the following IP address. Si urmatoarele elemente disponibile

2) Daca adresa IP LAN a Router-ului este 192.168.0.1, specificati IP address ca 192.168.0.x
(x este ntre 2 si 254), si Subnet mask ca 255.255.255.0.

3) Introduceti adresa IP LAN a Router-ului (IP-ul implicit este 192.168.0.1) in campul Default
gateway.

4) Selectati Use the following DNS server addresses. In cAmpul Preferred DNS Server
puteti introduce aceeasi valoare ca si Default gateway sau tastati adresa IP a server-ului
DNS local.
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-

Internet Protocel Version 4 (TCP/IPvd) Properties @Iéj

General

You can get IP settings assigned automatically if your network supports

this capability, Qtherwise, you need to ask your network administrator
for the appropriate IP settings.

{7) Obtain an IP address automatically
i@ Use the following IP address:

IP address: 192 . 168 . 0 .24
Subnet mask: 255,255,255, 0
Default gateway: 192 . 168 . 0 . 1

Obtain DNS server address automatically

i@ Use the following DNS server addresses:
Preferred DMS server: 202, 95 . 134 . 133

Alternate DNS server:

[ validate zettings upon exit

Figura B - 4

6. Acum apasati OK pentru a pastra setarile.
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Anexa C: Specificatii

General

Standard IEEE 802.3, 802.3u, 802.11b, 802.11g si 802.11n

Protocol TCP/IP, PPPOE, DHCP, ICMP, NAT, SNTP

Porturi Un port WAN RJ45 10/100 Mbps Auto-Negociere, 4x port-uri LAN RJ45
10/100 Mbps Auto-Negociere cu suport Auto MDI/MDIX
10BASE-T: cablu UTP categoria 3, 4, 5 (maxim 100m) EIA/TIA-568 100Q
STP (maxim 100m)

Tip Cablu
100BASE-TX: cablu UTP categoria 5, 5e (maxim 100m) EIA/TIA-568 100Q
STP (maxim 100m)

LED-uri PWR, WLAN, LAN (1-4), WAN, WPS

Siguranta & Emisii FCC, CE

Wireless

Frecventa 2.4~2.4835GHz

Rata conexiune WiFi

11n : pana la 300 Mbps ( Automat )
119 : 54/48/36/24/18/12/9/6 Mbps ( Automat )
11b : 11/5.5/2/1 Mbps ( Automat )

Extindere frecventa

DSSS(Direct Sequence Spread Spectrum)

Modulare

DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM

Securitate

WEPWPAMWPA2WPA2-PSKMWPA-PSK

Sensibilitate @PER

270M: -68dBm@10% PER; 11M: -85dBm@8% PER,;

130M: -68dBm@10% PER 6M: -88dBm@10% PER
108M: -68dBm@10% PER; 1M: -90dBm@8% PER

54M: -68dBm@10% PER

Castig antena

4dBi * 2

Conditii de operare si depozitare

Temperatura

Operare : 0°CG-40°C (32°F~104°F)

Depozitare : -40°G-70°C (-40°F~158°F)

Umiditate

Operare: 10% - 90% RH, Fara condensare

Depozitare: 5% - 90% RH, Fara condensare
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Anexa D: Glosar

>

802.11n - 802.11n este construit in jurul standardului precedent 802.11 prin adaugarea MIMO
(multiple-input multiple-output). MIMO utilizeaza multiple antene de transmisie si receptie pentru a
permite o ratad de transfer crescutd via multiplexare spatiala si acoperire sporitd prin exploatarea
diversitatii spatiale, posibil prin scheme de codare precum Alamouti. Enhanced Wireless Consortium
(EWC) [3] a fost creat pentru a accelera procesul de dezvoltare a IEEE 802.11n si pentru a promova
specificatii ale tehnologiei pentru interoperabilitate a produselor WLAN (wireless local area
networking) din generatia urmatoare.

802.11b - Standardul 802.11b defineste o retea wireless la 11Mbps utilizadnd tehnologia DSSS
(direct-sequence spread-spectrum) si operand in spectrul radio nelicentiat la 2.4GHz, si criptare
WEP pentru securitate. Retelele 802.11b sunt denumite si retele Wi-Fi.

802.11g - specificatie pentru o retea wireless la 54 Mbps ce utilizeaza tehnologia DSSS (direct-
sequence spread-spectrum), utilizand modulare si operand in spectrul radio nelicentiat la 2.4GHz,
compatibilitate inversa cu dispozitivele IEEE 802.11b, si criptare WEP pentru securitate.

DDNS (Dynamic Domain Name System) - Capabilitatea de a desemna un host si nume de domeniu
fix unei adrese IP dinamice.

DHCP (Dynamic Host Configuration Protocol) - Un protocol care configureaza automat
parametrii TCP/IP pentru toate PC(urile) conectate la un server DHCP.

DMZ (Demilitarized Zone) - O Zona Demilitarizata permite unui host local sa fie expus pe Internet
pentru un serviciu cu scop special cum ar fi jocurile pe Internet si videoconferinta.

DNS (Domain Name System) - Un serviciu de Internet care translateaza numele website-
urilor in adrese IP.

Domain Name - Un nume descriptiv pentru o adresa sau un grup de adrese de pe Internet.

DSL (Digital Subscriber Line) - O tehnologie care permite transmiterea si receptionarea de date prin
intermediul linilor telefonice existente.

ISP (Internet Service Provider) - O companie care ofera acces la Internet.

MTU (Maximum Transmission Unit) - Dimensiunea maxima in bytes a unui pachet ce poate fi
transmis.

NAT (Network Address Translation) - Tehnologia NAT transforma adresele IP a unei retele locale
intr-o adresa IP diferita pentru difuzarea pe Internet.

PPPoOE (Point to Point Protocol over Ethernet) - PPPoOE este un protocol utilizat pentru a conecta
host-uri remote la Internet prin intermediul unei conexiuni always-on prin simularea unei conexiuni
dial-up.

SSID - Un Service Set Identifier este o cheie alfanumerica de maxim 32 caractere care identifica o
retea wireless locala. Pentru ca dispozitivele wireless dintr-o retea sa poate comunica intre ele,
toate dispozitivele trebuie configurate cu acelasi SSID. Acesta este parametrul tipic de configurare
pentru o placa de retea wireless. El corespunde ESSID-ului in cazul Access Point-ului wireless si
numelui retelei wireless.

WEP (Wired Equivalent Privacy) - Un mecanism de securizare a datelor bazat pe un algoritm 64-bit
sau 128-bit sau 152-bit de cheie pre-stabilita, descris Tn standardul IEEE 802.11.

Wi-Fi - Un nume comercial pentru standardul wireless 802.11b, atribuit de Wireless Ethernet
Compatibility Alliance (WECA, see http://www.wi-fi.net), un grup din industrie care promoveaza
interoperabilitatea dintre dispozitivele 802.11b.

WLAN (Wireless Local Area Network) - Un grup de computere si dispozitive asociate care comunica
intre ele in mod wireless, la care sunt limitati utilizatorii retelei locale.
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