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FCC-STATEMENT

FS

Dieses Gerat wurde getestet und entspricht den Spezifikationen eines B-Klasse-Gerates laut Teil
15 der FCC-Reglementierung. Diese Spezifikationen sollen gegen schadliche Einwirkungen des
Gerats in einer hauslichen Umgebung schiitzen. Dieses Gerat erzeugt und benutzt Funksignale
und kann, falls es nicht sachgemal® und den Anweisungen entsprechend installiert wird,
Funkkommunikation stéren. Jedoch kann nicht garantiert werden, dass solche Interferenzen bei
einer bestimmten Installation nicht auftreten. Sollte dieses Gerat schadliche Interferenzen mit
Radio- oder Fernsehgeraten verursachen, was einfach durch Aus- und Einschalten des Gerats
nachgewiesen werden kann, wird geraten, mindestens eine der folgenden MalRnahmen
durchzufihren:

e Empfangerantenne anders ausrichten oder deplatzieren.

e Den Abstand zwischen dem Gerat und dem Radio-/Fernsehempfanger vergrof3ern.
e Das Gerat an einem anderen Stromkreis als das Radio-/Fernsehgerat betreiben.

e Den Handler oder einen Radio-/TV-Techniker zu Rate ziehen.

Dieses Gerat entspricht Teil 15 der FCC-Reglementierung. Der Betrieb unterliegt den folgenden
beiden Bedingungen:

1) Das Gerat darf keine schadlichen Interferenzen verursachen.

2) Dieses Gerat muss jegliche eindringende Interferenz tolerieren, einschlie3lich solcher, die
unerwlinschtes Verhalten hervorruft.

Samtliche nicht von TP-LINK genehmigten Anderungen am Gerét kénnen die Betriebserlaubnis
erléschen lassen.

Bemerkung: Der Hersteller ist fir samtliche Interferenzen, die durch unsachgemafRen Gebrauch
des Gerates entstehen, nicht verantwortlich. Solche Veranderungen kdnnen die Betriebserlaubnis
erléschen lassen.

FCC-Funkfrequenzaussendungsstatement

Dieses Gerat entspricht den FCC-Funkfrequenzaussendungsgrenzen, die fur eine unkontrollierte
Umgebung gelten. Dieses Gerat und seine Antenne dirfen nicht in der unmittelbaren Nahe
anderer radiowellenaussendenden Gerate/Antennen betrieben werden.

“Um den FCC-Radiofrequenzaussendungsanforderungen gerecht zu werden, gilt dies nur fir
mobile Konfigurationen. Die fiir diesen Sender benutzten Antennen muissen so installiert werden,
dass sie sich mindestens 20cm von Personen und nicht in der unmittelbaren Nahe anderer
radiowellenaussendenden Gerate/Antennen befinden.”

CE-Warnung

Ce15880

Dies ist ein B-Klasse-Produkt. In einer hauslichen Umgebung kann dieses Produkt Interferenzen
verursachen, welche fir den Benutzer entsprechende MaRnahmen erfordern kénnen.



Nationale Restriktionen

Dieses Gerat ist fur den Heim- und Birobetrieb in allen EU-Landern (und weiteren Landern, in
denen die EU-Direktive 1999/5/EC gilt) vorgesehen. Es gelten folgende Einschrankungen:

Land Restriktion Grund/Bemerkung

keine Fur offentlichen Betrieb und Betrieb im Freien ist

Bulgarien . . - ; .
9 eine allgemeine Betriebserlaubnis erforderlich.

Militarische Nutzung. Eine Umstrukturierung des
2,4-GHz-Bandes hat in der Vergangenheit die bis dahin
geltende Regelung gelockert. Volle Implementierung ist
im Jahr 2012 geplant.

Betrieb im Freien begrenzt
Frankreich auf 10mW EIRP im Band von
2454 bis 2483,5MHz

. keine Fir den Betrieb auRerhalb des eigenen Domizils ist eine
Italien . . ; :
allgemeine Betriebserlaubnis erforderlich.
. Allgemeine Betriebserlaubnis erforderlich fir Netz- und
Luxemburg keine . .
Diensteanbieter
Norweaen Imolementiert Dies gilt nicht fir den Bereich im Umkreis von 20km um
9 P das Zentrum von Ny-Alesund
Russische keine Nur Indoor-Betrieb gestattet.
Fdderation
Bemerkung:

Bitte benutzen Sie das Produkt in Frankreich nicht im Freien.

Canadian Compliance Statement

This device complies with Industry Canada license-exempt RSS standard(s). Operation is subject
to the following two conditions:

(1)This device may not cause interference, und

(2)This device must accept any interference, including interference that may cause undesired
operation of the device.

Cet appareil est conforme aux norms CNR exemptes de licence d’Industrie Canada. Le
fonctionnement est soumis aux deux conditions suivantes:

(1)cet appareil ne doit pas provoquer d’interférences et

(2)cet appareil doit accepter toute interférence, y compris celles susceptibles de provoquer un
fonctionnement non souhaité de I'appareil.

This device has been designed to operate with the antennas listed below, und having a maximum
gain of 5 dBi. Antennas not included in this list or having a gain greater than 5 dBi are strictly
prohibited for use with this device. The required antenna impedance is 50 ohms.

To reduce potential radio interference to other users, the antenna type und its gain should be so
chosen that the equivalent isotropically radiated power (e.i.r.p.) is not more than that permitted for
successful communication.

Industry Canada Statement
Complies with the Canadian ICES-003 Class B Spezifikationen.



Cet appareil numérique de la classe B est conforme a la norme NMB-003 du Canada.

This device complies with RSS 210 of Industry Canada. This Class B device meets all the
requirements of the Canadian interference-causing equipment regulations.

Cet appareil numérique de la Classe B respecte toutes les exigences du Reglement sur le
mateériel brouilleur du Canada.
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Sicherheitsinformation

® Verfugt das Produkt Uber eine Power-Taste, stellt diese einen Weg dar, das Produkt komplett
abzuschalten. Im anderen Fall ist der einzige Weg, die Leistungsaufnahme zu unterbinden,
das Trennen des Kabels von der Spannungsversorgung.



® Bitte versuchen Sie nicht, das Produkt auseinanderzunehmen oder zu reparieren. Es besteht
das Risiko eines Stromschlages sowie des Garantieverlustes. Fir derartigen Service wenden
Sie sich bitte an Ihren Handler.

® Vermeiden Sie den Betrieb in Feuchtgebieten.

Das Produkt darf in den folgenden Landern eingesetzt werden:

AT BG BY CA Cz DE DK EE

ES Fl FR GB GR HU IE IT

LT LV MT NL NO PL PT RO

RU SE SK TR UA




Tp-LINK® TP-LINK TECHNOLOGIES CO., LTD

KONFORMITATSERKLARUNG
Far das Gerat
Produktbeschreibung: N600-Dualband-Gigabit-ADSL2+-Modemrouter
Modellnr.: TD-W8980B
Handelsmarke: TP-LINK

erklaren wir selbstverantwortlich, dass dieses Produkt alle darauf anwendbaren technischen
Regelungen nach folgenden Richtlinien erflillt:

Direktiven1999/5/EC, Direktiven2004/108/EC, Direktiven2006/95/EC, Direktiven1999/519/EC,
Direktiven2011/65/EU

Das oben angegebene Produkt entspricht den folgenden Standards/Normen:
ETSI EN 300 328 V1.7.1: 2006

ETSI EN 301 489-1 V1.9.2:2011& ETSI EN 301 489-17 V2.2.1:2012
EN 55022:2010

EN 55024:2010

EN 61000-3-2:2006+A1:2009+A2:2009

EN 61000-3-3:2008

EN60950-1:2006+A11: 2009+A1:2010+A12:2011

EN62311:2008

EN 301 893

EN 302 502

Das Produkt tragt das CE-Logo:

C€15880

Fur diese Erklarung verantwortlich:

Yang Hongliang
Internationaler Produktmanager

Ausstellungsjahr: 2013

TP-LINK TECHNOLOGIES CO., LTD

Building 24 (floors 1, 3, 4, 5), und 28 (floors 1-4) Central Science und Technology Park,
Shennan Rd, Nanshan, Shenzhen, China
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LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

Verpackungsinhalte

In der Verpackung sollten folgende Gegenstande zu finden sein:

N600-Dualband-Gigabit-ADSL2+-Modemrouter TD-W8980B
»  Spannungsadapter flir den N600-Dualband-Gigabit-ADSL2+-Modemrouter TD-W8980B

Schnellinstallationsanleitung
» TAE-RJ11-Adapter
> Ethernetkabel

> RJ11-Kabel
RJ11-auf-RJ45-Kabel
CD mit:

e Diesem Handbuch
e \Weiteren hilfreichen Informationen
& Hinweis:

Bitte stellen Sie sicher, dass die Verpackung alle oben gelisteten Dinge beinhaltet. Ist etwas
beschadigt oder nicht vorhanden, wenden Sie sich bitte an Ihren Handler.
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Kapitel 1 Einfuhrung

Vielen Dank, dass Sie sich fir den N600-Dualband-Gigabit-ADSL2+-Modemrouter TD-W8980B
entschieden haben.

1.1 Produktiibersicht

Der N600-Dualband-Gigabit-ADSL2+-Modemrouter TD-W8980B verfligt Gber einen 4-Port-Switch,
eine Firewall, einen NAT-Router und einen WLAN-Accesspoint. Durch 3x3-MIMO liefert der
Router aullergewohnliche Performance und Reichweite, so dass |lhr Heim- oder Blironetz auch
erhéhten Ansprichen genigt.

Der N600-Dualband-Gigabit-ADSL2+-Modemrouter ~ TD-W8980B  verfigt Uber einen
ADSL2+-Transceiver  und eine schnelle MIPS-CPU. Der Router  unterstitzt
Fullrate-ADSL2+-Konnektivitat entsprechend den ITU- und ANSI-Spezifikationen.

Zusatzlich zu den Basis-DMT-Funktionen auf physischer Ebene unterstitzt ADSL2+-PHY
Dual-Latency-ADSL2+-Framing (fast und interleaved) und den physischen Layer 1.432 ATM.

Der Modemrouter bietet drahtlose Verbindungen mit 300Mbps auf 2,4GHz und weiteren 300Mbps auf
5GHz. Die unglaubliche Geschwindigkeit von 600Mbps macht das Gerat ideal fiir mehrere
gleichzeitige Anwendungen, ohne dass Ihr Netz langsam oder instabil wird. Die Performance dieses
802.11n-WLAN-Routers Ubertrifft die von 802.11g um ein Vielfaches. Dennoch ist lhr WLAN
abwartskompatibel, so dass es mit allen IEEE802.11g- und IEEE802.11b-Produkten
zusammenarbeitet.

Fir bessere Absicherung lhres drahtlosen Netzes verfiigt der Modemrouter (ber mehrere
Sicherheitsmechanismen. Sie kdnnen beispielsweise die Verschlisselungsmechanismen WEP
(64 und 128 Bit) und WPA-PSK-/WPA2-PSK-Authentifizierung (TKIP und AES) fir lhr WLAN
einsetzen und von der erweiterten Firewall des N600-Dualband-Gigabit-ADSL2+-Modemrouter
TD-W8980B Gebrauch machen.

Der Router verfugt Uber flexible Zugriffskontrolle, so dass Sie den Internetzugang Ihrer
Mitarbeiter/Kinder nach lhren Vorstellungen einschranken kénnen. Der Router unterstitzt Virtuelle
Server, DMZ-Host und Port-Triggering. Sie sind in der Lage, Ihr Netz in Echtzeit zu Giberwachen.

Da der Router kompatibel zu fast allen Betriebssystemen ist, gestaltet der Betrieb sich sehr
einfach. Es existiert ein Quick-Setup-Wizard, der Ihnen die Konfiguration |hrer Internetverbindung
deutlich erleichtert. Vor der Installation Ihres Routers schauen Sie sich bitte dieses Dokument an,
um alle seine hilfreichen Funktionen kennenzulernen.
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1.2 Hauptfunktionalitaten

YV V. V V V V V V V V V¥V V V V V ¥V V V V V V V V V V VY

Entspricht IEEE802.11n fir Datenraten von 300Mbps auf 2,4GHz und 300Mbps auf 5GHz.

Vier 10/100/1000Mbps-RJ45-LAN-Ports mit Autoabstimmung und Auto-MDI/MDIX, ein
RJ11-Port.

Externer Splitter.

Erweiterte DMT-Modulations- und Demodulationstechniken.

Bridge-Modus (fir Nur-Modem-Betrieb) und Modemrouterfunktion.

Schnelles Internet fir mehrere Benutzer.

Downstreamraten von bis zu 24Mbps, Upstreamraten bis zu 1Mbps.

Unterstutzt lange Telefonleitungen (bis zu 6,5km).

Fernadministration mittels SNMP und CWMP.

PPPoE mit Option des automatischen, bedarfsorientierten Verbindens und Trennens.
Zuverlassiger ESD- und Uberspannungsschutz durch eine sehr schnelle Halbleiterschaltung.
Schnelle asymmetrische Datenibertragung fiir zuverlassigen Zugriff.

Kompatibel zu allen Mainstream-DSLAMs (Verteilern).

Integrierte, auf den SOHO-Benutzer abgestimmte Routingfunktionen
Echtzeitkonfiguration und -geratetiberwachung.

Mehrfach-PVCs (Permanent Virtual Circuits).

StandardmaRig aktiver DHCP-Server.

Firewall mit IP-/MAC-Adressen-Filter, Applikationsfilter und URL-Filter.

Virtuelle Server (Portweiterleitung), DMZ-Host und IP-Adressmapping.

Dynamisches DNS, UPnP und Statisches Routing.

Systemprotokoll und Flussstatistiken.

Firmwareupgrade und Weboberflache.

WPA-PSK/WPA2-PSK-Sicherheit mit TKIP/AES-Verschlisselung.

WEP mit 64 und 128 Bit und WLAN-ACLs (Access Control Lists, Zugriffskontrolllisten).
USB-Datentragerfreigabe, Printserver, FTP-Server, Mediaserver.

Ethernet-WAN (EWAN, d.h. deaktiviertes DSL-Modem).

Datenratenkontrolle

IPv6-Unterstltzung
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1.3 Gehauselayout

1.3.1 Vorderseite

Bild 1-1

Auf der Vorderseite finden Sie die Router-LEDs, die Ihnen den Betriebszustand des Gerétes
anzeigen. Details finden Sie in der folgenden Tabelle.

LEDs:
Beschriftung Status Bedeutung
Ein Der Modemrouter ist eingeschaltet.
@(Power) A Der Modemrouter ist ausgeschaltet. Bitte Uberpriifen Sie, ob
us das Netzteil in der Steckdose steckt.
. Der Modemrouter ist mit der DSL-Leitung synchronisiert und
Ein . .
betriebsbereit.
@P(ADSL) Blinkend | Der Synchronisierungsprozess lauft.
Aus Die Synchronisation ist fehlgeschlagen. Bitte folgen Sie den
Empfehlungen zur Fehlerbehebung unter Hinweis 1.
Ein Der Modemrouter hat erfolgreich eine Internetverbindung
hergestellt.
>
< (Internet) Blinkend | Es findet Internetdatenverkehr statt.
Aus Es besteht keine Internetverbindung oder der Modemrouter

wird im Bridge-Modus betrieben. Im Fehlerfall finden Sie unter
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Hinweis 2 Hilfe.
— Blinkend | Die WLAN-Funktion (2,4GHz-Band) ist aktiv.
2 (2,4GHz-WLAN)
Aus Die WLAN-Funktion (2,4GHz-Band) ist deaktiviert.
a Blinkend | Die WLAN-Funktion (5GHz-Band) ist aktiv.
2 (5GHz-WLAN)
Aus Die WLAN-Funktion (2,4GHz-Band) ist deaktiviert.
Ein Ein WLAN-Gerat wurde dem Netz erfolgreich mittels WPS
hinzugeflugt.
Der WPS-Handshakeprozess lauft (dauert ca. 2 Min.). Bitte
La'ngsam driicken Sie in diesem Zeitraum die WPS-Taste an dem Gerat,
ﬁf)}(wps) blinkend . . .
das Sie zum Netz hinzufiigen wollen.
Ein Gerat konnte mittels WPS nicht zum Netz hinzugefiigt
Schnell . : i o .
blinkend werden. Hinweise zur Fehlerbehebung finden Sie im Kapitel
4.8.2 WPS-Einstellungen.
Ei Es ist ein eingeschaltetes Ethernetgerat am entsprechenden
n LAN-Port angeschlossen.
@(LAN1-4) _ Uber den entsprechenden LAN-Port werden Daten gesendet
Blinkend
oder empfangen.
AUS Es ist kein eingeschaltetes Ethernetgerat am entsprechenden
LAN-Port angeschlossen.
Ein Am USB-Port ist ein Datentrager oder Drucker angeschlossen.
O(USB, auf der
Rickseite) A Kein Datentrdger oder Drucker ist am USB-Port
us angeschlossen.

& Hinweise:

1.

Leuchtet die ADSL-LED nicht auf, Uberprifen Sie zuerst die Verkabelung. Weitere
Informationen zur Einrichtung lhrer Internetverbindung finden Sie unter 2.3 AnschlieRen des
Modemrouters. Hat Ihre Verbindung mit derselben Konfiguration zuvor schon einmal
funktioniert, wenden Sie sich bitte an lhren Internetdiensteanbieter, um sicherzustellen, dass
auf dessen Seite keine Betriebsstorung vorliegt und nichts Sonstiges geandert wurde.
Leuchtet die Internet-LED nicht auf, Gberprifen Sie zunachst die ADSL-LED. Ist auch diese
aus, befolgen Sie bitte Hinweis 1. Leuchtet sie griin, Uberpriifen Sie bitte Ihre
Internetkonfiguration. Eventuell missen I|hre Internetzugangsdaten und die zugehdrigen
Eingaben Uberprift werden.
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1.3.2 Ruckseite

Bild 1-2

ADSL.: Hier schlieRen Sie die Telefonleitung bzw. Ihren DSL-Splitter an. Fir Details lesen Sie
bitte 2.3 AnschlieRen des Modemrouters.

USB1, USB2: Anschluss fir USB-Datentrager oder -Drucker.
WPS: Taste zum Aktivieren von WPS. Details finden Sie im Kapitel 4.8.2 WPS-Einstellungen.

RESET: Ricksetzen des Routers auf Standardeinstellungen. Hierfur gibt es zwei Wege:

Erstens: Driicken Sie die RESET-Taste mit einem geeigneten Gegenstand mindestens 5
Sekunden, wahrend das Gerat eingeschaltet ist. Warten Sie nach dem Loslassen ca. 1
Minute, bis der anschlieRende Neustart erfolgt ist.

Zweitens: Benutzen Sie in der Weboberflache das Menl System-Tools —Systemneustart.
WiFi: Schalter zum Ein-/Ausschalten des WLANSs.

LAN4/WAN, LAN3, LAN2, LAN1: Hier konnen Sie ethernetfahige Gerate anschlief3en. Ist
EWAN aktiviert, wird der LAN4-Port zum WAN-Port und Sie koénnen damit
Kabel-/ADSL-/VDSL-Modems oder FTTH-Anschliisse nutzen.

ON/OFF: Ein-/Ausschalten des Routers.
POWER: Anschluss fir den Spannungsadapter.

Antennas: Senden und Empfangen von Daten Uber die WLAN-Schnittstelle.
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Kapitel 2 AnschlieBen des Modemrouters

2.1 Systemanforderungen

>
>
>
>

Breitband-Internetzugang (DSL/TV-Kabel/Ethernet).
Mit Ethernetadapter ausgestattete PCs, RJ45-Ethernetkabel.
Aktiviertes TCP/IP auf den PCs.

Webbrowser, z.B. Mozilla Firefox oder Apple Safari.

2.2 Anforderungen an die Installationsumgebung

» Das Produkt sollte nicht Glbermafiger Feuchtigkeit oder Hitze ausgesetzt werden.
» Stellen Sie den Modemrouter an einem Ort auf, wo die Kabelverbindungen (LAN und
Spannung) leicht zuganglich sind.
» Stellen Sie sicher, dass samtliche Kabel sicher verlegt sind und keine Stolperfallen entstehen.
» Der Modemrouter sollte mdglichst hoch aufgestellt werden, beispielsweise auf einem Tisch
oder einem hohen Schrank.
> Halten Sie das Gerat von starken elektromagnetischen Feldern fern.
"""-\\\\
| <) 4
\\ //.’;
26
NN - T
NN} —
Bild 2-1 Wandmontage
& Hinweis:

Der Durchmesser der verwendeten Schrauben muss zwischen 3,5 und 6mm betragen. Die
Schrauben missen in einem Abstand von 122mm montiert werden, ca. 4mm aus der Wand
herausschauen und gute 20mm in die Wand hineinragen.
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2.3 AnschlieBen des Modemrouters

Bevor Sie das Gerat anschliel3en, stellen Sie nach Méglichkeit sicher, dass |hr Breitbandzugang
verfugbar ist, z.B. durch Einsatz eines anderen Modems. Damit erleichtern Sie spater die
Diagnose eventueller Fehler. Stellen Sie fest, dass Ihr Zugang nicht funktioniert, wenden Sie sich
an lhren Anbieter. Bevor Sie die Kabel anschlieen, stellen Sie sicher, dass Sie keinen Schlag
bekommen. Arbeiten Sie mit trockenen Handen. Die zu benutzende Steckdose sollte gut
zuganglich sein. Gehen Sie nach diesen Schritten vor.

1. DSL-Anschluss mit Splitter (Standard und Universal):

Schritt1. Verbinden Sie den DSL-Splitter mit der TAE-Dose mittels des Splitter-Kabels.

Schritt2. SchlieRen Sie den DSL-Splitter mit des Modemrouters mittels eines
RJ11-auf-RJ45-Kabels.

Schritt3. Verbinden Sie lhren Computer mit einem der Ports 1 bis 4 des Modemrouters mittels
eines Ethernetkabels.

Schritt4. Stecken Sie das mitgelieferte Netzteil mit dem Niederspannungskabel auf der Riickseite
Ihres Modemrouters ein. Das andere Ende stecken Sie in eine spannungsfliihrende Steckdose.

TAE-Dose DSL-Splitter /
Steckdose
N—— 7
NFN
YA T
®=® |1
aar [ Jose
N
+ 1
[ﬂ é R4S
s
: Computer
n/ \(Rm auf-RJ45-Kabel g
Splitter-Kabel J
Ethernetkabel =

Bild 2-2

2. DSL-Anschluss ohne Splitter (All-IP):
Schritt1. Verbinden Sie den TAE-RJ11-Adapter mit dem Modemrouter mittels eines RJ11-Kabels,
dann stecken Sie den TAE-RJ11-Adapter auf dem TAE-Dose an.

Schritt2. Verbinden Sie lhren Computer mit einem der Ports 1 bis 4 des Modemrouters mittels
eines Ethernetkabels.

Schritt3. Stecken Sie das mitgelieferte Netzteil mit dem Niederspannungskabel auf der Riickseite
Ihres Modemrouters ein. Das andere Ende stecken Sie in eine spannungsfiihrende Steckdose.
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TAE-Dose Steckdose /

&

1d

RJ11

o j R 9 Computer
ERJ]LKabeI 9 JJ
Ethernetkabel §
Bild 2-3
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Kapitel 3 Schnellinstallationsanleitung

3.1

PC-Konfiguration

Ist Ihr PC an den TD-W8980B angeschlossen, muss die |IP-Konfiguration lhres PCs Uberpruft
werden. Im Normalfall sollten Sie einen Ping wie in Bild 3-5 erfolgreich absetzen kdnnen. Ist dies
nicht der Fall, gehen Sie wie folgt vor (hier beispielhaft beschrieben fir Windows XP, bei anderen
Systemen schauen Sie bitte in der Dokumentation nach).

Schritt 1:  Klicken Sie Start, Einstellungen, Netzwerkverbindungen und wahlen Sie dort lhre
LAN-Verbindung aus. Wahlen Sie nach einem Rechtsklick aus dem Kontextmen( Eigenschaften
(siehe Bild 3-1).

=
=]
=
5
wl
©
E
o
T
o
E
n
=
o
°
=

@

Programmzugriff und -standards

% Windows Update
|y "
"-e:'._,) Windows-Katalog Deaktivisren
wes _ _ Status
YideoYiewer i
Reparieren
Merbindungen tberbriicken
m Pragramme b
N ‘erknipfung erstellen
|34 Dokurmente r Léschen
— Umbenennen
Einstellungen » [}' S g =
- N ) [rahtose Eigenschaften
/J Suchen r Mach Mamen sortieren
"y Drucker und Faxgerate
Q. Hilfe und Support E Taskleiste und Startmenii
I "Tester" abmelden. ..
) Computer ausschalten. ..

GE@ec

Bild 3-1

Schritt 2:  Auf der Seite Allgemein wahlen Sie Internetprotokoll (TCP/IP) und 6ffnen Sie
mittels Doppelklick oder der Schaltflache Eigenschaften das nachste Fenster.

10
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L Eigenschaften von LAN-¥erbindung i B

Allgernein | Erweitert I

Yerbindung herstellen Lber:

BS NVIDIA nForce 10100 Mbps Metwar

Dieze Yerbindung vernwendet folgende Elemente:

@. D atei- und Druckerfreigabe fur Microsoft-Metzwerke ;I
Bl o5 -Paketplaner
1 ll [TCRAR)

EIntermetpro

4| | »

Inztallieren | Weinstalieren | Eigenzchaften |

— Beschreibung
TCP/IP, daz Standardprotokall fur wWAN-Metzwerke, daz den
[Dratenauzstausch uber verschiedene, miteinander verbundene
Metzwerke ermoglicht.

¥ Symbol bei Yerbindung im Infobereich anzeigen

W Benachiichtigen, wenn diese Yerbindung singeschrankte ader
keine Fonnektivitat besitzt

(] Abbrechen

Bild 3-2

Eigenschaften von Internetprotokoll {TCP 2 x|

Allgemein |

IP-Einstellungen kannen automatizch 2ugewissen werden, wenn das
Metzwerk dieze Funktion unterstiitzt, \Wenden Sie sich andernfalls an
den Metzwerkadminiztrator, um die geeigneten IP-Einstellungen zu
bezighen.

 |P-Adresze automatizch beziehen

—* Faolgende IP-&diesse verwenden:

|P-adresse: {192 .168. 1 . 2
Subnetzmazke: I 285 285 285 . 0
Standardgateway: I 192 168 . 1 . 1

| DNG-Sewveradiesse automatisch bezichen

—{% Folgende DMS -Serveradiessen verwender:

{192 168, 1 .1

Bevorzugter DMNS-Server:

Alternativer DMS-Server: I

Enweitert. .. |

0K | Abbrechen |

Bild 3-3

11

2+-Modemrouter

Konfigurieren Sie im ersten Schritt die IP-Adresse so, dass alles automatisch
bezogen wird. Fihrt dies nicht zum Erfolg, setzen Sie die Einstellungen in Bild 3-3. Klicken Sie
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& Hinweis:
Um die IP-Konfiguration automatisch erfolgen zu lassen, wahlen Sie IP-Adresse automatisch
beziehen und DNS-Serveradresse automatisch beziehen.

Lassen Sie nun testweise einen Ping-Befehl laufen: Klicken Sie Start und dann Ausfiihren.
Geben Sie hier cmd ein und driicken Sie Enter. Geben Sie in die Eingabeaufforderung ping
192.168.1.1 ein und driicken Sie Enter.

Sehen Sie etwas in dieser Art, ist die Verbindung zwischen Router und PC vorhanden:
Cislsersstplink*ping 192.168.1.1

Ping wird ausgefiihert filr 192.168.1.1 mit 32 Bytes Daten:
Antwort von 172.168.1.1: Bytes=32 Zeit<{imz TTL=254
Bytes=32 Zeit<ims TTL=254
Antwort von 172.168.1.1: Bytes=32 Zeit<{imz TTL=254
Antwort von 172.168.1.1: Bytes=32 Feit<{imsz TTL=254

Ping—Statistik fiir 192.168.1.1:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (8% Uerlustl.
Ca. Zeitangaben in Millisek.:

Minimum = Bms. Maximum = Bms,. Mittelwert = Bms

Cislzsersstplinks

Bild 3-4
Bekommen Sie eine solche Ausgabe, kann der Router von lhrem PC aus nicht erreicht werden:
Cisllzersstplink>ping 122.168.1.1

Ping wird awsgefiihrt fiir 192.168.1.1 mit 32 Bytes Daten:
Zeititberschreitung der Anforderung.
Feitiitberschreitung der Anforderung.
Zeititberschreitung der Anforderung.
Feitiiberschreitung der Anforderung.

Ping—Statistik flir 192.168.1.1:
Pakete: Gesendet = 4. Empfangen = B, Uerloren = 4 {188x Uerlustld.

C:sUzersstplink>

Bild 3-5
In diesem Fall Gberprifen Sie bitte Folgendes:
1) Verkabelung zwischen Computer und Modemrouter

Die LEDs am entsprechenden LAN-Port und am LAN-Adapter Ihres PCs sollten leuchten.
2) TCP/IP-Konfiguration lhres PCs

Ist die IP-Adresse des Modemrouters 192.168.1.1 (was im Auslieferungszustand der Fall ist),
muss |hr PC eine IP-Adresse aus dem Bereich von 192.168.1.2 bis 192.168.1.254 haben.

3.2 Schnellinstallation

Ist Ihr PC korrekt eingerichtet und ein Ping wird beantwortet, kénnen Sie mit Ihrem Webbrowser
die Konfiguration des N600-Dualband-Gigabit-ADSL2+-Modemrouter TD-W8980B beginnen.
Hierflir gehen Sie so vor:

1. Offnen Sie lhren Webbrowser. Geben Sie die interne IP-Adresse des Modemrouters in die
Adresszeile ein: 192.168.1.1. Driicken Sie dann Enter.

12
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Adresse _:g‘] http://192.168.1.1/ v

Bild 3-6

Setzen Sie ein neues Passwort und klicken Sie Speichern. Anschliel3end loggen Sie
sich mit diesem neuen Passwort ein. (Oder klicken Sie Uberspringen und loggen Sie
sich mit dem Standardpasswort admin ein.)

2 TD-W8980B(DE) - Microsoft Internet Explorer Z E E|

Ansicht  Faworiten Extras  ?

Y — i
e Zuriick. - \_') |ﬂ \g { l\l /- ) Suchen “3::( Favoriten
Adresse @http:ll',l'l‘BZ.lEB.l.lll' w wechselnzu  Links

Datei  Bearbeiten

»

Willkommen

Neues Passwort:

Neues Passwort bestitigen:

Copyright @ 2013 TP-LIMK Technologies Co,, Ltd, Alle Rechte vorbehalten, ;
< |
&] & Internet

Bild 3-7

|

& Hinweise:

1)

2)

Verwechseln Sie die Standard-Zugangsdaten lhres Routers nicht mit lhren
DSL-Zugangsdaten fiir die PPP-Internetverbindung.

Erscheint die oben gezeigte Seite nicht, Uberprifen Sie bitte die Proxyeinstellungen Ihres
Browsers. Im Internet Explorer 6ffnen Sie bitte Extras — Internetoptionen — Verbindungen
—LAN-Einstellungen und entfernen Sie hier alle Haken. Klicken Sie dann OK.

Nach erfolgter Anmeldung sehen Sie die in Bild 3-8 gezeigte Seite. Klicken Sie Weiter, um den
Schnellinstallation Wizard zu starten.

13
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Schnellinstallation - Start
Status

2+-Modemrouter

Schnellinstallation
Betriebsart

Neiz

DHCP-Server

Dualband-Auswahl

Die Schnellinstallation fihrt Sie durch die Einrichtung der Grundparameter fr die Internetverbindung. klicken Sie Weiter, um fortzurahren.

For erweiterte Funktionen oder detaillierte Einstellungen dffnen Sie bitte durch Klick auf einen Eintrag links das entsprechende Mend

2,4GHz-WLAN

5GHz-WLAN

Weiter

Bild 3-8

3. Wahlen Sie Ihre ISP und Verbindungstyp, in diesem Beispiel wird der Ublichste Fall PPPoE
angenommen. Geben Sie Benutzername und Passwort ein, so wie Sie sie von lhrem
Internetdiensteanbieter erhalten haben. Klicken Sie Weiter.

Schnellinstallation - DSL

Bitte geben Sie die von Ihrem Internetdiensteanbieter vorgegebenen YRINVCI-Werte ein (Standard: WPI=1, ¥CI=32)

ISP:
VPI:
vk

Kapselungsmodus:

Other ISP v
1 (0-255)
3z (1-65535)

| LLC/SNAP-BRIDGING | (optional)

Verbindungstyp:
Benutzername:
Passwort:

Passwort bestitigen:

|PPPoE ~|

123458
seeeww

O Providerseitige Zwangstrennung auf folgende Uhrzeit setzen (HH: M) l:|

Zuriick | Weiter

& Hinweis:

Bild 3-9

Den Verbindungstyp erfahren Sie von Ihrem ADSL-Anbieter.

4. Wenn Sie wollen, kénnen Sie lhrem 2,4GHz-WLAN einen benutzerdefinierten Namen geben.
Der Standardname lautet TP-LINK_2,4GHz_XXXXXX und das Standard-WLAN-Passwort
entspricht der auf dem Aufkleber aufgedruckten PIN. Klicken Sie Weiter, um fortzufahren.

Schnellinstallation - 2,4GHz-WLAN

WLAN-Name: |TP-LINE Z.4GH=z 130969 {auch 351D genannt)
Region: |Deutschland V|
Kanal
Modus: |11bgn gemischt V|
Sicherheit:

&  WPA-PSKWPA2-PSK (empfohlen)
Passwort | 00000000
(Geben Sie 8 his 63 ASCIl- oder 8 bis 64 Hexadezimalzeichen ein.)

O Kelne WLAN-Sicherheit

Zuriick | Weiter

Bild 3-10
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5. Wenn Sie wollen, kdnnen Sie lhrem 5GHz-WLAN einen benutzerdefinierten Namen geben.
Der Standardname lautet TP-LINK_5GHz_XXXXXX und das Standard-WLAN-Passwort

entspricht der auf dem Aufkleber aufgedruckten PIN. Klicken Sie Weiter, um fortzufahren.

Schnellinstallation - 5GHz-WLAN

6.

WLAN-Mame: |TP-LINK SGHz 13096E (auch 5510 genannt)
Region: |Deutschland Vl
Kanat
Modus: |11an gemizcht Vl
Sicherheit:
®  WPA-PSK/WPAZ-PSK (empfohlen)
Passwort | 00000000
(Geben Sie 8 bis 63 ASCI- oder 8 bis 64 Hexadezimalzeichen gin.)
0 Keine WLAN-Sicherheit
Zuriick | Weiter
Bild 3-11

Uberpriifen Sie die angezeigten Parameter. Klicken Sie Zuriick, wenn Sie sie korrigieren

muassen und Speichern, um sie zu speichern.

Schnellinstallation - Bestatigen der Parameter

klicken Sie Speichern.

Parameteribersicht:

Die Schnellinstallation ist abgeschlossen. Bitte kontrollieren Sie die unten aufgefihrten Parameter. Zum Kaorrigieren klicken Sie Zuriick, zum Speichern hrer Konfiguration

DSLPVC: 1/32
Verbindungstyp: FFFoE
Benutzername: 123455
Passwort: ™
2,4GHz-WLAN:  Aktiviert
WLAN-Name(SSID):  TP-LINK_2.4GHzZ_130969
Region: Deutschland
Kanal:  Auto
Modus:  11bgn gemischt
Sicherheit:  WPA-PSKAVPAZ-PSK
WLAN-Passwort: 00000000
5GHz-WLAN:  Aktiviert
WLAN-Name(S$ID): TP-LINK_5GHz 130966
Region: Deutschland
Kanal:  Auto
Modus:  11an gemischt
Sicherheit: WPA-PSHANVPAZ-PSK
WLAN-Passwort: 00000000
Zuriick ‘ Speichern |

Bild 3-12 Schnellkonfigurationsibersicht

7.
Uubernehmen.

Das Quick Setup ist nun abgeschlossen. Klicken Sie Fertigstellen, um lhre Einstellungen zu

15
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Schnellinstallation abgeschlossen

Installationsstatus:

Konfigurieren der Betriebsart:  Erfolgreich
Konfigurieren der WAN-Verbindung:  Erfolgreich
Kenfigurieren Gateway und DNS-Server:  Erfolgreich
Konfigurieren des WLANs:  Erfolgreich

Die Schrellinstallation ist abgeschiossen. Klicken Sie Fertigstellen.

Hirweis: kann lhr Modemrouter noch keine werbindung zum Internet herstellen, klicken Sie auf "Netz = WaAN-Einstellungen” und
Oberprifen Sie den YWAN-verbindungstyp und -madus auf der Seite der WAN-Einstellungen.

Fertigstellen

Bild 3-13
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Kapitel 4 Geratekonfiguration

Dieses Kapitel zeigt die Funktionen der einzelnen Menls auf.
4.1 Login

Nach erfolgtem Login sehen Sie links die zweiundzwanzig Menus der Weboberflache. Rechts
sehen Sie den jeweiligen Hilfetext des gerade gedffneten Menus.

Schnellinstallation
Betriebsart

Netz

DHCP-Server
Dualband-Auswahl
2,4GHz-WLAN

5GHz WLAN
Gast-WLAN
USB-Einstellungen
Route-Einstellungen
Weiterleitung
Zugriffskontrolle
IPv4 -Firewall
IPvG-Firewall
IPv6-Tunnel
Datenratenkontrolle
IP- & MAC-Adress-Bindung
Dynamisches DNS
Diagnose

System-Tools

Die Funktionen jedes Menls werden im Folgenden erldutert.

4.2 Status

Auf der Seite Status sehen Sie eine Zusammenfassung des Betriebszustandes Ihres Routers in
den Kategorien Gerateinformation, DSL, WAN, LAN und WLAN.

17
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Geratestatus

18

Geréteinformation
Firmwareversion: 0.6.0 2.5 +000f.0 Build 131028 Rel.37025n
Hardwareversion: TD-W3980B(DE) v1 00000000
Systemlaufzeit: 0 Tag(e) 02:01:53
DSL
Leitungsstatus:  Getrennt
DSL-Modulationstyp:  Multimode
Annex-Typ: Annex B/
Upstream Downstream
Aktuell (Kbps) a 0
Maximum (Kbps) 0 0
Signal-Rausch-Abstand (dB) 0 u]
Leitungsdimpfung (dB) 0 0
Fehler (Pakete) 0 u]
WAN
Name Verbindungstyp | VPIVCI AdressIZ;Maske Gateway DNS Status
hr_8_35 1 Eridge 838 RS RS A&, Getrennt
pppoe_1_32 0_d PPPOE 1/32 0.0.0.0/0 0.0.0.0 g'g g'g Getrennt
IPv6-WAN
Name Verbindungstyp | VPIVCI IPvé-Adresse/Prifixlange | Gateway | DNSvé Status
LAN
MAC-Adresse: 00:0AEB:13:09:69
IP-Adresse: 192.168.1.1
Subnetzmaske: 2552552550
DHCP:  Akfiviert
IPv6-LAN
IPv6-Adresse: DA
Prafixlange: 64
Autokonfigurationstyp: RADYD
2,4GHz-WLAN
Status:  Akfiviert
SSID:  TP-LINK_2 4GHz_130969
Kanal:  Auto{kanal f)
Kanalbreite: Auto
Meodus:  11bgn gemischt
Verschliisselung: WRA-PSKAWRAZ-PSK
MAC-Adresse: O00:0AEB13:09:69
Maximale Senderate: 300Mbps
WDs-Status:  Deaktiviert
5GHz-WLAN
Status:  Akfiviert
SSID:  TP-LINK_5GHz_130966
Kanal:  Auto(kanal 40)
Kanalbreite: Auto
Modus:  11an gemischt
Verschllsselung: WRA-PSKMWPRAZ-PSK
MAC-Adresse: 00:0AEB:13:09:6B
Maximale Senderate: 300Mbps
Bild 4-1
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4.3 Schnellinstallation

Dieses Menu wird im Kapitel 3.2 Schnellinstallation erklart.

4.4 Betriebsart

Offnen Sie das Men( Betriebsart, sehen Sie Bild 4-2.

Betriebsart

Betrietsart wahlen:
@ ADSL-Modemroutermodus

) WLAN-Router-Modus

Speichemn

Bild 4-2

» ADSL-Modemroutermodus: So konfiguriert, verhadlt das Gerat sich wie ein
WLAN-ADSL-Modemrouter. Schlieflen Sie es mittels des ADSL-Ports an die Telefonleitung
oder lhren DSL-Splitter an.

» WLAN-Router-Modus: Als Wireless Router macht das Gerat seinen LAN4-Port zum
WAN-Port (EWAN). Dort kénnen Sie beispielsweise ein Kabelmodem anschlieen.

Nach Klick auf Speichern erscheint ein Hinweis, dass der Modemrouter neu starten muss, um die
Anderung zu Gibernehmen. Klicken Sie OK.

#Microsoft Internet Explorer, §|

\:{/ Die Anderung der Betriebsart wird erst nach einem Geriteneustart wirksam, Fortfabren?

[ (0] 4 l [ Abbrechen

Hinweisfenster

4.5 Netz

Das Menu Netz enthalt mehrere Unterments:
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Interface-Grouping

LAN-Einstellungen

IPvG-L AN-Einstellungen
MAC-Adresse klonen
ALG-Einstellungen
DSL-Einstellungen

IPSec VPN

4.5.1 WAN-Einstellungen

Unter Netz > WAN-Einstellungen sehen Sie eine Tabelle mit den Informationen zum WAN-Port
(siehe Bild 4-3). Es existieren funf verschiedene Konfigurationsmdglichkeiten: Statische
IP-Adresse, Dynamische IP-Adresse, PPPoE, PPPoA, IPoA und Bridge. Entsprechend lhren
Anforderungen bzw. denen lhres Internetdiensteanbieters wahlen Sie bitte die passende aus.

ADSL-WAN-Schnittstelle

Hier sehen Sie Statusinformationen Ihrer ADSL-WAN-Schnittstelle
Name Typ | VPIVCI | IPv4 IPve IP-Adresse/Maske | Gateway DNs Status Verbinden Aktion
pppoe_1_32_ 0 d | PPPOE 1/32 Altiviert | Deaktiviert 0.0.0.0m0 0000 00000000 | DSL Getrennt Bearbeiten Ldschen
pppoe_1_32_2 d | PPPOE | 1/32 | Aktiviert | Deaktiviert 0.00.0/0 0.0.00 | 0.0.0.00000 | DSL Getrennt Bearbeiten Loschen
Hinzufiigen | Aktualisieren
Bild 4-3

Klicken Sie Hinzufiigen, um einen neuen Eintrag anzulegen. Im in Bild 4-4 gezeigten Formular
kénnen Sie die erforderlichen ATM- und WAN-Parameter setzen.
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WAN-Einstellungen

ATM-Konfiguration
ISP:

VPI {0-255):
VCI (1-65535):

Other ISP v
1

3z

Hirweis: Der akiuelle PYG besitzt mehrere Verbindungen. Die folgenden Parameter verhindern eine Anderung:

Fullcone-NAT aktivieren:
802.1Q aktivieren:
SPI-Firewall aktivieren:
IGMP-Proxy aktivieren:

vom Internetdiensteanbieter vorgegebene IP-Adresse
benutzen:

Echoanforderungsintervall:

DNS-Server manuell setzen:

OoFOOoOd

w

0 (0..120 Sekunden, 0 hedeutet aus)

]

Ausblenden ~
Hinweis: Bitte &ndern Sie diese Parameter nur, wenn ties notwendig ist.
Encapsulation Mode:
ATM-QoS-Typ:
PCR: Frames/s
SCR: Frames/s
MBS: Frames/s
Einrichtung des WAN-Dienstes
Verbindungstyp: PPPoE w
PPP-Benutzername:
PPP-Passwort:
Passwort bestitigen:
Verbindungsmodus: @ Immer online
[ Providerseitige Zwangstrennung auf folgende Uhrzeit setzen (HH:MM)
O werbinden bei Bedarf
O Manuell verbinden
Maximale Leerlaufzeit |15 Minuten (0 bedeutet dauerhafte Aktivitat)
Authentifizierungstyp: | AUTO_AUTH v
IPv4 aktivieren:
IPv6 aktivieren: []
Standardgateway: |pppos 1 32.2.d v
Ausblenden ~
Dienstname: (hitte nur bei Notwendigkeit andern)
Servername: (bitte nur bei Notwendigkeit dndern)
MTU(Byte): 149z (1492 als Standard, bitte nur bei Notwendigkeit andern)

Speichern Zuriick

4.5.1.1 Statische IP-Adresse

Bild 4-4

Wahlen Sie diese Option, wenn lhr Internetdiensteanbieter lhnen eine statische IP-Konfiguration
gegeben hat. Diese besteht aus IP-Adresse, Subnetzmaske und Gateway.
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WAN-Einstellungen

ATM-Konfiguration

ISP: Other ISP b
VPI (0-255): |1
Vel (1-65535): |3z
Himweis: Der aktuelle PYC besizt mehrere Werbindungen. Die folgenden Parameter verhindern eine Ancerung:
Ausblenden ~
Hinweis: Bitte Zndern Sie diese Parameter nur, wenn dies notwendig ist
Encapsulation Mode:

ATM-QoS-Typ:
PCR: Frames/s
SCR: Framesis
MBS: Frames/s

Einrichtung des WAN-Dienstes
Verbindungstyp: Statische IP-A w

IPv4 aktivieren:
IP-Adresse: 0.0.0.0

Subnetzmaske: |0.0.0.0

Gateway: [0.0.0.0 (optional)
DNS-Server: |0.0.0.0 (optional)
Zweiter DNS-Server: [0.0.0.0 {optional)

IPv6 aktivieren:
IPv6-Adresse:

Prifixlinge: [&a

IPvé-Gateway: HE [optional)
IPv6-DNS-Server: GE (optional)
Zweiter IPv6-DNS-Server: | :: {optional)

Standardgateway: | pppoe 1 32.2.d ¥

IPv6-Gateway: | aktuelle Verbindung v

Ausblenden -
MTU(Byte): 1500 (1500 als Standard, bitte nur bei Notwendigkeit dndern)
NAT aktivieren:
Fullcone-NAT aktivieren:
802.10Q aktivieren:

ooog

SPI-Firewall aktivieren:
IGMP-Proxy aktivieren:

=

Speichem ‘ Zuriick

Bild 4-5

ATM-Konfiguration:

» VPI (0~255): Der virtuelle Pfad zwischen zwei ATM-Endpunkten. Giiltige Werte liegen im
Bereich von 0 bis 255 (gebrauchlich: 1 oder 8).

» VCI (1~65535): Der virtuelle Kanal eines ATM-Netzes. Gliltige Werte liegen im Bereich von 1
bis 65535 (die Werte von 1 bis 31 sind fur Standardprotokolle reserviert, gebrauchlich sind 32
und 35).

Klicken Sie Erweitert, um die erweiterte ATM-Konfiguration zu sehen.

» Encapsulation Mode: Kapselungsmodus der statischen IP-Adresse. Im Normalfall kénnen
Sie hier den Standardwert beibehalten.

» ATM-QoS-Type: Wahlen Sie den ATM-QoS-Typ Ihres Internetdiensteanbieters aus.
Standardwert: UBR.

Einrichtung des WAN-Dienstes:
> IPv4 aktivieren: Aktivieren von IPv4 (empfohlen).
> IP-Adresse: Die IP-Adresse, die lhnen Ihr Internetdiensteanbieter gegeben hat.

» Subnetzmaske: Die Subnetzmaske, die lhnen Ihr Internetdiensteanbieter gegeben hat,
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YV V VYV VY

A\

Y

normalerweise 255.255.255.0.

Gateway (optional): Die Gateway-Adresse, die lhnen lhr Internetdiensteanbieter gegeben
hat.

DNS-Server/Zweiter DNS-Server: Die DNS-Serveradresse(n), die lhnen Ilhr
Internetdiensteanbieter gegeben hat.

IPv6 aktivieren: Aktivieren von IPv6.
IPv6-Adresse: Die IPv6-Adresse, die lhnen Ihr Internetdiensteanbieter gegeben hat.
Prafixlange: Die Prafixlange lhrer IPv6-Adresse. Standardwert: 64.

IPv6-Gateway: Die IPv6-Gatewayadresse, die lhnen lhr Internetdiensteanbieter gegeben
hat.

IPv6-DNS-Server/ Zweiter IPv6-DNS-Server Die IPv6-DNS-Serveradresse(n), die lhnen lhr
Internetdiensteanbieter gegeben hat.

Standardgateway: Wahlen Sie eine WAN-Schnittstelle aus der Drop-Down-Liste als
IPv4-Standardgateway aus.

IPv6-Gateway: Wahlen Sie eine WAN-Schnittstelle aus der Drop-Down-Liste als
IPv6-Standardgateway aus.

Klicken Sie Erweitert, sehen Sie weitere Einstellmdglichkeiten des WAN-Dienstes.

>

MTU (Byte): Maximum Transmission Unit Size. Setzen Sie hier einen Haken, wenn Sie die
Standard-MTU-GréRe von 1500 Byte andern moéchten. Wir empfehlen, dies nur bei
Notwendigkeit zu tun.

NAT aktivieren: NAT setzt die IP-Adressen eines lokalen Netzes in eine o&ffentliche
IP-Adresse um. Stellt Ihr Modemrouter lhrem lokalen Netz den Internetzugang bereit
(Normalfall), muss diese Option aktiviert werden. Gehen Sie Uber einen anderen Router in
lhrem lokalen netz ins Internet, muss NAT nicht aktiviert werden.

Fullcone-NAT aktivieren: Dies ist ein NAT-Sondertyp. Ist dieser nicht aktiviert, arbeitet der
Router Uber das Standard-NAT.

SPI-Firewall aktivieren: Eine SPI-Firewall erhoht die Sicherheit eines lokalen Netzes. Daher
sollte diese Option aktiviert bleiben.

IGMP-Proxy aktivieren: IGMP (Internet Group Management Protocol) verwaltet Multicasting
in TCP/IP-Netzen. Einige Internetdiensteanbieter benutzen IGMP zur Fernkonfiguration von
Modemroutern. Standardmalig ist IGMP deaktiviert. lhr Internetanbieter teilt Ihnen gern mit,
ob in lhrem Modemrouter IGMP aktiviert werden muss.

Klicken Sie Speichern, um lhre Einstellungen zu speichern.

4.5.1.2 Dynamische IP-Adresse

Wahlen Sie diese Option aus, versucht der Modemrouter, seine WAN-IP-Konfiguration von einem
DHCP-Server zu beziehen.
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WAN-Einstellungen

ATM-Konfiguration

ISP: Other ISP R
VPI (0-255): |1
VCI (1-65535): [z
Hirmeis: Der aktuelle PVC besitzt mehrere Yerbindungen. Die folgenden Parameter verhindern eine Anderung
Ausblenden ~
Hirmweis: Bitte andern Sie diese Parameter nur, wenn dies notwendig st
Encapsulation Mode:
ATM-QoS-Typ:
PCR: Frames/s
SCR: Frames/s
MBS: Frames/s
Einrichtung des WAN-Dienstes
Verbindungstyp: Dynamische IF v
IPv4 aktivieren:
IP-Adresse: 0.0.0.0
Subnetzmaske: 0.00.0
Gateway:  0.0.0.0
IPvé aktivieren:
IPv6-Adresse: 5
Prifixlinge: 0
IPvB-Gateway: 5
IPv6-Autokonfigurationstyp: | DHCPE -
Standardgateway: |pppoe_1_32.2.d v
IPvE-Gateway: | Aktuelle Yerbindung ¥
Ausblenden

MTU(Byte):

NAT aktivieren:

Fullcone-NAT aktivieren:

802.1@Q aktivieren:

SPI-Firewall aktivieren:

IGMP-Proxy aktivieren:

IP-Adresse mittels Unicast abfragen:

DNS-Server manuell setzen:
IPvE-Adresse mittels Unicast abfragen:
IPv6-DNS-Server manuell einstellen:

Hosthame:

1500 (1500 als Standard, hitte nur bei Notwendigkelt dndern)

=

ooag

(normalerweise nicht erforderlich)

(normalerweise nicht erforderlich)

O O o or

TD-WS950E

Speichern | Zuriick

Bild 4-6

Klicken Sie Erweitert, um die erweiterten Einstellungen des WAN-Dienstes einzusehen.

>

MTU (Byte): Maximum Transmission Unit Size. Setzen Sie hier einen Haken, wenn Sie die
Standard-MTU-GréRe von 1500 Byte andern moéchten. Wir empfehlen, dies nur bei
Notwendigkeit zu tun.

NAT aktivieren: NAT setzt die IP-Adressen eines lokalen Netzes in eine Ooffentliche
IP-Adresse um. Stellt lhr Modemrouter lhrem lokalen Netz den Internetzugang bereit
(Normalfall), muss diese Option aktiviert werden. Gehen Sie Uber einen anderen Router in
Ihrem lokalen netz ins Internet, muss NAT nicht aktiviert werden.

Fullcone-NAT aktivieren: Dies ist ein NAT-Sondertyp. Ist dieser nicht aktiviert, arbeitet der
Router Gber das Standard-NAT.

SPI-Firewall aktivieren: Eine SPI-Firewall erhoht die Sicherheit eines lokalen Netzes. Daher
sollte diese Option aktiviert bleiben.
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> IGMP-Proxy aktivieren: IGMP (Internet Group Management Protocol) verwaltet Multicasting
in TCP/IP-Netzen. Einige Internetdiensteanbieter benutzen IGMP zur Fernkonfiguration von
Modemroutern. Standardmafig ist IGMP deaktiviert. lhr Internetanbieter teilt Ihnen gern mit,
ob in lhrem Modemrouter IGMP aktiviert werden muss.

» DNS-Server manuell setzen: Mit dieser Option konnen Sie DNS-Serveradressen manuell
einsetzen. lhr Modemrouter wird dann bevorzugt diese DNS-Server verwenden.

> IPv6-Adresse mittels Unicast abfragen: Diese Option ist standardmafig deaktiviert, da sie
nur selten bendtigt wird. Bekommen Sie ohne keine IPv6-Konfiguration, versuchen Sie es,
indem Sie sie aktivieren.

> IPv6-DNS-Server manuell einstellen: Mit  dieser  Option kénnen Sie
IPv6-DNS-Serveradressen manuell einsetzen. lhr Modemrouter wird dann bevorzugt diese
IPv6-DNS-Server verwenden.

» Hostname: Der Hostname I|hres Modemrouters entspricht standardmalig seiner
Modellnummer.

Klicken Sie Speichern, um die Einstellungen zu &ndern.
4.51.3 PPPoE

Benutzt Ihr Internetdiensteanbieter eine PPPoE-Verbindung, wahlen Sie diesen Punkt in der
Drop-Down-Liste aus. Das folgende Bild erscheint.
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WAN-Einstellungen

ATM-Konfiguration
ISP: Other ISP v
VPI {0255} |1
VCI (1-85535) |3z
Hirweis: Der aktuelle PG besitzt mehrere Verbindungen. Die folgenden Parameter verhindern eine Anderung
Ausblenden
Hinweis: Bitte andern Sie diese Parameter nur, wenn dies notwendig ist
Encapsulation Mode:
ATM-QoS-Typ:
PCR: Frames/s
SCR: Frames/s
MBS: Frames/s
Einrichtung des WAN-Dienstes
Verbindungstyp:  |PPPoE v
PPP-Benutzername:
PPP-Passwort:
Passwort bestitigen:
Verbindungsmodus: & Immer online
[ Providerseitige Zwangstrennung auf folgende Unhrzeit setzen (HH: W)
O verbinden bei Bedarf
O Manuell verhinden
Maximale Leerlaufzeit |15 Minuten (D bedeutet dauerhafte Aktivitat)
Authentifizierungstyp: AUTO_AUTH »
IPv4 aktivieren:
IPvE aktivieren:
IPvé-Autokonfigurationstyp: | DHCPWG -
Standardgateway: |pppoe 1 32 2d ¥
IPv6-Gateway: | aktuelle Verbindung v
Ausblenden ~
Diensthame: (hitte nur bei Notwendigkeit andern)
Servername: (hitte nur bei Notwendigkeit &ndern)
MTU(Byte): 1492 (1492 als Standard, hitte nur bei Notwendigkeit dndern)
Fullcone-NAT aktivieren: [
802.1Q aktivieren: F
SPI-Firewall aktivieren: []
IGMP-Proxy aktivieren:
vom Internetdiensteanbieter vorgegebene IP-Adresse  []
benutzen:
Echoanforderungsintervall: 30 (0..120 Sekunden, 0 bedeutet aus)
DNS-Server manuell setzen:
Vom Internetdiensteanbieter zugewiesene IPv6- ]
Adresse benutzen:
IPv6-DNS-Server manuell einstellen: [
Speichem | Zuriick
Bild 4-7
» PPP-Benutzername/Passwort/Passwort bestitigen: Geben Sie lhren

PPPoE-Benutzernamen und  zweimal Ihr  PPPoE-Passwort  (vergeben  vom
Internetdiensteanbieter) ein. Achten Sie auf Grof3-/Kleinschreibung.

» Verbindungsmodus: Haben Sie einen Flatrate-Tarif gebucht, kénnen Sie Always on
(dauerhafte Verbindung) auswahlen. Connect on demand (Verbinden bei Bedarf) und
Connect manually (manuelles Verbinden) werden insbesondere bei zeitbasierender
Abrechnung empfohlen. Connect on demand stellt eine Verbindung her, wenn aus lhrem
lokalen Netz eine Internetverbindung angefordert wird. Wird Gber eine bestimmte Zeitdauer
(Max Idle Time) kein Datenverkehr Ubertragen, wird die Verbindung automatisch getrennt.
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> Authentifizierungstyp: Wahlen Sie den erforderlichen Authentifizierungstyp aus der
Drop-Down-Liste aus. Standard ist AUTO_AUTH (im Allgemeinen empfohlen).

IPv4 aktivieren: IPv4 aktivieren.
IPv6 aktivieren: IPv6 aktivieren.

Standardgateway: Wahlen Sie eine WAN-Schnittstelle aus der Drop-Down-Liste als
IPv4-Standardgateway aus.

> IPv6-Gateway: Wahlen Sie eine WAN-Schnittstelle aus der Drop-Down-Liste als
IPv6-Standardgateway aus.

Klicken Sie Erweitert, sehen Sie weitere Einstellmdglichkeiten des WAN-Dienstes.

» Dienstname / Servername: Geben Sie hier Dienst- und Servernamen ein, sofern Sie sie von
lhrem Internetdiensteanbieter erhalten haben. Ansonsten lassen Sie die Felder frei.

» MTU (Byte): Maximum Transmission Unit Size. Setzen Sie hier einen Haken, wenn Sie die
Standard-MTU-GréRe von 1500 Byte andern mochten. Wir empfehlen, dies nur bei
Notwendigkeit zu tun.

> Fullcone-NAT aktivieren: Dies ist ein NAT-Sondertyp. Ist dieser nicht aktiviert, arbeitet der
Router Gber das Standard-NAT.

> SPI-Firewall aktivieren: Eine SPI-Firewall erhoht die Sicherheit eines lokalen Netzes. Daher
sollte diese Option aktiviert bleiben.

> IGMP-Proxy aktivieren: IGMP (Internet Group Management Protocol) verwaltet Multicasting
in TCP/IP-Netzen. Einige Internetdiensteanbieter benutzen IGMP zur Fernkonfiguration von
Modemroutern. StandardmaRig ist IGMP deaktiviert. Ihr Internetanbieter teilt Ihnen gern mit,
ob in lhrem Modemrouter IGMP aktiviert werden muss.

» Vom Internetdiensteanbieter vorgegebene IP-Adresse benutzen: Wahlen Sie diese
Option aus, konnen Sie |hre IP-Adresse fest einstellen.

> DNS-Server manuell setzen: Wahlen Sie diese Option aus, kénnen Sie lhre bevorzugte
DNS-Server-Adresse fest einstellen.

> Vom Internetdiensteanbieter zugewiesene IPv6-Adresse benutzen: Wahlen Sie diese
Option aus, kénnen Sie |Ihre IPv6-Adresse fest einstellen.

» IPv6-DNS-Server manuell einstellen: Wahlen Sie diese Option aus, kénnen Sie lhre
bevorzugte IPv6-DNS-Server-Adresse fest einstellen.

Klicken Sie Speichern, um die Einstellungen zu andern.
4.51.4 PPPoA

Benutzt Ihr Internetdiensteanbieter eine PPPoA-Verbindung, wahlen Sie diesen Punkt in der
Drop-Down-Liste aus. Das folgende Bild erscheint.

Die Konfiguration gestaltet sich &ahnlich der von PPPoE. Daher finden Sie die
Konfigurationshinweise im vorigen Kapitel 4.5.1.3 PPPoE.
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WAN-Einstellungen

ATM-Konfiguration
ISP:

VPI (0-255): [&

Other ISP ~

VCI {1-65535): [as
Ausblenden ~
Himweis: Bitte andern Sie diese Parameter nur, wenn dies notwendig ist
Encapsulation Mode: | vC-Mux -
ATM-QoS-Typ: |uBR v
PCR: |[o Framesis
SCR: Frames/s
MBS: Frames/s
Einrichtung des WAN-Dienstes
Verbindungstyp:  |PPFPoA v
PPP-Benutzername:
PPP-Passwort:
Passwort bestatigen:
Verbindungsmodus: @® Immer online
[ Providerseitige Zwangstrennung auf folgende Unrzeit setzen (HH:MM)
O werbinden bei Bedarf
O Manuell verbinden
Maximale Leerlaufzeit |15 Minuten (0 bedeutet dauerhafte Aktivitat)
Authentifizierungstyp: AUTO_AUTH ~
Standardgateway: |pppoe_1_32.2.d ¥
Ausblenden ~
MTU{Byte): 142z (1492 als Standard, hitte nur bei Notwendigkeit andern)
SPI-Firewall aktivieren: F
IGMP-Proxy aktivieren:
vom Internetdiensteanbieter vorgegebene IP-Adresse  []
benutzen:
Echoanforderungsintervall: |30 (0..120 Sekunden, 0 bedeutet aus)
DN$-Server manuell setzen: [
Speichern | Zuriick
Bild 4-8
4515 IPoA
Benutzt |hr Internetdiensteanbieter eine IPoA-Verbindung, wahlen Sie diesen Punkt als

Verbindungstyp aus.
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WAN-Einstellungen

ATM-Konfiguration
ISP: Other ISP ~
VPI (0-255): |&
VCI (1-85535) |35
Ausblenden ~
Hirweis: Bitte andern Sie diese Parameter nur, wenn dies notwendig ist.
Encapsulation Mode: [|L¢ -
ATM-QoS-Typ:  |UBR v
PCR: |0 Framesis
SCR: Frames/s
MBS: Framesis
Einrichtung des WAN-Dienstes
Verbindungstyp: IPaA »
IP-Adresse: [0.0.0.0
Subnetzmaske: |o0.0.0.0
Gateway: |0.0.0.0
DNS-Server. |0.0.0.0 (optional)
Zweiter DNS-Server: |0.0.0.0 (optional)
Standardgateway: | pppoe 1 322 d v
Ausblenden ~
MTU(Byte): |1500 (1500 als Standard, bitte nur bei Notwendigkeit ancern)
NAT aktivieren:
SPI-Firewall aktivieren: []
IGMP-Proxy aktivieren:
Speichern | Zuriick
Bild 4-9
> IP-Adress/Subnetzmaske: Die IP-Adresse/Subnetzmaske, die lhnen lhr

Internetdiensteanbieter gegeben hat.

DNS-Server/Zweiter DNS-Server: Adresse lhrer bevorzugten DNS-Server.

Standardgateway: Wahlen Sie eine WAN-Schnittstelle aus der Drop-Down-Liste als

IPv4-Standardgateway aus.

4.5.1.6 Bridge

Wahlen Sie Bridge aus, arbeitet Ihr Modemrouter als reines DSL-Modem. Bridges sind Gerate,
die mehrere Netze miteinander verbinden, so dass sie sich wie Segmente desselben Netzes

verhalten.
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WAN -Einstellungen

ATM-Konfiguration

VPI (0-255): |5
VCI(1-85535): |35
Ausblenden
Hinweis: Bitte dndern Sie diese Parameter nur, wenn dies notwendig ist

Encapsulation Mode:

ATM-QoS-Typ: UBR v
PCR: [o Framesis
SCR: Frames/s
MBS: Frames/s

Einrichtung des WAN-Dienstes

Verbindungstyp:

802.1Q aktivieren: []

Speichem ‘ Zuriick

Bild 4-10

& Hinweis:

Nach der Internetkonfiguration klicken Sie bitte Speichern, um die Anderungen zu (ibernehmen.

4.5.2 Interface-Grouping

Im Meni Netz - Interface-Grouping finden Sie die aktuell konfigurierten Interfacegruppen (Bild
4-11).

Interface-Grouping

Hier sehen Sie tie aktuell definierten Gruppen.

Gruppe Loschen WAN-Schnittstelle LAN-Schnittstelle

br_1_32_3 Wi-Fi_2.4G

Wi-Fi_5G
[

Default

Hinzufiigen

WLAN-Ports-Funktion aktivieren
Hinweis: Es ist nicht maglich, bel verwendung van EWAN VAN zu deaktivieren.

Bild 4-11

» VLAN-Ports-Funktion aktivieren: Ein Virtuelles LAN (VLAN) besteht aus einer Gruppe
Gerate in einem oder mehreren Netzen, die so konfiguriert sind, dass sie kommunizieren
kdénnen, als befanden sie sich im selben lokalen Netz. Da ein VLAN auf logischen statt auf
physischen Verbindungen basiert, bietet es eine groRe Flexibilitait bezlglich
Benutzer-/Hostverwaltung, Datenratenkontrolle und Ressourcenoptimierung.

&= Hinweis:
Es ist nicht moglich, das VLAN bei aktivierter Ethernetverbindung zu deaktivieren.

Fir diese Funktion missen Mappinggruppen mit passenden LAN- und WAN-Schnittstellen durch
Klicken der Hinzufiigen-Schaltflache geschaffen werden.
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Klicken Sie Hinzufiigen. Daraufhin sehen Sie die Oberflache, mit der Sie eine neue Gruppe
hinzufigen koénnen. Moéchten Sie beispielsweise LAN1 und LAN3 als Group 1 Uber die
WAN-Schnittstelle br_1_32_3 zusammenfassen, kénnen Sie nach folgendem Bild verfahren:

Gruppe hinzufiigen

Gruppennam
verflghares LAN Hinzugefiigte Schnittstelle
WiFi 245 A~
Wi-Fi &G LANZ )
LANS br 1 323
LAMNZ
=
wWetflghares Wan <.
Speichern Zuriick
Bild 4-12

Klicken Sie Speichern, um die Anderungen zu speichern.

4.5.3 LAN-Einstellungen

Im Menu Netz > LAN-Einstellungen kénnen Sie die LAN-Einstellungen anpassen (Bild 4-13).
[ iangnstengen |

Hinweis: Wird die LAN-IP-Adresse oder die Subnetzmaske gedndert, stellen Sie bitte sicher, dass der DHCP-Adresspool und eventuell im DHCP-Server vorhandene
Adressreservierungen im gleichen Subnetz wie die neue LAN-IP-Adresse liegen.

Gruppe: Default
IP-Adresse: 192.168.1.1

Subnetzmaske: 255.255.255.0

IGMP-Snooping aktivieren: []
Zweite IP-Adresse aktivieren: []

DHCP-Server: (O Deaktivieren @& Aktivieren O DHCP-Relay
Start-IP-Adresse: 192.165.1.100

End-IP-Adresse: 192.168.1.198

Adresshaltezeit: 1440 Minuten (1..2880 Minuten. Standardwert: 1440}

Gateway: 192.168.1.1 (optional)

Standarddomane: (optional)

DNS-Server: |0.0.0.0 {optional)

Zweiter DNS-Server: |0.0.0.0 (optional)
Speichern | Zuriick ‘

Bild 4-13

> IP-Adresse/Subnetzmaske: Hier kénnen Sie IP-Adresse (Standard: 192.168.1.1) und
Subnetzmaske (Standard: 255.255.255.0) fur die LAN-Seite lhres Modemrouters
konfigurieren.
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> IGMP-Snooping aktivieren: Haben Sie dies aktiviert, setzen Sie den IGMP Mode bitte auf
Standard Mode oder Blocking Mode.

> Zweite IP-Adresse aktivieren: Hiermit konnen Sie lhrem Modemrouter eine zweite
LAN-IP-Adresse und -Subnetzmaske vergeben, um Uber diese auf die Weboberflache
zugreifen zu kénnen.

> DHCP-Server: Konfiguration des DHCP(Dynamic Host Configuration Protocol)-Servers lhres
Modemrouters. Der LAN-seitige DHCP-Server ist standardmaRig aktiviert. Der DHCP-Dienst
verteilt IP-Konfigurationen an angeschlossene Gerate. Der Modemrouter gibt sich tber DHCP
selbst als Gateway aus. Andern Sie die LAN-IP-Adresse Ihres Modemrouters, miissen die
DHCP-Einstellungen unter Umstanden angepasst werden.

o Start-IP-Adresse: Die IP-Adresse, die der erste DHCP-Client Ihres Routers bekommt. Hat
lhr Router die Standardadresse 192.168.1.1, konnen die DHCP-Adressen maximal von
192.168.1.2 bis 192.168.1.254 gehen.

o End-IP-Adresse: Die letzte IP-Adresse des DHCP-Pools. Beispielwert: 192.168.1.254.

e Adresshaltezeit: Die Zeitspanne, lber die eine IP-Adresse fiir einen Client reserviert ist.
Geben Sie diesen Wert in Minuten an. Standard: 1440 Minuten (=1 Tag).

Details zur Konfiguration des DHCP-Servers finden Sie im Kapitel 4.6 DHCP Server.

4.5.4 IPv6-LAN-Einstellungen
Im Menl Netz > IPv6-LAN-Einstellungen konnen Sie die LAN-IPv6-Einstellungen anpassen.

IPv6-LAN-Einstellungen

Auf dieser Seite kdnnen Sie die IPve-LAN-Parameter hres Modemrouters konfigurieren.

Hinweis: IPvE wird nur von der Standardgruppe unterstitzt.

Gruppe: Default
Adress-Autokonfigurationstyp: ® RADYD O DHCPvE-Server

Site-Prafix-Konfigurationstyp: ® Delegiert O Statisch
Prafix-delegierte WAN-Verbindung: |Keine Schnittsttelle verfighar +

Speichern

Bild 4-14

» Adress-Autokonfigurationstyp: Wahlen Sie einen |IPv6-Adresszuweisungstyp fur lhr LAN
aus. Sie haben die Wahl zwischen RADVD und DHCPv6-Server.

1) RADVD bedarf keiner Konfiguration.

2) Wurde DHCPv6-Server gewahlt, missen die folgenden Parameter gesetzt werden:
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Gruppe: Default

Adress-Autokonfigurationstyp: O RADYVD & DHCPwA-Server
start-IPvé-Adresse: a1 (1~FFFE)

End-IPvé-Adresse: 3| FFFE (1~FFFE)

Adresshaltezeit: 26400 Sekunden (Standardwert 86400)

Bild 4-15

e Start-IPv6-Adresse: Die IPv6-Adresse, die der erste IPv6-DHCP-Client lhres Routers
bekommt.

e End-IPv6-Adresse: Die letzte IPv6-Adresse des DHCP-Pools.

e Adresshaltezeit: Die Zeitspanne, Uber die eine IPv6-Adresse fiir einen Client reserviert
ist. Geben Sie diesen Wert in Sekunden an. Standard: 86400 Sekunden (=1 Tag).

> Site-Prifix-Konfigurationstyp: Wahlen Sie hier einen IPv6-Adressenprafixzuweisungstyp
aus: delegiert oder statisch.

1) Haben Sie Delegiert ausgewahlt, missen folgende Parameter konfiguriert werden:

Site-Prafix-Konfigurationstyp: & Delegiert O Statisch
Prﬁfix-delegierte WﬂN-"u"erbindung: keine Schnittsttelle '.,.'erfﬂghar W

Bild 4-16

e Prifix-delegierte WAN-Verbindung: Wahlen Sie aus der Drop-Down-Liste lhre
WAN-Verbindung aus.

2) Wurde Statisch gewahlt, setzen Sie bitte diese Parameter ein:

Site-Prifix-Konfigurationstyp: O Delegiert & Statisch
Site-Prafix:

Site-Prifix-Linge: | s4

Bild 4-17

o Site-Prafix: Prafix fur die zugehdrige Site.
o Site-Prafix-Lange: Lange des Site-Prafixes.

Klicken Sie Speichern, um die Einstellungen zu speichern.

4.5.5 MAC-Adresse klonen

Im MenlU Netz > MAC-Adresse klonen konnen sie die WAN-MAC-Adresse lhres Routers wie
unten beschrieben andern.

Die WAN:-Interface-Liste zeigt Ihnen die unter 4.5.1 WAN-Einstellungen konfigurierten
Layer2-Interfaces und ihre Standard-MAC-Adresse. Wahlen Sie das entsprechende
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WAN-Interface aus der Drop-Down-Liste aus und klicken Sie MAC-Adresse klonen, um die
MAC-Adresse lhres PCs zu Ubernehmen. Klicken Sie dann Speichern.

Klonen der MAC-Adresse

WAN-Verbindung MAC-Adresse Operation

MAC-Adresse des angeschlossenen PCs MAC-Adresse klonen | W

Hirmels:
1. Das Klanen der MAC-Adresse kann einen verbindungsabbruch zur Folge haben
2. Wach dem Klonen der MAC-Adresse funktionieren die Bridgeverbindungen, die die gleichen YPIAClHWerte wie andere Yerbindungen haben, eventuell nicht mehr

Speichern

Bild 4-18
& Hinweis:

Die MAC-Adress-Klonfunktion steht nur fir die WAN-Ports zur Verfligung. Keine geklonten
MAC-Adressen durfen identisch sein.

4.5.6 ALG-Einstellungen

Wahlen Sie das Meni Netz > ALG-Einstellungen aus, koénnen Sie die
Sicherheitsgrundfunktionen wie in Bild 4-19 gezeigt konfigurieren.

ALG-Einstellungen

Virtual Private Network({VPN}):
PPTP-Passthrough: & autivieren O Deaktivieren
L2TP-Passthrough: & Aktivieren O Deaktivieren
IPSec-Passthrough: & Aktivieren O Deaktivieren

Application Layer Gateway{ALG):
RTSP ALG: @ Aktivieren O Deaktivieren
FTP ALG: & Aktivieren O Deaktivieren
TFTP ALG: & Aktivieren O Deaktivieren
H323 ALG: @ Aktivieren O Deaktivieren
SIP ALG: @ Aktivieren O Deaktivieren

Speichem

Bild 4-19

» Virtual Private Network(VPN): VPN-Passthrough muss aktiviert sein, wenn Sie VPN-Tunnel
durch lhren Modemrouter filhren méchten.

« PPTP-Passthrough: Das Point-to-Point-Tunneling-Protokoll (PPTP) erlaubt die
Tunnelung des Point-to-Point-Protokolls (PPP) durch ein IP-Netz. Zum Aktivieren
setzen Sie den Punkt bei Enable.

o L2TP-Passthrough: Das Layer-2-Tunneling-Protokoll (L2TP) ermaoglicht
Punkt-zu-Punkt-Sessions auf Layer 2 tber das Internet. Zum Aktivieren setzen Sie den
Punkt bei Enable.

« IPSec-Passthrough: Internet Protocol security (IPsec) ist eine Protokollgruppe, die mit
Hilfe kryptografischer Methoden sichere Kommunikation Uber IP-Netze, z.B. das
Internet ermoglicht. Zum Aktivieren setzen Sie den Punkt bei Aktivieren.
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> Application Layer Gateway(ALG): Es wird empfohlen, diese Application Layer Gateways
(ALGs) zu aktivieren, da diese bestimmte speziell programmierte Filter zur
Network-Address-Translation(NAT)-Durchdringung fiir einige Applikationen wie SIP, FTP,
TFTP etc. implementieren.

« FTP ALG: Setzen Sie dies auf Aktivieren, wenn Sie vorhaben, FTP-Daten durch |hren
Router zu Ubertragen.

« TFTP ALG: Um TFTP-Clients und -Servern den Datenverkehr durch diesen
NAT-Router zu erméglichen, setzen Sie den Punkt bei Aktivieren.

« H323 ALG: Um H323-Clients und -Servern den Betrieb trotz Verwendung von NAT zu
erlauben, aktivieren Sie Aktivieren.

« SIP ALG: Um stdrungsfreien SIP-Betrieb zu gewahrleisten, setzen Sie dies auf
Aktivieren.

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.5.7 DSL-Einstellungen

Das Menu Netz > DSL-Einstellungen erlaubt Ihnen die Anderung der DSL-Einstellungen lhres
Modems, wie z.B. Modulationstyp und Annex-Typ. Diese Einstellungen sollten nur geandert
werden, wenn Sie Verbindungsprobleme beobachten. lhr Internetdiensteanbieter kann Ihnen
dabei helfen, die passenden Werte einzustellen.

DSL-Einstellungen

DSL-Modulationstyp: Auto Sync-up hd

Annex-Typ: Annex B “

Bit-Swap aktivieren
SRA aktivieren

Speichern

Bild 4-20

> DSL-Modulationstyp: Wahlen Sie hier den DSL-Modulationstyp Ihres DSL-Anbieters aus.
» Annex-Typ: Der Annex-Typ lhrer Leitung.

Klicken Sie Speichern, um lhre Einstellungen zu speichern.

4.5.8 IPSec-VPN

Im MenU Netz - IPSec-VPN konnen Sie IPsec-Tunnelverbindungen hinzufligen, entfernen,
aktivieren oder deaktivieren, wie in Bild 4-21 zu sehen.

IPsec-Tunnelmodusverbindungen

[1 Dead-Peer-Erkennung (vVarsicht: Kann zu instabilen Werbindungen fihren.)

Verbindungsname Remote-Gateway Lokale Adresse Remote-Adresse Status Aktivieren Option

Neue Verbindung erstellen

Bild 4-21

Im Folgenden lernen Sie, wie mal einen VPN-Tunnel zwischen zwei TD-W8980Bs einrichtet. Die
Topologie ist die folgende.
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WANIP-Adresse: WAN-IP-Adresse:
219.134.112.246 219.134.112.247

TD-W8980B TD-W8980B
LAN-IP-Adresse: 192.168.1.1 LAN-IP-Adresse: 192.168.2.1
Subnetzmaske: 255.255.255.0 Subnetzmaske: 255.255.255.0

PC2

IP: 192.168.1.100 IP: 192.168.2.100

& Hinweis:

Sie kdnnen den TD-W8980B auch in Verbindung mit anderen VPN-Routern benutzen, um Tunnel
zu errichten. Der TD-W8980B unterstitzt bis zu 10-VPN-Tunnel gleichzeitig.

Klicken Sie in Bild 4-21 Neue Verbindung erstellen. Sie sehen nun Bild 4-22.

IPsec-Einstellungen

IPsec-Verbindungsname: | Connection name

Remote-IPsec-Gateway-Adresse (URL): |0.0.0.0

Tunnelzugriff flr lokale IP-Adressen: | Subnetz v
VPN-IP-Adresse: o.0.0.0
IP-Subnetzmaske: |255.255.255.0

Tunnelzugriff fir entfernte IP-Adressen: | Subnetz -
VPN-IP-Adresse: |0.0.0.0
IP-Subnetzmaske: | 255.255.255.0

Schidsselaustauschmethede: | Automatisch (KE)

<

Authentifizierungsmethode: Schiissel v
Schlussel: psk_key

Perfect-Forward-Secrecy: Aktivieren 3

Erweitert ~

Speichern
Bild 4-22

IPsec-Verbindungsname: Vergeben Sie hier einen Namen fiir [hr VPN.

Remote-IPsec-Gateway-Adresse (URL): Geben Sie hier die IP-Adresse des Zielgateways
ein (dies ist die offentliche WAN-IP-Adresse oder der Domanenname des anderen
VPN-Servers). In diesem Beispiel ware auf dem linken Gerat die IP-Adresse 219.134.112.247
einzugeben, auf dem rechten 219.134.112.246.
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» Tunnelzugriff fiir lokale IP-Adressen: Wahlen Sie hier Subnetz, falls Sie lhrem gesamten
lokalen Netz Zugriff auf das VPN-Netz gewahren wollen. Ansonsten wahlen Sie Einzelne
Adresse, um nur eine einzige lokale IP-Adresse zuzulassen.

» VPN-IP-Adresse: Geben Sie hier lhre LAN-IP-Adresse ein. (In diesem Beispiel: Links
192.168.1.1, rechts 192.168.2.1)

> IP-Subnetzmaske: Die Subnetzmaske lhres LANs. (Beispiel: 255.255.255.0 auf beiden
Seiten)

» Tunnelzugriff fir entfernte IP-Adressen: Wahlen Sie hier Subnetz, sofern das gesamte
Remote-Netz Teil des VPNs sein soll. Andernfalls wahlen Sie Einzelne Adresse, um nur eine
einzige IP-Adresse in das VPN zu nehmen.

» VPN-P-Adresse: Hier setzen Sie bitte die IP-Adresse des entfernten LANs. (Hier:
192.168.2.1 im rechten Router, 192.168.1.1 im linken).

IP-Subnetzmaske: Die Subnetzmaske des Remote-LANSs. (Beispiel: 255.255.255.0)
Schliusselaustauschmethode: Schlisselaustauschverfahren (IKE oder manuell).
Authentifizierungsmethode: Hier wird der Pre-Shared Key empfohlen.

Schiliissel: Geben Sie hier den Authentifizierungsschlissel (VPN-Passwort) ein.

YV V VYV V V

Perfect-Forward-Secrecy: PFS ist ein zusatzliches Sicherheitsprotokoll.

Es wird empfohlen, die Erweitert unverandert zu lassen.

Nach Abschluss der Grundkonfiguration und Klick auf Speichern auf beiden Geraten kénnen die
PCs im LAN1 mit den PCs im LAN2 kommunizieren. Beispiel: PC1 kann PC2 (IP-Adresse
192.168.2.100) anpingen.

&= Hinweise:

1) Beide Endpunkte des VPNs missen denselben Pre-Shared Key und die identischen
Perfect-Forward-Secrecy-Einstellungen benutzen.

2) Die per VPN zu verbindenden Netze durfen keine Uiberlappenden IP-Adressbereiche benutzen:
192.168.1.0 bis 192.168.1.255 und 192.168.2.0 bis 192.168.2.255 ©
172.19.0.0 bis 172.19.255.255 und 172.19.16.0 bis 172.19.16.255 ®

Klicken Sie Erweitert, um die erweiterten Einstellungen einzusehen.
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==Phase 1==:
Modus: | normal v
Lokaler Identifzierungstyp: | Lakale WWAN-IP-Adn +
Lokaler Identifzierer:
Remote-ldentifzierungstyp: | Entfernte WAN-IP-4A
Entfernter Identifzierer:
Verschlisselungsalgorithmus: | 30ES v
Integritatsalgorithmus: | w05 v
Diffie-Hellman-Grupe zum Schllisselaustausch 1024 hit W
auswahlen:
Schlissellebensdauer: (in Sekunden): | 3500
==Phase 2==:
Verschlisselungsalgorithmus: | 30ES v
Integritatsalgorithmus: | DS v
Diffie-Hellman-Grupe zum Schliisselaustausch | 1024bit v
auswahlen:
Schlissellebensdauer: (in Sekunden): 3500
Bild 4-23

» Modus: Wahlen Sie hier Normal, um die Standardaushandlungsparameter fiir IKE-Phase 1
zu setzen. Oder Aggressiv, um die Aushandlung in IKE-Phase 1 auf Kosten der Sicherheit
schneller ablaufen zu lassen (Normal ist der empfohlene Wert).

& Hinweis:

Der Unterschied zwischen Normal und Aggressiv ist der, dass die Aushandlungsinformationen
bei Aggressiv in weniger Pakete zusammengefasst werden, was sich durch leicht schnelleren
Verbindungsaufbau bemerkbar macht. Andererseits werden die Identitaten hierbei im Klartext
Ubertragen und Parameter wie Diffie-Hellman-Gruppen und PFS kénnen nicht ausgehandelt
werden, weshalb bei Aggressiv die Konfigurationen auf beiden Seiten besser aufeinander
abestimmt sein mussen.

> Schlussellebensdauer: (in Sekunden): Die IPsec-Lifetime in Sekunden. Nach Ablauf dieser
Zeit wird eine neue IPSec-Security-Association (SA) mit dem entfernten Endpunkt erstellt.
Standardwert: 3600.

& Hinweis:

Verandern Sie die Erweitert, stellen Sie bitte sicher, dass beide VPN-Server-Endpunkte den
gleichen Verschlisselungsalgorithmus und Integritatsalgorithmus sowie die gleiche
Diffie-Hellman-Gruppe und Schliissellebensdauer in Phase 1 und Phase 2 verwenden.

4.6 DHCP-Server

Das Meniu DHCP-Server enthalt die im Folgenden gezeigten Untermeniis:
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DHCP-Server

Clientliste

Adressresenierung

Bedingungspool

4.6.1 DHCP-Einstellungen

Unter DHCP-Server > DHCP-Einstellungen kénnen Sie den DHCP-Server konfigurieren, wie in
Bild 4-24 gezeigt. Der Modemrouter lauft standardmaRig als DHCP(Dynamic Host Configuration
Protocol)-Server, so dass er angeschlossenen DHCP-Clients (wie PCs) automatisch passende
IP-Konfigurationen zuteilt.

DHCP-Einstellungen

Hier kannen Sie den DHCP-Server konfigurieren, so dass er den Geraten in Ihrem Netz TCPAP-Konfigurationen Zuweist.

Gruppe:  Default
IP-Adrasse: 192.168.1.1
Subnetzmaske: 2652552550
DHCP-Server: O Deaktivieren @ aAktivieren O DHCP-Relay

Start-IP-Adresse: |192.168.1.100
End-IP-Adresse: |1592.168.1.199

Adresshaltezeit: 1440 Minuten (1..2880 Minuten, Standardwert: 14407

Standardgateway: 192.165.1.1 (optional)
Standarddomane: {optional)
DNS-Server: |0.0.0.0 (optional)
Zweiter DNS-Server: |0.0.0.0 (optional)
Speichern
Bild 4-24

» Start-IP-Adresse: Die IP-Adresse, die der erste DHCP-Client lhres Routers bekommt. Hat
lhr Router die Standardadresse 192.168.1.1, konnen die DHCP-Adressen maximal von
192.168.1.2 bis 192.168.1.254 gehen.

» End-IP-Adresse: Die letzte IP-Adresse des DHCP-Pools. Beispielwert: 192.168.1.254.

> Adresshaltezeit: Die Zeitspanne, Uber die eine IP-Adresse fiir einen Client reserviert ist.
Geben Sie diesen Wert in Minuten an. Standard: 1440 Minuten (=1 Tag).

> Standardgateway: (optional) Hier sollte die LAN-IP-Adresse lhres Modemrouters stehen
(Standard: 192.168.1.1).

» Standarddomaéne: (optional) Der Domanenname lhres Netzes.

> DNS-Server: (optional) Die DNS-Server-IP-Adresse, die lhnen Ihr Internetdiensteanbieter
gegeben hat.

> Zweiter DNS-Server: (optional) Die zweite DNS-Server-IP-Adresse, die |hnen Ihr
Internetdiensteanbieter gegebenenfalls mitgeteilt hat.

> DHCP-Relay: Wahlen Sie hier DHCP-Relay, sehen Sie folgendes Bild und der Modemrouter
arbeitet als DHCP-Relay. Ein DHCP-Relay ist ein Server, der DHCP-Daten zwischen
Computern, die IP-Adressen anfordern und einem DHCP-Server, der diese bereitstellt,
weitergibt. Jede Schnittstelle des Gerates kann als DHCP-Relay konfiguriert werden. Ist das
Relay aktiviert, werden DHCP-Anfragen von lokalen PCs an den DHCP-Server auf
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WAN-Seite weitergeleitet. Damit dies funktioniert, lassen Sie lhren Router bitte tatsachlich als
Router (und nicht etwa als Bridge) laufen, deaktivieren Sie den DHCP-Server auf LAN-Seite
und stellen Sie sicher, dass die Routingtabelle mit den richtigen Eintradgen versehen ist.

Gruppe: Default
IP-Adresse: 132.168.11
Subnetzmaske: 2552552550
DHCP-Server: (O Deaktivieren O Aktivieren & DHCP-Relay

Adresse des Remote-Servears: o.0.0.0

Hinweis: Das MAT der WaAN-Yerbindungen muss deaktiviert werden, damit das DHCP-Relay funktioniert.

& Hinweise:

1) Um den DHCP-Server Ihres Modemrouters zu nutzen, missen die Computer in lhrem Netz
als DHCP-Clients konfiguriert sein (IP-Adresse automatisch beziehen).

2) Fur DHCP-Relaying muss das NAT der WAN-Verbindungen abgeschaltet sein.

3) Haben Sie Deaktivieren gewabhlt, ist der DHCP-Server nicht aktiv.

Klicken Sie Speichern, um lhre Einstellungen zu speichern.

4.6.2 Clientsliste

Im Meni DHCP-Server - Clientsliste konnen Sie Informationen zu den dem DHCP-Server des
Routers bekannten DHCP-Clients einsehen (Bild 4-25).

DHCP-Client-Liste

Hier sehen Sie eine Ubersicht Ober die aktuell registrierten DHCP-Clients

o] Clienthame MAC-Adresse IP-Adresse Gultigkeit liuft ab

Aktualisieren

Bild 4-25

Clientname: Name des DHCP-Clients

MAC-Adresse: MAC-Adresse des DHCP-Clients

IP-Adresse: Die dem DHCP-Client durch den Modemrouter zugeteilte IP-Adresse.
Gutigkeit lauft ab: Die Zeit, die diese IP-Adresse dem Client noch zugeteilt ist. Nach deren

Ablauf muss die IP-Adresse erneuert werden.
Auf dieser Seite konnen Sie nichts andern. Um die Ansicht zu aktualisieren, klicken Sie
Aktualisieren.

YV V V VY

4.6.3 Adressreservierung

Unter DHCP-Server - Adressreservierung koénnen IP-Adressen bestimmten Clients fest
zugewiesen werden (Bild 4-26). Diese erhalten vom DHCP-Server dann immer die hier
festgelegte IP-Adresse. Dies ist sinnvoll fur Computer, die bestimmte Dienste anbieten und daher
stets unter derselben IP-Adresse erreichbar sein mussen.
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DHCP-Adressreservierung

Hier sehen Sie die statischen (=resenvierten) IP-Adressen, die lhr DHCP-Server vergibt. Zum Bearbeiten klicken Sie die entsprechende Schaltflache
F MAC-Adresse IP-Adresse Gruppe Status Bearbeiten
(4] 00:0A'EB:13:09:69 192 1681 23 Default Aktiviert Bearbeiten
Neu hinzufiigen Ausgewihlte aktivierer, Ausgewihlte (Ieaktivie|| Ausgewihlte loschen |
Aktualisieren
Bild 4-26

> MAC-Adresse: Die MAC-Adresse des Gerates, fur das eine reservierte |IP-Adresse
eingerichtet werden soll.

> IP-Adresse: Die dem Gerat zuzuweisende IP-Adresse.

»  Status: Der Status dieses Eintrags. Die Reservierung ist nur gultig, wenn Aktiviert.

So richten Sie eine IP-Adressreservierung ein:
1. Klicken Sie Neu hinzufiigen Bild 4-27 erscheint.

2. Geben Sie die MAC-Adresse im Format XX: XX: XX: XX:XX:XX sowie die IP-Adresse ein.
3. Klicken Sie Speichern.

DHCP-Adressreservierung

Hier kénnen Sie die statische IP-Adresse des DHCP-Servers einstellen.

MAC-Adresse:
IP-Adresse:
Gruppe: | Default v

Status: Deaktiviert v

Speichern Zuriick

Bild 4-27

So verdandern Sie einen bestehenden Eintrag:

1. Klicken Sie Bearbeiten, wenn Sie den Eintrag bearbeiten méchten oder Ausgewahlite
loschen, um ihn zu I6schen.

2. Bearbeiten Sie die Informationen wie gewlinscht.

3. Klicken Sie Speichern.

Klicken Sie Ausgewdhlte aktivieren/ deaktivieren, um alle ausgewahlten Eintrdge zu

aktivieren/deaktivieren.

Klicken Sie Ausgewabhlte I6schen, um alle ausgewahlten Eintrage zu I6schen.
4.6.4 Bedingungspool

Im Meni DHCP-Server ->Bedingungspool sehen Sie Folgendes (Bild 4-28). Die Seite zeigt
Vendor-IDs und ermdglicht Ihnen das Setzen zugehoriger Parameter.
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Bedingungspool

Hier sehen Sie Herstellerklassen-Einstellungen und kénnen Herstellerklassenparameter konfigurieren.

Start-IP-Adresse/ End-IP-

O Hersteller-ID Adresse Anlage Gruppe Status Bearbeiten
Neu hinzufiigen Ausgewiihlte aktivierer| Ausgewiihite deaktivie\‘ Ausgewiihlte lischen ‘
Aktualisieren
Bild 4-28

Hinzufiigen einer Vendorklasse:

1. Klicken Sie Neu hinzufiigen. Bild 4-29 erscheint.
2. Geben Sie die Parameter ein.

Klicken Sie Speichern.
| Bedngungspol |

Hier kéinnen Sie die IP-Adressbereiche fiir die Herstellerklassen konfigurieren.

Anlage:
Hersteller-ID:
Start-IP-Adresse:
End-IP-Adresse:

Standardgateway:
Geritetyp:
Option hinzufiigen:
Optionswert:
aruppe:
Status:

Speichern | Zuriick

Bild 4-29
Bearbeiten oder Loschen eines Eintrages:

1. Klicken Sie in der entsprechenden Zeile Bearbeiten, um einen Eintrag zu bearbeiten oder
Ausgewabhlte I6schen, um ihn zu I6schen.

2. Bearbeiten Sie die Informationen, wie gewlnscht.

3. Klicken Sie nach dem Bearbeiten Speichern.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um alle Eintrage zu aktivieren/deaktivieren.

Klicken Sie Ausgewabhlte I6schen, um alle gewahlten Eintrage zu I6schen.

4.7 Dualband-Auswahl

Im Menl Dualband-Auswahl sind die WLAN-Betriebsfrequenzen lhres Modemrouters
auswahlbar. Es wird empfohlen, Streamingapplikationen im 5GHz-Band und |Ihr Gastnetz sowie
reine Surf- und Chat-Applikationen im 2,4GHz-Band zu betreiben.
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Dualbandauswahl

AUf dieser Seite kdnnen Sie festiegen, welche WLAN-Freguenzbinder Ihr Router benutzt.

Hirweis: Um das YWLAN auszuschalten, bewegen Sie den Wireless On/Off-5chalter auf der Rlckseite des Gerates auf die Position 'OFF".

@ 24GHz und 5GHz zugleich (802.11a/b/g/n)
© Nur auf 2,4GHz (802.11b/g/n)
© Nur auf 5GHz (802.11a/n)

Speichern

Bild 4-30

> 2,4GHz und 5GHz zugleich (802.11a/b/g/n): Wahlen Sie diese Option aus, sendet |hr
Modemrouter ein 2,4GHz- und ein 5GHz-WLAN aus.

»  Nur auf 2,4GHz (802.11b/g/n): Mit dieser Option arbeitet Ihr Modemrouter nur im
2,4GHz-Frequenzband. Dieses wird von den meisten herkdommlichen WLAN-Geraten wie
Spielekonsolen, PCs, Videogeraten, usw. benutzt.

> Nur auf 5GHz (802.11a/n): Mit dieser Option arbeitet |hr Modemrouter nur im
5GHz-Frequenzband. Dieses Band ist weniger Uberfillt als das 2,4GHz-Band und daher eher
geeignet fiur Streaming- oder Gaming-Applikationen. Auferdem ist es unanfallig fir
Interferenzen durch 2,4GHz-Gerate wie schnurlose Telefone oder Mikrowellengerate.

48 2,4GHz-WLAN

2,4GHz-WLAN

WPS_Einstellungen

WILAN-Sicherheit

MAC-Adressfilterung

Drahtlos Erweitert

WLAN-Status

Diese Menl besteht aus sechs Untermenis: Basiseinstellungen, WPS-Einstellungen,
WLANS-Sicherheit, MAC-Adressfilterung, Drahtlos Erweitert und WLAN-Status.

4.8.1 Basiseinstellungen

Wahlen Sie 2,4GHz-WLAN —Basiseinstellungen, kénnen Sie die Basiseinstellungen lhres
2,4GHz-WLANSs tatigen.
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WLAN-Basis-Einstellungen

SSID: | TP-LINEK 2.4GHz_13006f

Region: Deutschland v
Warnung: Bitte stellen Sie sicher, dass der Standart Ihres Routers karrekt eingestellt ist, damit Sie nicht
gegen geltende Gesetze verstoizen.
Inkorrekte Einstellungen kinnen zu Interferenzen fihren.
Modus:  11bgn gemisct v
Kanal: Auto -
Kanalbreite: Automatis +
SSID-Aussendung aktivieren
[ 'wWDS aktivieren

Speichemn

Bild 4-31

» SSID: Der WLAN-Name, mit dem alle WLAN-Geréate arbeiten, um sich zu verbinden. Hierbei
wird zwischen Grof3- und Kleinschreibung unterschieden. Der Name darf maximal 32 Zeichen
lang sein. Der Standardname lautet TP-LINK_2,4GHz_XXXXXX.

> Region: Wahlen Sie aus dieser Drop-Down-Liste den Standort Ihres Modemrouters aus. Dies
hat Auswirkungen auf die WLAN-Einstellungen und stellt sicher, dass gesetzliche Vorgaben
eingehalten werden. Bitte stellen Sie daher die korrekte Region ein. Ist lhre Region nicht
aufgefiihrt, wenden Sie sich zwecks Betriebserlaubnis bitte an die zustadndigen Behdrden.

& Hinweis:

Aus rechtlichen Griinden verfiigt die Nordamerikaversion des Produkts nicht tiber diese Option.

» Modus: Wahlen Sie hier den gewiinschten WLAN-Modus aus.
Nur 11b: Lasst nur 802.11b-kompatible WLAN-Clients zu.

Nur 11g: Lasst nur 802.11g-kompatible WLAN-Clients zu.

Nur 11n: Lasst nur 802.11n-kompatible WLAN-Clients zu.

11bg gemischt: Lasst nur 802.11b-/g-kompatible WLAN-Clients zu.

11bgn gemischt: Erlaubt den Betrieb von 802.11b-/-g- und -n-WLAN-Clients (empfohlen).

> Kanal: Hier kénnen Sie den zu verwendenden WLAN-Kanal einstellen. Damit hangt die
Betriebsfrequenz lhres WLANs zusammen. Solange Sie keine Interferenzen feststellen, muss
diese Einstellung nicht gedndert werden.

» Kanalbreite: Die Kanalbreite. Standardwert: Automatisch.
& Hinweis:

Haben Sie nur 11b, nur 11g, oder 11bg gemischt als Modus gewahlt, wird das Feld Kanalbreite
grau und der Wert wird unveranderbar auf 20MHz gesetzt.

» SSID-Aussendung aktivieren: Ist dies aktiviert, kann IThr WLAN von WLAN-Geraten in der
Umgebung gefunden werden. Ansonsten muss ihnen dieser bekannt sein, um sich verbinden
zu kénnen.

> WDS aktivieren: Mit Hilfe dieser Funktion konnen Sie eine WDS-Brilicke errichten, d.h. zwei
WLAN-Basen miteinander koppeln. Damit WDS funktioniert, sollte zum Einen auf einem Gerat
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der eventuell aktive DHCP-Server abgeschaltet werden sowie folgende Parameter korrekt
gesetzt werden:

WS aktivieren

ZU bridgende SSID:

Zu bridgende BSSID: ZB. 00:1D00F: 11:22:33
Suchen
Schldsseltyp: Micht varhanden W
WEP-Index:

Authentifizierungstyp:
Verschllsselung:

Passwort:

Speichern |

» Zu bridgende SSID: Der Name des WLANSs, zu dem Sie |hren Modemrouter verbinden
mochten. Mittels der Scan-Funktion konnen Sie das WLAN komfortabel heraussuchen.

» Zu bridgende BSSID: Die MAC-Adresse der WLAN-Basis, zu der Sie lhren Modemrouter
verbinden mochten. Mit der Scan-Funktion kénnen Sie das WLAN bequem heraussuchen,
ohne die MAC-Adresse abtippen zu mussen.

Suchen: Hiermit kdnnen Sie nach APs suchen, die auf dem aktuellen Kanal zu finden sind.

Schliisseltyp: Diese Option muss entsprechend den Sicherheitseinstellungen auf der
anderen WLAN-Basis eingestellt werden.

WEP-Index: Muss gewahlt werden, wenn die andere WLAN-Basis mit WEP abgesichert ist.

Authentifizierungstyp: Muss gewahlt werden, wenn die andere WLAN-Basis mit WEP
abgesichert ist.

> Passwort: Bendétigt die WLAN-Gegenstelle zur Verbindung ein Passwort, muss dieses hier
hinterlegt werden.

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.8.2 WPS-Einstellungen

In diesem Abschnitt erfahren Sie, wie Sie ein neues WLAN-Gerat ganz einfach mit Hilfe von WPS
(fruher QSS genannt) zu lhrem Netz hinzufiigen kénnen.

a). Offnen Sie das Menii WPS-Einstellungen. Sie sehen Bild 4-32.
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'~ WPS-Einstelungen
WPS:  Aktiviert Deaktivieren

Aktuelle PIN: 90535017 PIN wiederherstellen | Neue PIN erzeugen

YWPS-PIN des Modemrouters deaktivieren

Gerat hinzufugen: Gerat hinzufiigen

Bild 4-32

>  WPS: Aktivieren oder Deaktivieren von WPS.

> Aktuelle PIN: Die WPS-PIN lhres Modemrouters. Die Standard-PIN lhres Modemrouters
finden Sie auf dem Gerat oder in der Dokumentation.

> PIN wiederherstellen: Standard-PIN lhres Modemrouters wiederherstellen.
> Neue PIN ersetzen: Neue zuféllige WPS-PIN fir lhr WLAN erzeugen.

> Gerat hinzufigen: Prozedur zum manuellen Hinzufliigen eines Gerates mittels WPS
starten.

b). Hinzufligen eines neuen Gerates:

Unterstitzt Ihr WLAN-Client Wi-Fi Protected Setup (WPS), kénnen Sie damit auf zweierlei Art und
Weise eine Verbindung zu lhrem WLAN herstellen: Entweder auf Tastendruck (Push Button
Configuration, PBC) oder durch Eingabe der PIN (PIN-Methode).

& Hinweis:

Um eine WPS-Verbindung herzustellen, ist auf beiden Seiten eine Aktion erforderlich.

. Benutzung der WPS-Taste

Diese Methode kdnnen Sie anwenden, wenn |hr WLAN-Client Gber eine WPS-Taste verflgt.

Schritt 1: Driicken Sie auf der Riickseite Ihres Modemrouters die WPS-Taste:

— I —
IIA
— W Uslo)- -
VW[ _
h [ S—) N 7

RESET[# WF | [ LK LAN2 LAN [ oworr Jrower |

£ S—

[ usar[usaien[usan

Oder Sie klicken in der Weboberflaiche Gerét hinzufiigen (Bild 4-32), wahlen dann Driicken Sie
innerhalb von zwei Minuten die WPS-Taste des neuen Gerates aus und klicken Verbinden
(siehe folgendes Bild).
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WPS-Einstellungen

(O Gehen Sie die PIN des neuen Gerates ein.
FIM:

@ Dricken Sie innerhalb von zwei Minuten die WPS-Taste des neuen Gerites.

Verhinden | Zuriick

Bild 4-33

Schritt 2: Dricken Sie am WLAN-Client-Gerat die WPS-Taste.
Schritt 3: Die WPS-LED blinkt ca. 2 Minuten.

Schritt4: Leuchtet die WPS-LED permanent, wurde das Gerat erfolgreich mit dem
Modemrouter verbunden.

Weitere Informationen finden Sie in der Dokumentation Ihres WLAN-Clientgerates.
Il. Eingabe der Client-PIN in den Modemrouter

Hiernach konnen Sie verfahren, so lhr WLAN-Client eine WPS-PIN besitzt.
Schritt 1: Klicken Sie in Bild 4-32 Geréat hinzufiigen. Sie sehen Folgendes:

WPS-Einstellungen

® Gebhen Sie die PIN des neuen Gerates ein.
PIr:

O Dricken Sie innerhalb von zwei Minuten die WPS-Taste des neuen Gerates,

Verbinden | Zuriick |

Bild 4-34
Schritt 2: Geben Sie die WPS-PIN des Clients in das PIN-Feld ein und klicken Sie Verbinden.

Schritt 3:  Die Meldung Connect successfully teilt lhnen mit, dass die Verbindung erfolgreich
war.

lll. Eingabe der Modemrouter-PIN in lhren WLAN-Client
Hiernach kdonnen Sie verfahren, wenn lhr Clientgerat die Eingabe einer PIN unterstitzt.

Schritt1: Geben Sie die PIN des Modemrouters (Meni WPS-Einstellungen oder
Gerateunterseite) in Ihr Clientgerat ein.

Schritt 2:  Die WPS-LED blinkt fur zwei Minuten.

Schritt 3: Leuchtet die WPS-LED permanent, war die Verbindung erfolgreich.

Schritt4:  Weitere Informationen finden Sie in der Dokumentation Ihres Clientgerates.

& Hinweise:

1) Nach erfolgter Verbindung leuchtet die WPS-LED des Modemrouters weitere 5 Minuten.

2) WPS kann nicht verwendet werden, wenn die WLAN-Funktion Ihres Modemrouters
deaktiviert ist.

47



LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

4.8.3 WLAN-Sicherheit

Das Menu 2,4GHz-WLAN -> WLAN-Sicherheit bietet Ihnen Optionen zur Einstellung der
Sicherheit lhres WLANSs.

Dieser Modemrouter unterstlitzt die folgenden drei Sicherheitstypen: WPA/WPA2-Personal,
WPA/WPAZ2-Enterprise und WEP (Wired Equivalent Privacy).

WLAN-Sicherheitseinstellungen

Fur die Sicherheit Ihres Metzes wird die Benutzung der hochsten WLAN-Sicherneitsstufe (WPAZ-PSK mit AES) warmstens emprohlen.

O Keine WLAN-Sicherheit

& WPA/WPAZ - Personal (empfohlen)
Authentifizierungstyp: WRAZ-PSK v
Verschlusselung: AFS -
WLAN-Passwort: 00000000
(3eben Sie 8 bis 63 ASCI- oder § bis 64 Hexadezimalzeichen ein.)
Gruppenschlisselaktualisierungsintervall: 0 (Sekunden, Mindestwert: 30, 0 bedeutet aus.)

O WPAWPAZ - Enterprise
Authentifizierungstyp: Auta w
Verschilsselung: Auto v
IP-Adresse des RADIUS-Servers:
Portnummer des RADIUS-Dienstes: 1812 (1..655835, 0 steht fur den Standardwert 1812)
Passwort des RADIUS-Servers:

Gruppenschlisselaktualisierungsintervall: o (in Sekunden). Mindestwert: 30, 0 bedeutet aus.

O WEP
Authentifizierungstyp: Offen w

WEP-Schliisselformat: Hexadezimal

Gewahlter Schliissel: WEP-Schlussel Schlisseltyp
Schiussel 1: Deaktiviert v
Schilussel 2: Deaktiviert
Schliissel 3: Deaktiviert v
Schlissel 4: Deaktiviert v

Speichermn
Bild 4-35

Keine WLAN-Sicherheit: Deaktivieren der Sicherheit (nicht empfohlen).

WPA/WPA2 - Personal (empfohlen): WPA/WPA2, basierend auf einem Passwort
(Standardeinstellung, empfohlen).

¢ Authentifizierungstyp: Authentifizierungstyp fur WPA/WPA2-Personal. Die
Standardeinstellung ist Auto, womit mit dem Client ausgehandelt wird, ob WPA-PSK oder
WPA2-PSK verwendet wird.

¢ Verschliisselung: Verschlisselungsmethoden Auto (automatisch), TKIP oder AES.

e WLAN-Passwort: Geben Sie hier Ihr aus 8 bis 63 (bzw. 64) Zeichen bestehendes
Passwort ein. Das Standardpasswort entspricht der Standard-WPS-PIN, die auf der
Gerateunterseite (Bild 4-32) oder im Handbuch zu finden ist.

¢ Gruppenschliisselaktualisierungsintervall: Gruppenschlisselaktualisierungsintervall in
Sekunden. Mindestwert: 30. Der Wert 0 bedeutet, dass keine Aktualisierung stattfindet.

> WPA/WPA2 - Enterprise: WPA/WPA2, basierend auf einem RADIUS-Server.
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© WPAWPA2 - Enterprise
Authentifizierungstyp: Auto A
Verschllisselung: | Auto -
IP-Adresse des RADIUS-Servers:
Portnummer des RADIUS-Dienstes: 1812 (1..65535, 0 steht fir den Standardwert 1812)
Passwort des RADIUS-Servers:

Gruppenschlisselaktualisierungsintervall: [0 {in Sekunden). Mindestwert 30, 0 bedeutet aus.

e Authentifizierungstyp:  Authentifizierungstyp  fir ~ WPA/WPAZ2-Enterprise. Die
Standardeinstellung Auto wahlt WPA-PSK oder WPA2-PSK, abhangig von der
Anforderung des WLAN-Clients.

¢ Verschliisselung: Verschliisselungsmethoden Auto (automatisch), TKIP oder AES.
¢ |IP-Adresse des RADIUS-Servers: |IP-Adresse des RADIUS-Servers.

¢ Porthnummer des RADIUS-Dienstes: Porthummer des RADIUS-Dienstes.

o Passwort des RADIUS-Servers: Passwort des RADIUS-Servers.

¢ Gruppenschliisselaktualisierungsintervall: Gruppenschlisselaktualisierungsintervall in
Sekunden. Mindestwert: 30. Der Wert 0 bedeutet, dass keine Aktualisierung stattfindet.

» WEP: WEP-Verschliisselung, basierend auf dem Standard IEEE802.11.

® WEP
Authentifizierungstyp: Offen A

WEP-Schllisselformat: Hexadezimal w

Gewiihiter Schliissel: WEP-Schliissel Schliisseltyp
Schlissel 1: Deaktiviert v
Schllssel 2: Deaktiviert ¥
Schllssel 3: Deaktiviert ¥
Schllissel 4: Deaktiviert »

¢ Authentifizierungstyp: Authentifizierungstyp fur WEP.

o WEP-Schliisselformat: WEP-Schlisselformat. Mogliche Werte sind Hexadezimal und
ASCIIl. Hexadezimal erlaubt alle Hexadezimalziffern (0..9, a..f/A..F). Mit ASCII kénnen Sie
alle Zeichen verwenden. Bitte beachten Sie die eingestellte Lange (Key Type).

o WEP-Schlussel: Wahlen Sie einen der vier Schliissel aus. Die Clients in Ihrem WLAN
mussen sich mit diesem anmelden.

¢ Schliisseltyp: WEP-Schlissellange (64 oder 128 Bit). Deaktiviert diesen Schlissel.
64bit: Geben Sie 10 Hexadezimal- oder 5 ASCII-Zeichen als Passwort ein.
128bit: Geben Sie 26 Hexadezimal- oder 0 ASCII-Zeichen als Passwort ein.

&= Hinweise:

e Setzen Sie keinen WEP-SchlUssel, besteht keine WEP-Sicherheit, selbst dann nicht, wenn
Sie Shared Key als Authentifizierungstyp gewahit haben.

e Der Wert ,0° als Schllssel ist nicht zulassig (z.B. bei 64 Bit hexadezimal: 0000000000).

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.
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4.8.4 MAC-Adressfilterung

Im Menu 2,4GHz-WLAN - MAC-Adressfilterung kontrollieren Sie den 2,4GHz-WLAN-Zugang
anhand von MAC-Adressen, siehe Bild 4-36.

MAC-Adressfilterungseinstellungen

Auf dieser Seite konnen Sie die MAC-Adressfilterung konfigurieren.

MAC-Adressfilterung: Deakiviert Aktivieren

Filterregein

® WEMWEIDE vOon ZUgriffen, die auf mindestens einen akiivierten Listeneintrag passen

O Zulassen won Zugriffen, die auf mindestens einen aktivierten Listeneintrag passen.
O MAC-Adresse Status Host Beschreibung Bearbeiten

Neu hinzufiigen | Ausgewiihlte aktivierer] Ausgewihlte (Ieakliviel‘ Ausgewihlte loschen

Bild 4-36

Um WLAN-Benutzer nach MAC-Adressen zu filtern klicken Sie Aktivieren. StandardmaRig ist die
Funktion Deaktivieren.

» MAC-Adresse: Die zu filternde MAC-Adresse.
» Status: Status dieses Eintrags, aktiviert oder deaktiviert.
> Beschreibung: Eine Beschreibung des zu filternden WLAN-Gerats (z.B. Michaels PC)

Um einen Filtereintrag hinzuzufligen, klicken Sie Neu hinzufiigen. Es erscheint Bild 4-37:

MAC-Adressfilterungseinstellungen

AUf dieser Seite kinnen Sie die MAC-Adressfilterung kanfigurieren.

MAC-Adresse: ZB. 001D:0F: 11:22:33
Beschreibung:

Status: | Aktiviet v

Speichern Zuriick

Bild 4-37
So fiigen Sie eine MAC-Adresse zur Filterung hinzu:

1. Geben Sie die MAC-Adresse in das Feld MAC-Adresse im Format XX:XX:XX:XX:XX:XX ein
(jedes X steht hier fur eine Hexadezimalziffer). Beispiel: 00:1D:0F:11:22:33.

2. Vergeben Sie eine Beschreibung fir das zur MAC-Adresse gehdrige Gerat. Beispiel: Ralfs
Smartphone.

3. Wahlen Sie in der Drop-Down-Liste Status aktiviert oder deaktiviert aus.
4. Klicken Sie Speichern, um den Eintrag zu speichern.

Bearbeiten eines bestehenden Eintrags:

1. Klicken Sie in der Zeile des zu bearbeitenden Eintrags Bearbeiten.
2. Bearbeiten Sie die Informationen nach lhren Winschen.
3. Klicken Sie Speichern.

Klicken Sie Ausgewdhlte aktivieren/deaktivieren, um die angewahlten Eintrdge zu
aktivieren/deaktivieren.
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Klicken Sie Ausgewahlte I6schen, um die angewahlten Eintrdge zu entfernen.

Beispiel: Sollen das WLAN-Gerat A mit der MAC-Adresse 00:1D:0F:11:22:33 und das
WLAN-Gerat B mit der MAC-Adresse 00:0A:EB:00:07:5F auf Ihr WLAN zugreifen kénnen und alle
anderen nicht, kbnnen Sie der MAC-Adressfilterung folgendermalfien konfigurieren:

1. Klicken Sie Aktivieren, um die MAC-Adress-Filterung zu aktivieren.

2. Setzen Sie den Punkt bei Zulassen von Zugriffen, die auf mindestens einen aktivierten
Listeneintrag passen von der Filterregeln.

3. Loéschen oder deaktivieren Sie alle gegebenenfalls bestehenden Eintrage.
4. Klicken Sie Neu hinzufiigen.

Geben Sie die MAC-Adresse 00:1D:0F:11:22:33 ein.

N -~

Vergeben Sie als Beschreibung eine Beschreibung fiir das WLAN-Gerat.

A~

Klicken Sie Speichern.

a

)
)
) Wahlen Sie als Status aktiviert aus.
)
) Klicken Sie Zurtick.

)

6) Klicken Sie erneut Neu hinzufiigen und wiederholen Sie die Schritte 1 bis 5 fir die

MAC-Adresse 00:0A:EB:00:07:5F.

Damit sollten Sie folgende Regelliste sehen:

Filterregelin
O wenweigern von Zugriffen, die auf mindestens einen aktivierten Listeneintrag passen.

® Zulassen von Zugrifien, die auf mindestens einen aktivierten Listeneintrag passen.

.} MAC-Adresse Status Host Beschreibung Bearbeiten

O 00:1D:0F:11:22:33 Aktiviert TP-LINK_2.4GHZ_130969 YWireless station A Bearbeiten

O 00:0A:EB:00:07:5F Aktiviert TP-LINK_2.4GHZ_130969 YWireless station B Bearbeiten
Neu hinzufiigen ‘ Ausgewihlte aklivierer| Ausgewihlte deaktiviel Ausgewihlte loschen

4.8.5 Drahtlos Erweitert

Im Meni 2,4GHz-WLAN-> Drahtlos Erweitert konnen Sie die erweiterten Einstellungen lhres
WLANSs tatigen.

Erweiterte WLAN-Einstellungen

Hirweis: Da der aktuelle WLAN-Modus den 11n-Standard beinhaltet, wird der Fragmentierungsgrenzwert auf seinen Standartwert gesetzt.

Sendeleistung: 100% +

Ortungsintervall: 100 (25-1000)
RTS-Grenzwert: |z2346 (1-23486)
Fragmentierungsgrenzwert: (256-2346)
DTIM-Intervali: 1 (1-255)

Shart-Gl aktivieren
[ clients gegeneinander isolieren

Wi aktivieren

Speichern

Bild 4-38
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Sendeleistung: Hiermit kann die WLAN-Sendeleistung lhres Modemrouters eingestellt
werden. Es stehen die Werte 25%, 50% und 100% (Standard und empfohlen) zur
Verfiigung.

Ortungsintervall: Geben Sie fir das Ortungsintervall einen Wert von 25 bis 1000
Millisekunden ein. In diesen Zeitabstdanden werden Pakete gesendet, um Ilhr WLAN
synchron zu halten. Standardwert: 100.

RTS-Grenzwert: RTS(Request to Send)-Grenzwert. Ist ein Paket grélRer als der
angegebene Wert, sendet |hr Modemrouter zwecks Aushandlung RTS-Frames zum
Empfanger. Der Standardwert betragt 2346.

Fragmentierungsgrenzwert: Dieser Wert stellt die Maximalgrofie, oberhalb derer Pakete
fragmentiert werden. Setzen Sie ihm zu niedrig, wird lhr Netz unnétig langsam, da zu viele
Pakete geschickt werden. Der empfohlene Wert ist der Standardwert von 2346.

DTIM-Intervali: Dieser Wert stellt den zeitlichen Abstand zwischen Delivery Traffic
Indication Messages (DTIMs). Ein DTIM-Feld ist ein Countdownfeld, das die Clients Uber
das néachste Zeitfenster fur Broadcast- und Multicast-Nachrichten informiert. Hat die
WLAN-Basis Broadcast- oder Multicastnachrichten zwischengespeichert, sendet sie eine
DTIM mit einem DTIM-Intervall-Wert. Dieser wird in Ortungsintervall (sieche oben)
angegeben. Giiltige Werte geben von 1 bis 255. Der Standardwert ist 1, womit ein
DTIM-Intervali einem Ortungsintervall entspricht.

Short-Gl aktivieren: Mit dieser Funktion wird die Ubertragungskapazitat lhres WLANs auf
Kosten des Schutzintervalls erhdht.

WMM aktivieren: WMM garantiert, dass Nachrichten hoher Prioritat bevorzugt Ubertragen
werden. Es wird warmstens empfohlen, diese Option aktiviert zu lassen.

& Hinweis:

Sind Sie mit den Einstellungen dieser Seite nicht vertraut, sollten Sie deren Werte auf den
Standardwerten eingestellt lassen. Ansonsten konnte dies sich negativ auf die Performance
auswirken.

4.8.6 WLAN-Status

Im Menl 2,4GHz-WLAN > WLAN-Status konnen Sie die MAC-Adresse, den aktuellen Status,
Empfangene Pakete und gesendete Pakete pro verbundener WLAN-Station einsehen.

Status der verbundenen WLAN-Gerite

Hier sehen Sie die Basisinformationen zu samtlichen aktuell mit hrem WLAN verbundenen Geraten

Anzahl aktuell verbundener Gerate: 0 Aktualisieren

Empfangene Gesendete

ID MAC-Adresse Status Pakete Pakete

ssiD

Bild 4-39
MAC-Adresse: MAC-Adresse des WLAN-Clients.

Status: Laufzeitstatus der verbundenen Station: STA-AUTH, STA-ASSOC, STA-JOINED,
WPA, WPA-PSK, WPA2, WPA2-PSK, AP-UP, AP-DOWN oder Disconnected.

Empfangene Pakete: Anzahl der durch den Client empfangenen Pakete.

Gesendete Pakete: Anzahl der durch den Client gesendeten Pakete.
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Die auf dieser Seite angezeigten Werte kénnen nicht gedndert werden. Um die Ansicht zu
aktualisieren, klicken Sie Aktualisieren.

49 5GHz-WLAN

S5GHz-WLAN

WPS-Einstellungen

WILAN-Sicherheit

MAC-Adressfilterung

Drahtlos Erweitert

WLAN-Status

Diese Menli besteht aus sechs Untermenis: Basiseinstellungen, WPS-Einstellungen,
WLAN-Sicherheit, MAC-Adressfilterung, Drahtlos Erweitert und WLAN-Status.

4.9.1 Basic Settings

Wahlen Sie 5GHz-WLAN —Basiseinstellungen, koénnen Sie die Basiseinstellungen lhres
5GHz-WLANSs tatigen.

WLAN-Grundeinstellungen

$SID:  |TP-LINKE 5GHz_13096E

Region: |Deutsch|and V|

Warnung: Bitte stellen Sie sicher, dass der Routerstandort korrekt eingestellt ist, damit Sie keinge
Gesetze verletzen.
Falsche Einstellungen kinnen Interferenzen hervorrufen.

Modus: | 11an gemischt
Kanalbreite:

S50 aussenden

Speichern

Bild 4-40

> SSID: Der WLAN-Name, mit dem alle WLAN-Gerate arbeiten, um sich zu verbinden. Hierbei
wird zwischen Grof3- und Kleinschreibung unterschieden. Der Name darf maximal 32 Zeichen
lang sein. Der Standardname lautet TP-LINK_5GHz_XXXXXX.

> Region: Wahlen Sie aus dieser Drop-Down-Liste den Standort Ihres Modemrouters aus. Dies
hat Auswirkungen auf die WLAN-Einstellungen und stellt sicher, dass gesetzliche Vorgaben
eingehalten werden. Bitte stellen Sie daher die korrekte Region ein. Ist lhre Region nicht
aufgefuhrt, wenden Sie sich zwecks Betriebserlaubnis bitte an die zustandigen Behoérden.

& Hinweis:

Aus rechtlichen Griinden verfligt die Nordamerikaversion des Produkts nicht Uber diese Option.

» Modus: Wahlen Sie hier den gewiinschten WLAN-Modus aus.
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Nur 11a - Lasst nur 802.11a-kompatible WLAN-Clients zu.
Nur 11n - Lasst nur 802.11n-kompatible WLAN-Clients zu.

11an gemischt - Erlaubt den Betrieb von 802.11a- und -n-WLAN-Clients (empfohlen).

» Kanal: Hier kénnen Sie den zu verwendenden WLAN-Kanal einstellen. Damit hangt die
Betriebsfrequenz lhres WLANs zusammen. Solange Sie keine Interferenzen feststellen, muss
diese Einstellung nicht gedndert werden.

» Kanalbreit: Die Kanalbreite. Standardwert: Automatisch.
& Hinweis:

Haben Sie nur 11a als Modus gewahlt, wird das Feld Kanalbreite grau und der Wert wird
unveranderbar auf 20MHz gesetzt.

> SSID aussenden: Ist dies aktiviert, kann Ihr WLAN von WLAN-Geraten in der Umgebung
gefunden werden. Ansonsten muss ihnen dieser bekannt sein, um sich verbinden zu kénnen.

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.9.2 WPS-Einstellungen

In diesem Abschnitt erfahren Sie, wie Sie ein neues WLAN-Gerat ganz einfach mit Hilfe von WPS
(friher QSS genannt) zu lhrem Netz hinzufiigen kdnnen.

a). Offnen Sie das Menii WPS-Einstellungen. Sie sehen Bild 4-41.

" wpes-Einstelungen
WPS:  Aktiviert Deaktivieren

Aktuelle PIN: 16123342 PIN wiederherstellen | Neue PIN erzeugen
D WHRS-PIN des Modemrouters deaktivieren

Neues Gerit hinzufligen: Gerit hinzufiigen

Bild 4-41

>  WPS: Aktivieren oder Deaktivieren von WPS.

> Aktuelle PIN: Die WPS-PIN lhres Modemrouters. Die Standard-PIN lhres Modemrouters
finden Sie auf dem Gerat oder in der Dokumentation.

> PIN wiederherstellen: Standard-PIN Ihres Modemrouters wiederherstellen.
> Neues Gerat hinzufiigen: Neue zufallige WPS-PIN fir Ihr WLAN erzeugen.

»> Gerat hinzufiigen: Prozedur zum manuellen Hinzufliigen eines Gerates mittels WPS
starten.

b). Hinzufligen eines neuen Geréates:

Unterstitzt Inr WLAN-Client Wi-Fi Protected Setup (WPS), kénnen Sie damit auf zweierlei Art und
Weise eine Verbindung zu lhrem WLAN herstellen: Entweder auf Tastendruck (Push Button
Configuration, PBC) oder durch Eingabe der PIN (PIN-Methode).

& Hinweis:
Um eine WPS-Verbindung herzustellen, ist auf beiden Seiten eine Aktion erforderlich.

. Benutzung der WPS-Taste
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Diese Methode kdnnen Sie anwenden, wenn |hr WLAN-Client Gber eine WPS-Taste verflgt.
Schritt 1:  Dricken Sie auf der Rickseite lhres Modemrouters die WPS-Taste:

L‘%lﬁﬂgmom

[ usai[usaien[usas [\wes Jreser[o wr |
S

—

Oder Sie klicken in der Weboberflache Gerat hinzufiigen (Bild 4-41), wahlen dann WPS-Taste
des neuen Gerates innerhalb von zwei Minuten driicken aus und klicken Verbinden (siehe

folgendes Bild).

WPS-Einstellungen

O WPS-PIN des neuen Gerdtes eingehen.
PN

& WPS-Taste des neuen Gerates innerhalb von zwei Minuten drilcken.

Verbinden Zuriick

Bild 4-42

Schritt 2: Dricken Sie am WLAN-Client-Gerat die WPS-Taste.

Schritt 3: Die WPS-LED blinkt ca. 2 Minuten.
Schritt 4: Leuchtet die WPS-LED permanent, wurde das Gerat erfolgreich mit dem
Modemrouter verbunden.

Weitere Informationen finden Sie in der Dokumentation lhres WLAN-Clientgerates.

Il. Eingabe der Client-PIN in den Modemrouter
Hiernach kénnen Sie verfahren, so Ihr WLAN-Client eine WPS-PIN besitzt.
Schritt 1: Klicken Sie in Bild 4-41 Gerat hinzufiigen. Sie sehen Folgendes:

WPS-Einstellungen

@ WPS-PIN des neuen Gerdtes eingeben.
PIM:
O WP3-Taste des neuen Gerates innerhalb von zwei Minuten dricken,

Verbhinden Zuriick

Bild 4-43
Schritt 2: Geben Sie die WPS-PIN des Clients in das PIN-Feld ein und klicken Sie Verbinden.

Schritt 3:  Die Meldung Connect successfully teilt Ihnen mit, dass die Verbindung erfolgreich
war.
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lll. Eingabe der Modemrouter-PIN in lhren WLAN-Client

Hiernach kénnen Sie verfahren, wenn lhr Clientgerat die Eingabe einer PIN unterstitzt.

Leuchtet die WPS-LED permanent, war die Verbindung erfolgreich.

Schritt1: Geben Sie die PIN des Modemrouters
Gerateunterseite) in Ihr Clientgerat ein.

Schritt 2: Die WPS-LED blinkt fir zwei Minuten.

Schritt 3:

Schritt 4:

&= Hinweise:

1)
2)

4.9.3 WLAN-Sicherheit

Das Menlu 5GHz-WLAN -> WLAN-Sicherheit bietet lhnen Optionen zur Einstellung der

Sicherheit Ihres WLANS.

Dieser Modemrouter unterstiitzt die folgenden drei Sicherheitstypen: WPA/WPA2-Personal,

WPS kann nicht verwendet werden, wenn die WLAN-Funktion
deaktiviert ist.

Weitere Informationen finden Sie in der Dokumentation |hres Clientgerates.

Nach erfolgter Verbindung leuchtet die WPS-LED des Modemrouters weitere 5 Minuten.

WPA/WPAZ2-Enterprise und WEP (Wired Equivalent Privacy).

WLAN-Sicherheit

Fir eine sichere Kommunikation wird der Einsatz won WPAZ-PSK(AES) dringend empfohlen.

O Keine WLAN-Sicherheit

& WPAWPAZ - Personal (empfohlen)

Authentifizierungstyp:
Verschliisselung:

WLAN-Passwort:

Gruppenschliisselaktualisierungsintervall:

O WPA/WPA2 - Enterprise

Authentifizierungstyp:
Verschllisselung:

IP-Adresse des RADIUS-Servers:
Portnummer des RADIUS-Dienstes:
Passwort des RADIUS-Servers:

Gruppenschlusselaktualisierungsintervall:

O WEP

Authentifizierungstyp:
WEP-Schlusselformat:

Ausgewdhlter Schllussel:

Schlissel 1:
Schlissel 2:
Schlissel 3:

Schlissel 4:

WPALPEK v

AES

~

00000000
(Geben Sie 8 bis 683 ASCI- oder 8 bis 64 Hexadezimalzeichen ein.)

u]

Auto

Auto

1s1z

Offen

(Sekunden, Mindestwert: 30, 0 bedeutet aus.)

(1-65233, 0 stands for default port 1812)

(in Sekunden. Mindestwert: 30, 0 bedeutet aus.)

P

Hexadezimal  »

WEP-Schlussel

Schlusseltyp

Deaktiviert v
Deaktiviert v
Deaktiviert +

Deaktiviert +

Speichern
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Keine WLAN-Sicherheit: Deaktivieren der Sicherheit (nicht empfohlen).

(Meni WPS-Einstellungen oder

lhres Modemrouters
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> WPA/WPA2 - Personal (empfohlen) - WPA/WPA2, basierend auf einem Passwort

(Standardeinstellung, empfohlen).

¢ Authentifizierungstyp: Authentifizierungstyp fur WPA/WPA2-Personal. Die
Standardeinstellung ist Auto, womit mit dem Client ausgehandelt wird, ob WPA-PSK oder
WPA2-PSK verwendet wird.

¢ Verschliisselung: Verschlisselungsmethoden Auto (automatisch), TKIP oder AES.

¢ WLAN-Passwort: Geben Sie hier Ihr aus 8 bis 63 (bzw. 64) Zeichen bestehendes
Passwort ein. Das Standardpasswort entspricht der Standard-WPS-PIN, die auf der
Gerateunterseite (Bild 4-32) oder im Handbuch zu finden ist.

¢ Gruppenschliisselaktualisierungsintervall: Gruppenschlisselaktualisierungsintervall in
Sekunden. Mindestwert: 30. Der Wert 0 bedeutet, dass keine Aktualisierung stattfindet.

WPA/WPAZ2 — Enterprise: WPA/WPAZ2, basierend auf einem RADIUS-Server.

@ WPAWPAZ - Enterprise
Authentifizierungstyp: Auto w
Verschlusselung: | Auto v
IP-Adresse des RADIUS-Servers:
Porthnummer des RADIUS-Dienstes: 1812 ({1.65535, 0 steht fr den Standardwert 181%)
Passwort des RADIUS-Servers:

Gruppenschlusselaktualisierungsintervall: |0 {in Sekunden). Mindestwert: 30, 0 bedeutet aus.

>

¢ Authentifizierungstyp: Authentifizierungstyp  fur ~ WPA/WPAZ2-Enterprise. Die
Standardeinstellung Auto wahlt WPA-PSK oder WPA2-PSK, abhangig von der
Anforderung des WLAN-Clients.

¢ Verschliisselung: Verschlisselungsmethoden Auto (automatisch), TKIP oder AES.
¢ |IP-Adresse des RADIUS-Servers: IP-Adresse des RADIUS-Servers.

¢ Porthnummer des RADIUS-Dienstes: Porthummer des RADIUS-Dienstes.

o Passwort des RADIUS-Servers: Passwort des RADIUS-Servers.

¢ Gruppenschliisselaktualisierungsintervall: Gruppenschlisselaktualisierungsintervall in
Sekunden. Mindestwert: 30. Der Wert 0 bedeutet, dass keine Aktualisierung stattfindet.

WEP: WEP-Verschlisselung, basierend auf dem Standard IEEE802.11.

® WEP
Authentifizierungstyp: Offen w

WEP-Schlisselformat: Hexadezimal

Gewahlter Schllssel: WEP-Schilissel Schllsseltyp
Schillissel 1: Deaktiviert |+
Schldssel 2: Deaktiviert »
Schllssel 3: Deaktiviert
Schllssel 4: Deaktiviert +

¢ Authentifizierungstyp: Authentifizierungstyp fur WEP.

¢ WEP-Schlisselformat: WEP-Schlisselformat. Mégliche Werte sind Hexadezimal und
ASCIl. Hexadezimal erlaubt alle Hexadezimalziffern (0..9, a..f/A..F). Mit ASCII kdnnen Sie
alle Zeichen verwenden. Bitte beachten Sie die eingestellte Lange (Key Type).

57



LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

o WEP-Schliissel: Wahlen Sie einen der vier Schlissel aus. Die Clients in lhrem WLAN
mussen sich mit diesem anmelden.

e Schlisseltyp: WEP-Schlissellange (64 oder 128 Bit). Deaktiviert diesen Schlissel.
64bit: Geben Sie 10 Hexadezimal- oder 5 ASCII-Zeichen als Passwort ein.
128bit: Geben Sie 26 Hexadezimal- oder 0 ASCII-Zeichen als Passwort ein.

& Hinweise:

e Setzen Sie keinen WEP-SchlUssel, besteht keine WEP-Sicherheit, selbst dann nicht, wenn
Sie Shared Key als Authentifizierungstyp gewahit haben.

e Der Wert ,0° als Schllssel ist nicht zulassig (z.B. bei 64 Bit hexadezimal: 0000000000).

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.9.4 MAC-Adressfilterung

Im Meni 5GHz WLAN -> MAC-Adressfilterung kontrollieren Sie den 5GHz-WLAN-Zugang
anhand von MAC-Adressen, siehe Bild 4-3645.

MAC -Adressenfilterung

AUf dieser Seite kinnen Sie die MAC-Adressfilterung konfigurieren

MAC-Adressfilterung: Deaktiviert Aktivieren
Filterregeln
@ werweigern von Zugriffen, die auf mindestens einen aktivierten Listeneintrag passen.

O Zulassen van Zugriffen, die auf mindestens einen aktivierten Listeneintrag passen.
F MAC-Adresse Status Host Beschreibung Bearbeiten

ti deaktiviel

Neu hinzufiigen ‘ Ausgewiihlte aktivierer, Ausgewaihlt | Ausgewdbhlte lischen

Bild 4-45

Um WLAN-Benutzer nach MAC-Adressen zu filtern klicken Sie Aktivieren. StandardmaRig ist die
Funktion Deaktiviert.

» MAC-Adresse: Die zu filternde MAC-Adresse.
» Status: Status dieses Eintrags, aktiviert oder deaktiviert.
» Beschreibung: Eine Beschreibung des zu filternden WLAN-Geréts (z.B. Ewalds PC).

Um einen Filtereintrag hinzuzufligen, klicken Sie Neu hinzufiigen. Es erscheint Bild 4-46.

MAC-Adressfilterungseinstellungen

AUf dieser Seite kinnen Sie die MAC-Adressfilterung konfigurieren.

MAC-Adrasse: Z.B. 00:1D:0F:11:22:33

Beschreibung:

Speichern | Zuriick

Bild 4-46

So fiigen Sie eine MAC-Adresse zur Filterung hinzu:
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1. Geben Sie die MAC-Adresse in das Feld MAC-Adresse im Format XX: XX: XX:XX:XX:XX ein
(jedes X steht hier fir eine Hexadezimalziffer). Beispiel: 00:1D:0F:11:22:33.

2. Vergeben Sie eine Beschreibung fir das zur MAC-Adresse gehdrige Geréat. Beispiel: Mein
Tablet-PC.

3. Wahlen Sie in der Drop-Down-Liste Status aktiviert oder deaktiviert aus.
4. Klicken Sie Speichern, um den Eintrag zu speichern.

Bearbeiten eines bestehenden Eintrags:

1. Klicken Sie in der Zeile des zu bearbeitenden Eintrags Beschreiben.
2. Bearbeiten Sie die Informationen nach Ihren Winschen.
3. Kilicken Sie Speichern.

Klicken Sie Ausgewdhlte aktivieren/deaktivieren, um die angewahlten Eintrage zu
aktivieren/deaktivieren.

Klicken Sie Ausgewabhlte I6schen, um die angewahlten Eintrage zu entfernen.

Beispiel: Sollen das WLAN-Gerat A mit der MAC-Adresse 00:1D:0F:11:22:33 und das
WLAN-Gerat B mit der MAC-Adresse 00:0A:EB:00:07:5F auf Ihr WLAN zugreifen kénnen und alle
anderen nicht, kdnnen Sie der MAC-Adressfilterung folgendermalfien konfigurieren:

1. Klicken Sie Aktivieren, um die MAC-Adress-Filterung zu aktivieren.

2. Setzen Sie den Punkt bei Zulassen von Zugriffen, die auf mindestens einen aktivierten
Listeneintrag passen von der Filterregeln.

3. Loéschen oder deaktivieren Sie alle gegebenenfalls bestehenden Eintrage.

4. Klicken Sie Neu hinzufiigen.

1) Geben Sie die MAC-Adresse 00:1D:0F:11:22:33 ein.

2) Vergeben Sie als Beschreibung eine Beschreibung flir das WLAN-Geréat.

3) Wahlen Sie als Status aktiviert aus.

4) Klicken Sie Speichern.

5) Kilicken Sie Zuriick.

6) Klicken Sie erneut Neu hinzufiigen und wiederholen Sie die Schritte 1 bis 5 fir die

MAC-Adresse 00:0A:EB:00:07:5F.

Damit sollten Sie folgende Regelliste sehen:

Filterregein
O verweigern von Zugriffen, die auf mindestens einen aktivierten Listeneintrag passen.

® Zulassen von Zugrifien, die auf mindestens einen aktivierten Listeneintrag passen

O MAC-Adresse Status Host Beschreibung Bearbeiten

O 00:1D0F:11:22:33 ARtiviert TP-LINK_2 4GHZ_130969 Wyireless station A Bearbeiten

O 00:0A:EB:00:07:5F Aktiviert TP-LINK_2 4GHz_130969 Wyireless station B Bearbeiten
Neu hinzufiigen ‘ Ausgewihlte aktivierer| Ausgewihlte deaktivie| Ausgewihlte lischen
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4.9.5 Drahtlos Erweitert

Im MenU 5GHz-WLAN - Drahtlos Erweitert kbnnen Sie die erweiterten Einstellungen lhres
WLAN:S tatigen.

Erweiterte WLAN-Einstellungen

Sendeleistung: 100%
Ortungsintervall: 100 (25-1000)
RTS-Grenzwert: 2346 (1-2348)
DTIM-Intervall: 1 [1-258)

Short-Gl aktivieren
Whin aktivieren

Speichern

Bild 4-47

» Sendeleistung: Hiermit kann die WLAN-Sendeleistung lhres Modemrouters eingestellt
werden. Es stehen die Werte 25%, 50% und 100% (Standard und empfohlen) zur
Verfiigung.

» Ortungsintervall: Geben Sie fiir das Ortungsintervall einen Wert von 25 bis 1000
Millisekunden ein. In diesen Zeitabstdanden werden Pakete gesendet, um lhr WLAN
synchron zu halten. Standardwert: 100.

> RTS-Grenzwert: RTS(Request to Send)-Grenzwert. Ist ein Paket grélRer als der
angegebene Wert, sendet Ihr Modemrouter zwecks Aushandlung RTS-Frames zum
Empfanger. Der Standardwert betragt 2346.

» DTIM-Intervall: Dieser Wert stellt den zeitlichen Abstand zwischen Delivery Traffic
Indication Messages (DTIMs). Ein DTIM-Feld ist ein Countdownfeld, das die Clients Uber
das nachste Zeitfenster flr Broadcast- und Multicast-Nachrichten informiert. Hat die
WLAN-Basis Broadcast- oder Multicastnachrichten zwischengespeichert, sendet sie eine
DTIM mit einem DTIM-Intervall-Wert. Dieser wird in Ortungsintervall (siche oben)
angegeben. Gilltige Werte geben von 1 bis 255. Der Standardwert ist 1, womit ein
DTIM-Intervall einem Ortungsintervall entspricht.

> Short-Gl aktivieren: Mit dieser Funktion wird die Ubertragungskapazitét lhres WLANs auf
Kosten des Schutzintervalls erhdht.

> WMM aktivieren: WMM garantiert, dass Nachrichten hoher Prioritat bevorzugt Gbertragen
werden. Es wird warmstens empfohlen, diese Option aktiviert zu lassen.

& Hinweis:

Sind Sie mit den Einstellungen dieser Seite nicht vertraut, sollten Sie deren Werte auf den
Standardwerten eingestellt lassen. Ansonsten konnte dies sich negativ auf die Performance
auswirken.

4.9.6 WLAN-Status

Im Meni 5GHz-WLAN-> WLAN-Status konnen Sie die MAC-Adresse, den aktuellen Status,
Empfangene Pakete und gesendete Pakete pro verbundener WLAN-Station einsehen.
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WLAN-Status

Hier finden sie die Grundinformationen zu den aktuell in threm YWLAN befindlichen Geraten

Anzahl verbundener Gerate: 0 Aktualisieren

Pakete

MAC-Adresse
gesendet

‘ Aktueller Status

Pakete empfangen ssiD ‘

Bild 4-48
MAC-Adresse: MAC-Adresse des WLAN-Clients.

Aktueller Status: Laufzeitstatus der verbundenen Station: STA-AUTH, STA-ASSOC,
STA-JOINED, WPA, WPA-PSK, WPA2, WPA2-PSK, AP-UP, AP-DOWN oder
Disconnected.

» Pakete empfangen: Anzahl der durch den Client empfangenen Pakete.
> Pakete gesendet: Anzahl der durch den Client gesendeten Pakete.

Die auf dieser Seite angezeigten Werte kénnen nicht gedndert werden. Um die Ansicht zu
aktualisieren, klicken Sie Aktualisieren.

410 Gast-WLAN

Gast-WLAN

Gastnetzstatus

Unter dem Menu Gast-WLAN existieren die zwei Untermenis Basiseinstellungen und
Gastnetzstatus.

4.10.1 Basiseinstellungen

Im Menu Gast-WLAN - Basiseinstellungen sehen Sie das in Bild 4-49 Gezeigte. Mit dieser
Funktion kénnen Sie ein separates Netz fur lhre Gaste einrichten, ohne dass diese gleich auf lhr
lokales Netz zugreifen kénnen.

Hier kannen Sie ein Gast-ywLAN konfigurieren

Gastnetz: & 2 4GHz-Gastnetz aktivieren
O 5GHz-Gastnetz aktivieren
O Gastnetz deaktivieren
SSID:  |TP-LINK Guest 2.4G_1f
Sicherheit: | WPAWPAZ - Persanal v
Authentifizierungstyp:
Verschlisselung:

WLAN-Passwort:

Group Key Update Period:

Gasten Zugriff auf mein lokales Netz gewahren:

Gasten Zugriff auf den am Router angeschlossenen
UsB-Datentriger gewahren:

Gastnetzisolierung:

Datenratenkontrolle fiir das Gastnetz:

(Geben Sie 8 bis 63 ASCIl- oder 8 bis 64 Hexadezimalzeichen ein.)
0 {Sekunden, Mindestwert: 30, 0 bedeutet aus.)

Ausbienden

Speichern

Bild 4-49
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>

Gastnetz: Aktivieren oder Deaktivieren. Nur bei aktiviertem Gastnetz kbnnen die weiteren
Parameter konfiguriert werden.

SSID: Der Name lhres Gastnetzes. Dieser sollte einfach vom Namen lhres Hauptnetzes zu
unterscheiden sein. Der Standardname des Gastnetzes lautet
TP-LINK_Guest_2,4/5G_xxxxxx (wobei ,xxxxxx“ die letzten sechs Stellen der
MAC-Adresse sind).

Sicherheit: Die Sicherheit ist standardmalig deaktiviert. Die Einrichtung von
WPA/WPA2-Personal, also die Vergabe eines WLAN-Passwortes, wird allerdings
warmstens empfohlen.

Authentifizierungstyp: Wahlen Sie aus der Drop-Down-Liste den gewlinschten
Authentifizierungstyp aus. Standardwert: Auto.

Verschliisselung: Wahlen Sie zwischen Auto, TKIP und AES.

WLAN-Passwort: Das Passwort kann aus 8 bis 63 ASCII-Zeichen oder 8 bis 64
Hexadezimalziffern bestehen.

Group Key Update Period: Zeitraum in Sekunden, nach dem der Gruppenschlissel
gewechselt wird. Mindestwert: 30. Der Wert 0 deaktiviert die periodische Aktualisierung.

Gasten Zugriff auf mein lokales Netz gewahren: Ist dies ausgewahlt, konnen |hre Gaste
auf lhr lokales Netz, nicht jedoch auf die Weboberflache lhres Routers zugreifen.

Gasten Zugriff auf den am Router angeschlossenen USB-Datentrager gewahren:
Diese Option erlaubt den Teilnehmern lhres Gastnetzes, auf die angeschlossenen
USB-Datentrager zuzugreifen, die Funktionen FTP-Server, Mediaserver und Printserver sind
hingegen nicht zuganglich. Weitere Informationen hierzu finden Sie im Kapitel 4.11.3
Freigabe von Speichermedien.

Gastnetzisolierung: Diese Funktion verhindert, dass die Teilnehmer in lhrem Gastnetz
einander sehen kénnen. Sie ist standardmafig ausgeschaltet.

Datenratenkontrolle fiir das Gastnetz: Hiermit konfigurieren  Sie die
Maximalgeschwindigkeit der Internetanwendungen Ihres Gastnetzes.

Klicken Sie Speichern, um Ihre Anderungen zu (bernehmen.

4.10.2 Gastnetzstatus

Im Menl Gast-WLAN - Gastnetzstatus sehen Sie die MAC-Adresse, den aktuellen Status
sowie die Anzahl empfangener und gesendeter Pakete fiir jedes verbundene WLAN-Gerat im
Uberblick.

Gastnetzstatus

ID MAC-Adresse ssiD

Hier finden sie die Grundinformationen zu den aktuell in Ihrem Gastnetz befindlichen Geraten.

Anzahl Gerate in lhrem Gastnetz: 0 Aktualisieren

Aktueller Pakete Pakete
Status empfangen | gesendet

>

Bild 4-50

ID: Laufende Nummer.
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MAC-Adresse: MAC-Adresse des verbundenen Geréates.
Aktueller Status: Laufzeitstatus des Gerates.

Pakete empfangen: Anzahl empfangener Pakete.

vV V VYV V

Pakete gesendet: Anzahl gesendeter Pakete.
SSID: Name des genutzten WLANS.

Auf dieser Seite kdnnen keine Werte geandert werden. Sie kénnen die Ansicht lediglich durch
Klicken auf Aktualisieren neu laden.

4.11 USB-Einstellungen

Benutzerkonten

Freigabe von Speichermed

FTP-Server
Mediaserver

Printserver

Unter dem Menlu USB-Einstellungen existieren die sechs Untermenis USB-Speicher,
Benutzerkonten, Freigabe von Speichermedien, FTP-Server, Mediaserver und Printserver.

4.11.1 USB-Speicher

Im Menl USB-Einstellungen — USB-Speicher haben Sie die Mdglichkeit, einen an den
Modemrouter angeschlossenen USB-Datentrager freizugeben und Informationen wie
Freigabename, Kapazitat, Status usw. anzusehen.

USB-Massenspeicher

Hier finden Sie Basisinformationen Uber verbundene USB-Massenspeicher. Um die Datentragerfreigabe, den FTP-Server oder den Mediaserver Zu konfigurieren, kKlicken
Sie links das entsprechende Menl an.

Liste der USB-Massenspeicher:

Datentrageri: Samsung ( US ) Rev: 0100 erbunden Trennen
Partition Dateisystem Kapazitat Status Aktion
sdal FATE2 1.8 GB Akt Deaktivieren
Aktualisieren

Hirneis:

Klicken Sie Aktualisieren, um neue USB-Gerate zu erkennen. Der Modemrouter aktiviert die ersten beiden USB-Laufwerke (bzw. die ersten 8 Partitionen) automatisch
. Méchten Sie andere Partitionen benutzen, miissen einige benutrte zunachst deaktiviert und dann die gewlinschten aktiviert werden.
Klicken Sie "Trennen", bevor Sie thr USB-Gerat physisch entfernen, um Datenverluste oder Hardwareschaden zu vermeiden

ook

. Unterstutzte USB-Massenspeicher: Festplatten, Flashspeicher ader Kartenleser,
Unterstitzte Dateisysteme: FATI2 und NTFS;

Anzahl unterstutzter Partitionen:Es kinnen maximal acht Partitionen auf maximal zwei USB-Datentragern zugleich wverwendet werden. Bis zu vier USB-Datentrager
mit maximal 18 Partitionen kKdnnen erkannt werden

Bild 4-51
Partition: Der Freigabename des USB-Datentragers.

Dateisystem: Das Dateisystem, mit dem der Datentrager formatiert ist.
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Kapazitat: Die Speicherkapazitat.

» Status: Der Freigabestatus des Datentragers. Aktiv bedeutet freigegeben, Inaktiv steht fiir
deaktiviert. Mit Aktivieren/Deaktivieren unter Aktion kann der Status geandert werden.

» Aktion: Ist der Datentrager freigegeben, kénnen Sie die Freigabe mit Deaktivieren stoppen.
Ansonsten kann er durch Klick auf Aktivieren freigegeben werden.

Klicken Sie Trennen, um den USB-Datentrager logisch zu trennen, bevor Sie ihn physisch
abziehen.

& Hinweis:

Bevor Sie lhren USB-Datentrager entfernen, sollte er mit Trennen abgemeldet werden, damit
eventuell noch zwischengespeicherte Daten geschrieben werden koénnen. Ziehen Sie den
Datentrager unvermittelt ab, kbnnen Daten verloren gehen.

4.11.2 Benutzerkonten

Auf der Seite Benutzerkonten konnen Sie Benutzerkonten anlegen und fiir diese verschiedene
Privilegien fur SMB-Freigabe- und FTP-Zugriff vergeben. Auf eine SMB-Freigabe kénnen Sie im
Windows-Explorer beispielsweise \\192.168.1.1 eingeben. Unter Linux verwenden Sie
smb://192.168.1.1. Fur FTP-Zugriffe kdnnen Sie jeden handelsiiblichen FTP-Client benutzen.

Hier existieren flinf Benutzer, die auf den USB-Massendatentrager zugreifen kénnen. Der
Superuser admin hat sowohl iber SMB als auch FTP Schreib- und Leserechte.

Benutzerkonten

Hier kidnnen Sie Benutzerkonten fUr die Datentragerfreigabe und den FTP-Server verwalten. Bitte Klicken Sie aut "Setzen’, um die Konfiguration zu speichern.

Index Benutzername Sstatus Aktion

1 admin® Aktiviert @ Aktivieren O Deaktivieren

| Wk

* . Der "Superuser" verfugt Gber volle Rechte auf allen aktivierten Datentragern und hat Zugriff auf alle
aktivierten Partitionen und freigegebenen Ordner.

Index: |1 v
Neuer Eenutzername:
Neues Passwort:

Passwort bestitigen:

Setzen

Bild 4-52
So koénnen Sie ein neues Benutzerkonto anlegen:
1. Wahlen Sie unter Index flr den User einen Platz in der Tabelle.
2. Vergeben Sie einen Benutzernamen als Neuer Benutzername.
3. Geben Sie das Passwort als Neues Passwort und als Passwort bestatigen.
4. Klicken Sie Setzen. Ein neuer Eintrag erscheint in der Tabelle.

Um einen Benutzer zu I6schen, klicken Sie unter Action in der entsprechenden Zeile auf Delete.
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4.11.3 Freigabe von Speichermedien

Unter USB-Einstellungen — Freigabe von Speichermedien kénnen Sie einen an den

Modemrouter angeschlossenen USB-Datentrager konfigurieren.

Einstellungen der Datentrégerfreigabe

Serverstatus:  Altiviert Deaktivieren

Anonyrner ZUgrtt aur alle Partitionen

Mittels der Datentragerfreigabe kinnen Sie Dateien auf einem angeschlossenen USB-Datentrager mehreren Computern zugleich im lokalen Metz zugznglich machen.

Hirweis:

Die Datentragerfreigabe basiert auf MetBIOS/SME, was von den meisten aktuellen Betriebssystemen und von Windows unterstitzt wird

=]

ananym: Alle aktiven Partitionen werden freigegeben und sind ohne Zugangsdaten erreichbar
Die Ordner sind folgendermaien zuganglich:

Unter Windows: Dricken Sie die Windows- und die R-Taste. Geben Sie WIP-Adresse) oder WIP-Adresse)yFreigabename) ein.
zB.W192.168.1.1 or Wi82.168.1.1ghoto,

Unter MacOS: Offnen Sie im Go-Menl das Fenster "Mit Server verbinden® und geben Sie smb:/{IP-Adresse) oder smb#(IP-

Adresse)(Freigabenarme) ein.
Z.B. smhb192.168.1.1 or smbi/192.168.1.1/photo.

]

Bild 4-53

» Serverstatus: Der aktuelle Status der Datentragerfreigabe.

> Anonymer Zugriff auf alle Partitionen: Hiermit ermdglichen Sie Zugriff auf alle aktivierten
Datentrager ohne Benutzeranmeldung. Diese Option ist standardmafig aktiv. Méchten Sie
einen Ordner freigeben und fir den Zugriff Anmeldedaten abfragen, deaktivieren Sie diese

Option. Die Tabelle Ordner sieht dann so aus:

ordner: (Anderungen in dieser Tabelle werden nicht wirksam, bis Sie 'Ubernehmen' klicken )
Zugriffsprivileg
O Freigabename Ordner (F:Wollzugriff, B Mur lesen, M Kein Zugriff) Status
1
| valume ! F - - - - Abtiviert
*: "Superuser". Schreib- und Lesezugritt aur allen aktivierten Partitionen und Freigaben.

Ordner hinzufiigen | Ausgewahlte aktivierel" Ausgewahlte (Ieaktivie\| Ausgewahlte laschen

Bearbeiten

Bearbeiten

Freigabename: Freigabename des Ordners.

Ordner: Der physische Pfad des Ordners.

Zugriffsprivileg: Benutzerberechtigungen. Der Stern (*) bezeichnet Superuser, d.h. diese
verfigen uber Vollzugriff auf alle aktivierten Datentrager. Ausgegraute Benutzer verfligen

nicht Uber die Berechtigung fir die entsprechende Funktion.
> Status: Status des Eintrags, Aktiviert oder Deaktiviert.
» Bearbeiten: Bearbeiten eines Eintrags.

So geben Sie einen Ordner frei:
1. Klicken Sie in Bild 4-53 Ordner hinzufiigen
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Ordner durchsuchen

Diese Seite erlaubt Ihnen das Setzen von Zugriffsrechten fir einen freigegebenen Ordner. YWenn der anonyme Zugriff aktiviert ist, sind diese Einstellungen ohne YWirkung

Freigabename:
Ordner:

Durchsuchen
Zugriffskontrolltabelle:
Index Benutzername Zugriffsprivileg

1 1 “ollzugrift Mur lesen Kein Zugriff

* "Superuser'. Schreib- und Lesezugritt auf allen akthvierten Partitionen und Freigaben.

Ubernehmen

Bild 4-54
2. Kiicken Sie in Bild 4-52 Durchsuchen Sie den Datentrager aus.
3. Vergeben Sie als Freigabename einen Freigabenamen.
4. Klicken Sie Ubernehmen, um die eingegebenen Daten zu speichern.
Mit Klick auf upper wechseln Sie in den Ubergeordneten Ordner.
Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um angewahlte Eintrage zu (de)aktivieren.

Klicken Sie Ausgewahlte I6schen, um angewahlte Eintrage zu I6schen.
& Hinweise:

1.  Es kdénnen maximal 10 Ordner freigegeben werden.

2. Klicken Sie stets Gibernehmen, wenn Sie |lhre Anderungen an den Freigabeeinstellungen
Ubernehmen wollen.

4.11.4 FTP-Server

Im Menu USB-Einstellungen — FTP-Server kdnnen Sie einen FTP-Server einrichten, der von
Ihrem lokalen Netz und aus dem Internet erreichbar ist.
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Einstellungen des FTP-Servers

Der FTP{File Transfer Protocol)-Server ermdglicht Ihnen die Freigabe von auf dem USB-Datentrager befindlichen Dateien im lokalen Netz oder im Internet. Hierfur
missen die freizugebenden Ordner definiert und Benutzerberechtigungen vergeben werden

Serverstatus:  Aktiviert Deaktivieren
Zugriff auch aus dem Internet: ) Aktivieren & Deaktivieren
Internetadresse:  0.0.0.0

Dienstport: 21 (Standard: 21, hitte nur éndern, wenn erforderlich.)

Ordnertabelle: (Jegliche Anderungen in dieser Tabelle werden erst mit einem Klick auf Ubernehmen wirksam.)
Benutzerindex
H Freigabename ordner (Fvollzugrff, RiNur lesen, N Kein Zugriff) Status Bearbeiten
1=
E volume i F - - - - Aktiviert Bearbeiten
*: "Superuser". Schreib- und Lesezugriff auf allen aktivierten Partitionen und Freigaben

QOrdner hinzufugen Ausg! hite aktivierer, Ausg hi (Ieaktivie\l Ausgewihlte Ioschenl
Ubernehmen
Hirweis

Zugriff auf die FTP-Ordner bekommen Sie Ober folgende Adresse:

4 IP-Adresse)

ZB. ftp192.168.1.1

Bei Klick auf Unernehmen wird der FTP-Server neu gestartet und alle aktuell offenen FTP-Verhindungen getrennt.

=]

Bild 4-55
Serverstatus: FTP-Serverstatus.

Zugriff auch aus dem Internet: Ist dies aktiviert, kbnnen Benutzer auch aus dem Internet
auf den FTP-Server zugreifen. Hierbei ist die Internetadresse zu benutzen.

> Internetadresse: Ist Zugriff auch aus dem Internet aktiviert, sehen Sie hier |hre 6ffentliche
IP-Adresse.

Dienstport: Geben Sie hier die Nummer des FTP-Dienstports ein. Standard: 21.
Freigabename: Freigabename des Ordners.

Ordner: Der physische Pfad des Ordners.

Benutzerindex: Ubersicht iber die Benutzerberechtigungen.

Status: Status dieses Eintrags, Aktiviert oder Deaktiviert.

vV V V VYV V V¥V

Bearbeiten: Bearbeiten des Eintrags in dieser Zeile.

So fiigen Sie einen neuen Ordner hinzu:

1. Klicken Sie in Bild 4-55 Ordner hinzufiigen.
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Ordner durchsuchen

Diese Seite erlaubt hnen das Setzen won Zugriffsrechten fir den FTP-Dienst.

Freigabename:

ordner:

Durchsuchen
Zugriffskontrolitabelle:
Index Benutzername Zugriffsprivileg
1 admin wollzugriff MU [ESEN Kein Zugriff

[ N Y

-

"Superuser". Schreib- und Lesezugriff auf allen aktivierten Partitionen und Freigaben

Ubernehmen
Bild 4-56

Klicken Sie Durchsuchen und wahlen Sie den Datentrager aus.
Vergeben Sie als Benutzername einen Freigabenamen.
Klicken Sie Ubernehmen, um die eingegebenen Daten zu speichern.

Mit Klick auf upper wechseln Sie in den tUbergeordneten Ordner.

I T

Klicken Sie Ausgewdhlte aktivieren/ deaktivieren, um angewahlte Eintrdge zu
(de)aktivieren.

7. Klicken Sie Ausgewahlte I6schen, um angewahlte Eintrage zu I6schen.
& Hinweise:

1.  Es kdénnen maximal 10 Ordner freigegeben werden.

2. Klicken Sie stets Ubernehmen, wenn Sie Ihre Anderungen an den Freigabeeinstellungen
Ubernehmen wollen.

4.11.5 Mediaserver

Uber USB-Einstellungen — Mediaserver kommen Sie auf die Einstellungsseite des
Mediaservers, mit Hilfe dessen Sie Multimediainhalte auf lokale Gerate (PCs, Smartphones)
streamen konnen.

Mediaserver-Einstellungen

Server aktivieren: O Aktivieren @ Deaktivieren

Servername: MediaShare:1

Mediensuche: panuelle Suche:

Automatische Suche: Alle Stunde(n)

Ordner hinzufiigen

Speichern

Bild 4-57

> Server aktivieren: Aktivieren des Mediaservers.
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> Servername: Der Name des Mediaservers.

So geben Sie einen Ordner mit Multimediainhalten frei:
a) Klicken Sie Ordner hinzufiigen. Sie sehen Bild 4-58.

b) Vergeben Sie als Freigabename einen Freigabenamen.

c) Klicken Sie Ubernehmen, um die neue Konfiguration zu iibernehmen.

Ordner durchsuchen

Diese Seite erlaubt Ihnen das Setzen eines Ordners als Medienguelle flr den DLMNA-Dienst.

Freigabename:
Ordner:

Durchsuchen

Ubernehmen

Bild 4-58

b) Klicken Sie Jetzt suchen um die freigegebenen Ordner nach Multimediadateien zu
durchsuchen. Wahlen Sie Manuelle Suche an, sucht der Mediaserver periodisch neu.

&= Hinweis:
Es kénnen maximal 6 Ordner zugleich freigegeben sein.

4.11.6 Printserver

Wahlen Sie USB-Einstellungen — Printserver, kommen Sie auf die Konfigurationsseite lhres
Printservers:

Printserver-Einstellungen
Serverstatus: Online Stop

Bild 4-59
Der Printserver Ihres Modemrouters kennt drei Betriebszustéande:
» Online: Der Dienst lauft und wird nicht genutzt. Klicken Sie Stop, wird der Dienst beendet.
>  Offline: Der Druckerdienst [auft nicht. Mit Start kdnnen Sie ihn starten.

> Busy: Der Druckerdienst 1auft und wird gerade von einem Benutzer beansprucht.

4.12 Route-Einstellungen
Das Menu Route-Einstellungen ermdglicht lhnen die Konfiguration von Routen. Es besteht aus

den Untermenis Standardgateway, Statische Route, Statische IPv6-Route und
RIP-Einstellungen.
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Route-Einstellungen

Statische Route

Statische IPvG-Route

RIP-Einstellungen

4.12.1 Standardgateway

Unter Route-Einstellungen - Standardgateway sehen Sie die Default-Gateway-Einstellungen.
Wabhlen Sie aus der Drop-Down-Liste WAN-Schnittstelle auswahlen Ihr Standardgateway aus.

Standardgateway-Einstellungen

wiahlen Sie lnre bevorzugte WaN-Schnittstelle als Standardgatewsy fOr Ihr System aus.

WAN-Schnittstelle auswahlen: | Keine Schnittsttelle verfigt Vl Schnittstelle hinzu

Speichern

Bild 4-60
Klicken Sie Schnittstelle hinzufiigen, um ein WAN-Interface hinzuzufiigen.

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.12.2 Statische Route

Unter Route-Einstellungen > Statische Route sehen Sie die aktuell definierten Statischen
Routen (Bild 4-61). Eine Statische Route ist ein vordefinierter Pfad, Gber den IP-Pakete ihr Ziel
erreichen.

Statische Routen

Hier sehen Sie die Tabelle des Statischen Routings. Klicken Sie auf die entsprechenden Schaltflachen, um sie zu konfigurieren.
[} | Ziel-IP-Adresse | Subnetzmaske | Gateway | Status |Bearbeiten
O | 172.30.74.210 | 055 255 255 255 | 172.30.74.1 | Deakiiviersn | Edit
Neu hinzufiigen Ausgewihlte aktivierer| Ausgewihlte deaktivie|| Ausgewihlte lischen |
Aktualisieren
Bild 4-61

So fiigen Sie eine neue Statische Route hinzu:
1. Klicken Sie in Bild 4-61 Neu hinzufiigen. Sie sehen Bild 4-62.
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Statische Route

AUf dieser Seite kénnen Sie das Statische Routing konfigurieren.

Ziel-IP-Adresse: 202.96.134.210
Subnetzmaske: 255.255.255.0

Gateway: 172.30.74. 1

Schnittstelle: LAM v
Status: | Aktiviert v
Speichern | Zuriick
Bild 4-62

Geben Sie folgende Informationen ein:
Ziel-IP-Adresse: Die zu erreichende Zieladresse.

Subnetzmaske: Die Subnetzmaske gibt an, welcher Teil einer IP-Adresse das Netz und
welcher den Host identifiziert.

> Gateway: Hier muss die Gatewayadresse hinterlegt werden, die von dem Paket passiert
werden muss, um das Ziel zu erreichen. Auch die Option Schnittstelle muss Uberpruft
werden.

Schnittstelle: Die Schnittstelle, durch die das Paket gehen muss.
Status: Wahlen Sie aus der Liste Aktivert oder Deaktiviert aus.

Klicken Sie Speichern, um lhre Einstellungen zu speichern (Bild 4-62).

So bearbeiten Sie einen Eintrag:

1. Klicken Sie in der entsprechenden Zeile Bearbeiten.
2. Bearbeiten Sie die Informationen wie gewiinscht.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um die ausgewahlten Eintrage zu
aktivieren/deaktivieren.

Klicken Sie Ausgewahlte I6schen, um die ausgewahlten Eintrage zu I6schen.

4.12.3 Statische IPv6-Route

Wahlen Sie Route-Einstellungen - Statische IPv6-Route, landen Sie auf der Seite der
Statischen Routen fur IPv6 (Bild 4-61). Eine Statische Route fir IPv6 ist ein vordefinierter Pfad,
Uber den IPv6-Pakete ihr Ziel erreichen.

Statische Routen fiir IPv6

Hier sehen Sie die Tabelle des Statischen Routings fir IPvS. Klicken Sie auf die entsprechenden Schaltflachen, um sie zu konfigurieren
O Ziel-IPvé-Adresse/Prifixlinge Gateway status Bearbeiten
Neu hinzufiigen Ausgewihlte aktivierel‘ Ausgewiihlte (Ieaktiviell Ausgewiihlte lischen ‘
Aktualisieren
Bild 4-63
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So fiigen Sie eine neue Statische Route fir IPv6 hinzu:
1. Klicken Sie in Bild 4-63 Neu hinzufiigen. Sie sehen Bild 4-64.

Statische Route fiir IPv6

AUF dieser Seite kdnnen Sie das Statische Fouting for IPwE kanfigurieren.
Hirweis: Es werden nur IPvS-Adressen unterstitzt, deren Prafilange 8, 16, 24, 32, 40, 48, 56 oder 64 Zeichen betragt.

Ziel-IPvé-Adresse:

Prifixlange:
Gateway:
Schnittstelle: | Lan v
Status: | Aktiviert v
Speichern Zuriick
Bild 4-64

Geben Sie folgende Informationen ein:
Ziel-IPv6-Adresse: Die zu erreichende Ziel-IPv6-Adresse.

Prafixlange: Die Prafixlange der Ziel-IPv6-Adresse.

v Vv Vv N

Gateway: Hier muss die IPv6-Gatewayadresse eingegeben werden. Auch die Option
Schnittstelle muss Uberprift werden.

Schnittstelle: Die Schnittstelle, durch die das IPv6-Paket gehen muss.
> Status: Wahlen Sie aus der Liste Aktiviert oder Deaktiviert aus.

Klicken Sie Speichern, um lhre Einstellungen zu speichern.

So bearbeiten Sie einen Eintrag:

1. Klicken Sie in der entsprechenden Zeile Bearbeiten.
2. Bearbeiten Sie die Informationen wie gewiinscht.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um die ausgewahlten Eintrage zu
aktivieren/deaktivieren.

Klicken Sie Ausgewabhlte I6schen, um die ausgewahlten Eintrage zu |6schen.

4.12.4 RIP-Einstellungen

Das Meni Route-Einstellungen - RIP-Einstellungen dient lhnen zum Einsehen und
Konfigurieren der RIP(Routing Information Protocol)-Informationen.

Um RIF fur Ihre WAN-Schnittstelle zu akiivieren, wahlen Sie die gewinschte RIP-"ersion und -Operation aus und akiivieren Sie das Feld "Aktiviert'. Um RIP auf der Y-
Schnittstelle zu stoppen, entfernen Sie den Haken vom Feld 'Aktiviert'. Klicken Sie 'Speichern/Ubernehmen’, um RIP zu starten/stappen und die Konfiguration zu
speichern

Hirreis: RIP kann nicht auf einer Wan-Schnittstelle mit aktiviertem MAT konfiguriert werden

Schnittstelle Version Operation Aktiviert

Speichem

Bild 4-65
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& Hinweis:
RIP kann nicht auf WAN-Interfaces mit aktiviertem NAT (z.B. PPPoE) konfiguriert werden.

4.13 Weiterleitung

Weiterleitung

Port-Triggering

DmZ

uPnP

Das Menl Weiterleitung besteht aus vier Untermenis: Virtuelle Server, Port-Triggering, DMZ
und UPnP.

4.13.1 Virtuelle Server

Unter Weiterleitung — Virtuelle Server kdnnen Sie Virtuelle Server einsehen und konfigurieren
(Bild 4-66). Virtuelle Server machen Dienste in Inrem LAN auch fir Internetnutzer erreichbar. Ein
Virtueller Server wird durch Angabe eines Dienstports, auf den alle Anfragen von aulen gerichtet
werden, und einer lokalen IP-Adresse, unter der der lokale Dienst erreichbar ist, definiert. Der
Server, der diesen Dienst anbietet, muss auf jeden Fall eine statische (oder eine reservierte)
IP-Adresse haben, damit diese sich nicht selbststandig andert.

Virtuelle Server

virtuelle Server erlauben das Abbilden von auf der WaAN-Seite ankommenden Verbindungsanfragen auf lokale IP-Adressen. Damit
sind die angegebenen lokalen Server auch aus dem Internet erreichbar,
O | Dienstport | IP-Adresse | Interner Port | Protokoll | Status | WAN | Bearbeiten
O | 21 | 1921680000 | 21 | TCPorUDP | AKiviert | pppoe_1_32_0_d | Bearbeiten
Neu hinzufiigen | Ausgewihlte aktiviere|'| Ausgewihlte deaktivie|| Ausgewihlte laschen |
Aktualisieren
Bild 4-66

> Dienstport: Die Portnummer(n), unter der/denen der Dienst aus dem Internet erreichbar
sein soll. Méchten Sie hier einen Portbereich angeben, nutzen Sie das Format , XXX — YYY*.

IP-Adresse: Die IP-Adresse des Gerates, dessen Dienste angeboten werden sollen.
Protokoll: Das fir diese Applikation verwendete Protokoll: TCP, UDP oder ALLE.
Status: Eintragsstatus, Aktiviert oder Deaktiviert.

vV V VY VYV

Bearbeiten: Bearbeiten oder Léschen eines bestehenden Eintrags.

So legen Sie einen Virtuellen Server an:
1. Klicken Sie Neu hinzufiigen (Bild 4-67).

2. Wahlen Sie, falls méglich, den anzubietenden Dienst aus der Liste Common Service Port
aus. Ist dieser darin nicht gelistet, geben Sie die Porthummer oder den Portnummerbereich
von Hand in das Feld Dienstport ein.
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3. Geben Sie die lokale IP-Adresse des Servers in das Feld IP-Adresse ein.

4. Wahlen Sie als Protokoll das verwendete Protokoll aus: TCP, UDP oder All.
5. Setzen Sie den Status auf Aktiviert.
6

Klicken Sie Speichern.

Virtuelle Server

virtuelle Server erlauben das Abbilden von auf der WAN-Seite ankommenden Verbindungsanfragen auf lokale IP-Adressen. Darnit
sind die angegebenen lokalen Server auch aus dem Internet erreichibar,

Hinweis: Virtuelle Server kinnen nur eingerichtet werden, wenn eine WaAN-Schnittstelle eingerichtet ist. Ports, die fur Fernwartung
oder CWMP reserviert sind, stehen fr virtuelle Server nicht zur Verfligung.

Schnittstelle: [pppoe 1 3204

Dienstport: |21 (M0 nder 3}
IP-Adresse: |192.165.1.100
Interner Port: {(*3 oder freilassen, um den externen Port zu
Uhermehmen)

Protokell: ALLE b

Status: Alktiviert W

Typischer Dienstport: ---Bitte auswihlen--—-

Speichern | Zuriick
Bild 4-67
%" Hinweis:

Laufen auf Ihrem Server mehrere Dienste, fur die Sie Virtuelle Server anlegen méchten, erstellen
Sie am besten pro Dienst einen Eintrag.

So bearbeiten Sie einen Eintrag:

1. Klicken Sie in der entsprechenden Zeile Bearbeiten.
2. Bearbeiten Sie die Informationen wie gewtlinscht.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um die ausgewahlten Eintrdge zu
aktivieren/deaktivieren.

Klicken Sie Ausgewahlte I6schen, um die ausgewahlten Eintrage zu I6schen.

F" Hinweis:

Definieren Sie einen Virtuellen Server fir den Port 80 (HTTP), muss die Portnummer fiir die
Weboberflache unter System Tools — Manage Control auf einen anderen Wert, z.B. 8080,
gesetzt werden, um Konflikte zu vermeiden.

4.13.2 Port-Triggering

Das Menu Weiterleitung — Port-Triggering erlaubt lhnen die Einrichtung von Port-Triggerings
(Bild 4-68). Einige Anwendungen wie z.B. Internetspiele oder Videokonferenzen erfordern
Mehrfachverbindungen. Dies ist mit einem einfachen NAT-Router nicht realisierbar. Damit dies mit
einem NAT-Router funktioniert, muss auf Porttriggering zurtickgegriffen werden.

74



LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

Port-Triggering

Einigen Anwendungen (2.6 Spiele, Videokonferenzen, Internettelefonie et ) erfordern Mehrfachverbindungen. Aufgrund der Firewall wirden diese Anwendungen auf
ginem reinen NAT-Router nicht funktionieren. Port-Triggering kann dieses Problem 16sen
O Trigger-Port Trigger-Protokoll Port éffnen Protokell 6ffnen Status Bearbeiten
O 6112 TCP ar UDP 6112 TCP ar UDP Ativiert Eearbeiten
Neu hinzufiigen Ausgewahlte aktivierer] Ausgewaihlte (Ieaktivie\l Ausgewahlte laschen |
Aktualisieren
Bild 4-68

So richten Sie Porttriggering ein:

1. Klicken Sie Neu hinzufiligen. Sie sehen Bild 4-69.

2. Wahlen Sie die gewiinschte Applikation, falls vorhanden, aus der Drop-Down-Liste
Common Service Port aus. Dann werden Trigger-Port und Port 6ffnen automatisch

eingestellt. Ist lhre Applikation nicht gelistet, geben Sie Trigger-Port und Port 6ffnen
einfach von Hand ein.

3. Wabhlen Sie das fiir den Trigger-Port verwendete Protokoll als Trigger Protocol aus: TCP,
UDP oder ALLE.

4, Wahlen Sie das fur den Open Port verwendete Protokoll als Port 6ffnen aus: TCP, UDP
oder ALLE.

5. Setzen Sie den Status auf Aktiviert.
6. Klicken Sie Speichern, um die neue Regel zu speichern.

Port-Triggering

Einigen Anwendungen (z.B. Spiele, Videokonferenzen, Internettelefonie etc.) erfordern Mehrfachverbindungen. Aufgrund der Firewall wirden diese Anwendungen auf
einerm reinen NAT-Router nicht funktionieren. Port-Triggering kann dieses Problem |dsen

Hinwels: Port-Triggering kann nur eingerichtet werden, wenn eine WaN-Schnittstelle eingerichtet ist

Schnittstelle:  [pppos 1 320d v

Trigger-Port: | 5112 ()
Trigger-Protokoll: |4l LF -
Port offnen:  |s112 (3 Dder X004 oder X K1)
Protokoll &ffnen: ALLE v
Status: Aktiviert L%
Typischer Dienstport: —-Bitte auswihlen-— »
Speichern ‘ Zuriick
Bild 4-69

Schnittstelle: Der unter 4.5.1 WAN-Einstellungen gesetzte Gateway.

Trigger-Port: Der Port fUr die ausgehende Triggerverbindung (diese Verbindung sorgt dafir,
dass diese Regel aktiviert wird.

» Trigger-Protokoll: Das fir den Trigger-Port verwendete Protokoll: TCP, UDP oder ALLE
(alle unterstitzten Protokolle).

» Port 6ffnen: Der Port(bereich), der von der Gegenseite verwendet wird und vom Router
geodffnet sowie an den lokalen PC, der die Triggerverbindung getffnet hat, weitergeleitet wird.
Hier kénnen maximal finf Ports/Portgruppen, durch Kommata voneinander getrennt,
angegeben werden. Beispiel: 2000-2038, 2046, 2050-2051, 2085, 3010-3030.
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> Protokoll 6ffnen: Das auf dem Incoming Port verwendete Protokoll: TCP, UDP oder ALLE
(alle unterstutzten Protokolle).

Status: Der Status dieses Eintrags, Aktiviert oder Deaktiviert.

Typischer Dienstport: In dieser Liste finden Sie einige gebrauchliche Applikationen.

So bearbeiten Sie einen Eintrag:

1. Klicken Sie in der entsprechenden Zeile Bearbeiten.
2. Bearbeiten Sie die Informationen wie gewtlinscht.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, um die ausgewahlten Eintrdge zu
aktivieren/deaktivieren.

Klicken Sie Ausgewabhlte I6schen, um die ausgewahlten Eintrage zu I6schen.

Wenn der Modemrouter entsprechend konfiguriert ist, funktioniert Porttriggering so:

1. Ein lokaler Computer 6ffnet Gber den Trigger-Port eine sogenannte Triggerverbindung zu
einem Internetcomputer.

2. Der Modemrouter merkt sich diese Verbindung und 6ffnet den/die Port(s) 6ffnen, um
eingehende Verbindungen an den lokalen Computer weiterzugeben. Damit wird es dem
Internetcomputer ermoglicht, Gber diese Ports eine direkte Verbindung zum lokalen PC
aufzubauen.

3. Wird die Triggerverbindung geschlossen, werden auch die nach auflen offenen Port(s)
offnen geschlossen.

& Hinweise:

1. Eine Porttriggeringregel kann zu einem Zeitpunkt lediglich von einem einzigen Computer in
Ihrem lokalen Netz benutzt werden. Der Versuch einer zweiten Triggerverbindung wird
scheitern.

2. Die Bereiche fir Port 6ffnen dirfen einander nicht Uberlappen.

3. Informationen zu Trigger-Protokoll, Port o6ffnen und den verwendeten Protokollen
entnehmen Sie der Dokumentation Ihrer Anwendung.

4.13.3 DMZ

Das Menl Weiterleitung — DMZ (Bild 4-70) erlaubt es, einen lokalen Host fir aus dem Internet
kommende Verbindungen komplett (d.h. auf allen Ports) freizugeben. Dies ist sinnvoll fir z.B.
Gaming- oder Videokonferenzserver. Der DMZ-Host darf nicht mit DHCP konfiguriert sein,
sondern muss eine statische IP-Adresse haben.

Die DMZ-Host-Funktion ist in der Lage, ein Gerat aus Ihrem lokalen Metz vorn Internet aus komplett sichtbar zu machen.

DMZ-status: (O Aktivieren @ Deaktivieren

IP-Adresse des DMZ-Hosts: o.o0.0.0

Speichern

Bild 4-70

76



LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

So machen Sie einen Computer/Server zum DMZ-Host:
1. Klicken Sie Aktivieren.

2. Geben Sie die lokale IP-Adresse in das Feld IP-Adresse des DMZ-Hosts ein.
3. Klicken Sie Speichern.

4.13.4 UPnP

Im Menu Weiterleitung — UPnP koénnen Sie die aktuelle UPnP-Konfiguration |hres Routers
einsehen (Bild 4-71). UPnP (Universal Plug and Play) ermdglicht es Geraten wie
Internetcomputern, auf Ressourcen des lokalen PCs zuzugreifen. UPnP-Gerate koénnen
automatisch vom UPnP-Dienst erkannt werden. Sie kdnnen UPnP auf dieser Seite konfigurieren:

Auf dieser Seite sehen Sie UPnP-5tatus und -Einstellungen

UPnP-Status:  Aktiviert Deaktivieren

Listge der aktuellen UPnP-Einstellungen
D Anwendungsbeschreibung Externer Port Protokoll Interner Port IP-Adresse Status

Aktualisieren

Bild 4-71
» UPnP-Status: UPnP kann Aktiviert oder Deaktiviert werden. Da UPnP ein Sicherheitsrisiko
darstellen kann, sollte es bei Nichtbenutzung deaktiviert werden.

> Listge der aktuellen UPnP-Einstellungen: Diese Tabelle zeigt Informationen Uber die
aktuell verbundenen UPnP-Gerate.

« Anwendungsbeschreibung: Beschreibung der Applikation, die die UPnP-Anfrage
gestellt hat.

« Externer Port: Externer Port, den der Router dieser Applikation gedffnet hat.
« Protokoll: Das benutzte Protokoll.

« Interner Port: Interner Port, den der Router fiir den lokalen Host gedéffnet hat.
« IP-Adresse: Das gerade auf den Router zugreifende UPnP-Geréat.

« Status: Entweder Aktiviert oder Deaktiviert. Aktiviert bedeutet, dass der Port noch
aktiv ist, ansonsten ist der Port inaktiv.

Klicken Sie Aktivieren, um UPnP zu aktivieren.

Klicken Sie Deaktivieren, um UPnP zu deaktivieren.

Klicken Sie Aktualisieren, um die Ansicht der UPnP-Einstellungen zu aktualisieren.

4.14 Zugriffskontrolle

Offnen Sie das Meni Zugriffskontrolle, kdnnen Sie die Zugriffskontrolle konfigurieren (Bild 4-72).
Damit sind Sie in der Lage, den Internetzugang auf bestimmte Websites und Uhrzeiten zu
begrenzen.
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Zugriffskontrolle

Die Zugrifiskontrolle schrankt den Internetzugang von beispielsweise Gasten oder Kindern auf bestimmte Webseiten undioder Uhrzeiten ein.

Diese Einstellungen basieren auf der Systemzeit des Routers, welche irn Mend "Systerm Tools -»= Zeit-Einstellungen" angepasst werden kann.
[ Zugrifiskontrolle aktivieren

MAC-Adresse des kontrollierenden PCs:

MAC-Adresse dieses PCs: Nach oben kopieren

Speichern

MAC-Adresse -

-y

MAC-Adresse -
MAC-Adresse -
MAC-Adresse -

ECO = ]

MAC-Adresse in diesem LAN: | GC:52:60:F7:32:09 ~| Kopieren nach | -Bitte auswahlen-

Anwenden auf: Startzeit Endzeit

Taglich v 00:00 v 24:00 v Hinzufiigen

Uhrzeit| 0:00 |1:00 | 2:00 | 3:00 |4:00 | 5:00 |6:00 | 7:00 |8:00 | 9:00 [10:0011:00012:00/13:00014:00

Planung lischen

URL hinzufligen: Hinzufiigen

L] Details

Ausgewiihlte loschen | (Bitte speichern, um Ihre Konfiguration zu aktivieren.)

Speichern

Bild 4-72
Zugriffskontrolle aktivieren: Aktivieren der Zugangskontrolle (standardmafig deaktiviert).

MAC-Adresse des kontrollierenden PCs: Die MAC-Adresse |Ihres PCs. Diese kdnnen Sie
auch mittels der Funktion Nach oben kopieren eintragen.

> MAC-Adresse dieses PCs: Die MAC-Adresse des PCs, mit dem Sie gerade die
Weboberflache ansehen. Handelt es sich hier um Ihren Computer, kdbnnen Sie sie durch
Klicken auf Nach oben kopieren in das Feld MAC-Adresse des kontrollierenden PCs
kopieren.

» URL hinzufiigen: Hier kdnnen Sie Webadressen, die lhre Benutzer aufrufen kénnen sollen,
eintragen.

Klicken Sie Speichern, um lhre Einstellungen zu speichern.
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415 IPv4-Firewall

IPvd-Firewall

LAN-Host

WAN-Host

Planung

Das Menu IPv4-Firewall enthalt folgende Untermenils: Regel, LAN-Host, WAN-Host und
Planung.

4.15.1 Regel

Unter IPv4-Firewall — Regel haben Sie die Moéglichkeit, Zugriffskontrollregeln zu erstellen (Bild
4-73).

IPv4-Firewaliregeln

Ihr Router ist in der Lage, den Internetzgriff bestimmter Gerate in Ihrern lokalen Netz einzuschranken. Sie kinnen Regeln erstellen, um die sinzelnen "LAN-Host"s, "WaAN-
Host's und "Planungen zu unterscheiden und nach diesen den Internetzugriff zu steuern

[ Firewall aktivieren

standardfilterregeln
@ Weiterleiten von Paketen, auf die keine einzige Filterregel passt
O Verwerfen von Paketen, auf die keine einzige Filterregel passt

Hinweis: Der Modemrouter geht fUr jedes Paket durch die Liste und befolgt die erste Regel, aut die das Paket passt. Findet er eine solche nicht, findet die
Standardfilterregel Anwendung

Speichern
| L4 | Beschreibung | LAN-Host | Ziel | Planung | Regel ‘ Status Bearbeiten
Neu hinzufiigen | Ausgewihite ak(iviererl Ausgewihlte deaktiview‘ Ausgewihilte lischen |

YV V V V V ¥V V V VYV VY

Bild 4-73

Firewall aktivieren: Hiermit konnen Sie die Firewall aktivieren, so dass die Filterregeln
wirksam werden.

Beschreibung: Eine kurze Beschreibung Ihrer Regel.
LAN-Host: Der von der Regel betroffene Host.

Ziel: Das von der Regel erfasste Zugriffsziel.

Planung: Der fir die Regel giiltige Zeitplan.

Status: Regelstatus, Aktiviert oder Deaktiviert.

Bearbeiten: Bearbeiten oder Léschen einer bestehenden Regel.
Neu hinzufiigen: Hinzufligen einer neuen Regel.

Ausgewabhlte aktivieren: Ausgewahlte Regeln aktivieren.
Ausgewabhlte deaktivieren: Ausgewahlte Regeln deaktivieren.

Ausgewadbhlte I6schen: Ausgewahlte Regeln I6schen.
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So erstellen Sie eine neue Regel:

1.
2.
3.

Klicken Sie Neu hinzufiigen. Sie sehen Bild 4-74.
Vergeben Sie als Beschreibung einen sinnvollen Regelnamen.

Wahlen Sie aus der Drop-Down-Liste LAN-Host einen Host aus oder klicken Sie LAN-Host
hinzufiugen.

Wahlen Sie aus der Drop-Down-Liste WAN-Host ein Ziel aus oder klicken Sie WAN-Host
hinzufiugen.

Wabhlen Sie aus der Drop-Down-Liste Planung einen Zeitplan aus oder wahlen Sie Planung
hinzufiigen.

Als Aktion wahlen Sie Verweigern oder Zulassen.
Als Status wahlen Sie Aktiviert oder Deaktiviert.

Im Feld Richtung wahlen Sie Eingehend oder Ausgehend als fir die Regel glltige
Richtung.

Unter Protokoll finden Sie die Optionen ALLE, TCP, UDP, und ICMP. Wahlen Sie das
gewulnschte Protokoll aus.

10. Klicken Sie Speichern.

IPv4-Firewallregeln

Hier kannen Sie Internetzugriffskontroliregeln einrichten.

Beschreibung:

LAN-Host: LAN-Host hinzufiigen
WAN-Host: VWAN Host hinzufiigen
Planung: Planung hinzufiigen

Ation:
status:
Richtung:
Protokoll:

Speichern | Zuriick
Bild 4-74
4.15.2 LAN-Host
Im Meni IPv4-Firewall — LAN-Host kdnnen Sie, wie in Bild 4-75 gezeigt, eine LAN-Hostliste
anlegen.
et |
] Beschreibung Adressinformation Bearbeiten
] Host-1 192.168.1.88 Eearbeiten
Neu hinzufiigen Ausgewiihlte loschen ‘
Bild 4-75

» Beschreibung: Eindeutige Beschreibung des Hosts.
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> Adressinformation: IP- oder MAC-Adresse des Hosts.
> Bearbeiten: Bearbeiten des zugehdrigen Eintrags.
So legen Sie einen neuen Eintrag an:
1. Klicken Sie Neu hinzufiigen.
2. Als Modus wahlen Sie gemaf Ihren Winschen IP-Adresse oder MAC-Adresse.

e Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung des Hosts (z.B.
Ewalds PC).

® |In das Feld IP-Adresse bzw. MAC-Adresse tragen Sie die IP- bzw. MAC-Adresse des
Geréates ein.

3. Klicken Sie Speichern, um die Einstellungen zu speichern.

Klicken Sie Ausgewahlte I6schen, wenn Sie die markierten Eintrage entfernen mdchten.

4.15.3 WAN-Host

Im Menu IPv4-Firewall - WAN-Host kénnen Sie, wie in Bild 4-76 gezeigt, zur Verwendung mit
Filterregeln eine WAN-Hostliste (Zielliste) anlegen.

WAN-Host

[} Beschreibung Details Bearbeiten

] Host_1 202114712 Bearbeiten

Neu hinzufugen Ausgewihlte lischen ‘

Bild 4-76
» Beschreibung: Eindeutige Beschreibung des Zugriffsziels.
> Details: IP-Adresse, Portnummer oder Domanenname des Ziels.
> Bearbeiten: Bearbeiten des zugehdrigen Eintrags.
So legen Sie einen neuen Eintrag an:
1. Klicken Sie Neu hinzufiigen.
2. Als Modus wahlen Sie wunschgemal} IP-Adresse, MAC-Adresse oder Adresse.

Haben Sie IP-Adresse gewabhlt, sehen Sie Bild 4-77.

WAN-Host

Modus: | |P-Adresse v

Beschreibung:
IP-Adrasse:
Port: =

Speichern Zuriick

Bild 4-77

1) Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung des Ziels.
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2) Indas Feld IP-Adresse tragen Sie die IP-Adresse des Zielhosts ein.

Haben Sie MAC-Adresse gewahlt, sehen Sie Bild 4-78.

WAN-Host
Modus: MAC-Adresse w

Beschreibung:
MAC-Adresse:

Speichern Zuriick

Bild 4-78
1) Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung des Ziels.
2) Indas Feld MAC-Adresse tragen Sie die MAC-Adresse des Zielhosts ein.
Haben Sie Adresse gewahlt, sehen Sie Bild 4-79.

WAN-Host

Moaus:

Beschreibung:

URL hinzufigen: Hinzufiigen
| 0O | Detail

Lischen {Bitte speichern, um zu aktivieren)

Speichern | Zuriick

Bild 4-79
1) Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung des Ziels.

2) In das Feld URL hinzufiigen geben Sie die Webadresse ein und klicken dann Hinzufiugen.
Der URL landet dann in der Tabelle Detail. Klicken Sie Loschen, wird die Adresse geldscht.

3. Klicken Sie Speichern, um die Konfiguration abzuschlief3en.

4.15.4 Planung

Uber das Meni IPv4-Firewall — Planung kénnen Sie Zeitplanungen definieren, siehe Bild 4-80.

Aufgabenplanung

O Beschreibung | Bearbeiten
] Schedule_1 | Bearbeiten
Neu hinzufiigen Ausgewaihlte loschen |
Bild 4-80

> Beschreibung: Eine sinnvolle Beschreibung der Planung (z.B.: ,Samstagabend®).

> Bearbeiten: Bearbeiten des zugehorigen Eintrags.
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So legen Sie einen neuen Eintrag an:

1.
2
3.
4

5.

Klicken Sie Neu hinzufiigen. Bild 4-81 erscheint.
Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung fiir die Planung.
Unter Anwenden auf wahlen Sie den/die betroffenen Wochentag(e) aus.

Unter Startzeit und Endzeit geben Sie die Start- und die Endzeit lhres Zeitraumes an. Oder
Sie wahlen den ganzen Tag aus.

Klicken Sie Speichern, um die Konfiguration abzuschlie3en.

Klicken Sie Planung I6schen , um die Tabelle zu leeren und Ihre Konfiguration zu verwerfen.

Aufgabenplanung

Hier kinnen Sie die Zeitplanung tatigen.
Diese Einstellungen basieren auf der Systemzeit des Routers, welche im Menl "Systern Toals -» Zeit-Einstellungen” angepasst werden kann.

Beschreibung:

Anwenden auf: Startzeit Endzeit
Taglich i 00:00 v 24:00 v Hinzufiigen

Uhrzeit| 0:00 | 1:00 | 2:00 | 3:00 |4:00 |5:00 | 6:00 | 7:00 | 8:00 |9:00 10:00111:00/12:00/13:001 4:00

Planung lischen

Speichemn Zuriick

Bild 4-81

Klicken Sie Ausgewabhlte I6schen, wenn Sie die markierten Eintrage entfernen mdochten.

416 IPv6-Firewall

IPvG-LAN-Host

IPvE-WAN-Host

IPvE-Planung

Das Menu IPv6-Firewall enthalt folgende Untermenis: IPv6-Regel, IPv6-LAN-Host, IPv6-WAN-
Host und IPv6-Planung.
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4.16.1 IPv6-Regel

Unter IPv6-Firewall — IPv6-Regel haben Sie die Méglichkeit, Zugriffskontrollregeln zu erstellen
(Bild 4-82).

IPv6-Firewallregeln

Ihr Router ist in der Lage, den Internetzgriff bestimmter IPv&-Gerate in lhrem Iokalen Netz einzuschranken. Sie kdnnen Regeln erstellen, um die einzelnen "IPvE-LAN-
Host"s, "IPvE-WAN-Host"s und "IPvE-Planung"en zu unterscheiden und nach diesen den Internetzugriff zu steuern

[ IPv-Firewall aktivieren

Standardfilterregeln
@ Weiterleiten von Paketen, auf die keine einzige Filterregel passt
O Verwerfen von Paketen, auf die keine einzige Filterregel passt

Himweis: Der Modemrouter geht fir jedes Paket durch die Liste und befolgt die erste Regel, auf die das Paket passt. Findet er eine solche nicht, findet die
Standardfiterregel Anwendung.

Speichern
O Beschreibung IPvB-LAN-Host Ziel Planung Regel Status Bearbeiten
Neu hinzufiigen ‘ Ausgewahlte aktivierer| Ausg hite deaktivi } Ausg

Bild 4-82

> IPv6-Firewall aktivieren: Hiermit kdnnen Sie die IPv6-Firewall aktivieren, so dass die
Filterregeln wirksam werden.

Beschreibung: Eine kurze Beschreibung lhrer IPv6-Regel.
IPv6-LAN-Host: Der von der Regel betroffene Host.

Ziel: Das von der Regel erfasste Zugriffsziel.

Regel: Der fiir die Regel gultige Zeitplan.

Status: Regelstatus, Aktiviert oder Deaktiviert.

YV V V V V V

Bearbeiten: Bearbeiten oder Loschen einer bestehenden Regel.
So erstellen Sie eine neue IPv6-Regel:

1. Klicken Sie Neu hinzufiigen. Sie sehen Bild 4-83.

IPv6-Firewallregeln

Hier kinnen Sie IPve-Internetzugriffskontroliregeln einrichten.

Beschreibung:

IPvE6-LAN-Host: | Jeder Host ¥ | IPvE-LAM-Host hinzufiigen

IPVE-WAN-Host: | Jeder Host ¥ | IPvB-WAN-Host hinzuflgen

IPvé-Planung: | Jederzeit ¥ | IPvE-Planung hinzufigen

Aktion:  |“erweigem

Status: Alktiviert
Richtuhg: | Eingehend
Protokoll: |allE

Speichern | Zuriick

Bild 4-83

2. Vergeben Sie als Beschreibung einen sinnvollen Regelnamen.
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3. Wahlen Sie aus der Drop-Down-Liste IPv6-LAN-Host einen Host aus oder klicken Sie

IPv6-LAN-Host hinzufiigen.

4. Wahlen Sie aus der Drop-Down-Liste IPv6-WAN-Host ein Ziel aus oder klicken Sie

IPv6-WAN-Host hinzufiigen.

5. Wahlen Sie aus der Drop-Down-Liste IPv6-Planung einen Zeitplan aus oder wahlen Sie

IPv6-Planung hinzufiigen.
6. Als Aktion wahlen Sie Verweigern oder Zulassen.

7. Als Status wahlen Sie Aktiviert oder Deaktiviert.

8. Im Feld Richtung wahlen Sie Eingehend oder Ausgehend als fiir die Regel gliltige

Richtung.

9. Unter Protokoll finden Sie die Optionen ALLE, TCP, UDP, und ICMPv6. Wahlen Sie das

gewulnschte Protokoll aus.

10. Klicken Sie Speichern, um die Einstellungen zu &ndern.

Klicken Sie Ausgewdhlte aktivieren/ deaktivieren, um alle ausgewahlten Eintrdge zu

aktivieren/deaktivieren.

Klicken Sie Ausgewahlte lI6schen, um alle ausgewahlten Eintrage zu I6schen.

4.16.2 IPv6-LAN-Host

Im Meniu IPv6-Firewall — IPv6-LAN-Host konnen Sie, wie in Bild 4-84 gezeigt, eine

LAN-Hostliste anlegen.

IPv6 LAN HOST

L] Beschreibung IPvé-Addressinformation Bearbeiten
O IPYE LAN1 2000::/64 /888-999 Bearbeiten
Neu hinzufiigen Ausgewiihlte lischen |
Bild 4-84

> Beschreibung: Eindeutige Beschreibung des Hosts.

> IPv6-Addressinformation: |IP- oder MAC-Adresse des Hosts.

> Bearbeiten: Bearbeiten des zugehdrigen Eintrags.
So legen Sie einen neuen Eintrag an:

1. Klicken Sie Neu hinzufiigen. Sie sehen Bild 4-85.
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IPv6-LAN-Host

Beschreibung: IPv6E LAN1
IPvE-Adresse: 2000; :
Prafixlange: 64

Port: 5588 - 999

Speichern | Zuriick

Bild 4-85

2. Im Feld Beschreibung vergeben Sie eine sinnvolle Hostbeschreibung (z.B. Mein Tablet).
3. Indas Feld IPv6-Adresse geben Sie die IPv6-Adresse lhres Gerates ein.

4. Indas Feld Préfixlange tragen Sie die IPv6-Prafixlange der IPv6-Adresse ein.

5. Kilicken Sie Speichern, um die Einstellungen zu Gbernehmen.

Klicken Sie Ausgewahlte I6schen, wenn Sie die markierten Eintrage entfernen mdchten.

4.16.3 IPv6-WAN-Host

Im Meni IPv6-Firewall — IPv6-WAN-Host kdnnen Sie, wie in Bild 4-86 gezeigt, zur Verwendung
mit Filterregeln eine WAN-Hostliste (Zielliste) anlegen.

IPv6-WAN-Host

F Beschreibung ‘ Details ‘ Bearbeiten
O [PE WAAN T ‘ 3333::/64 /888-999 Eearbeiten
Neu hinzufiigen Ausgewiihlte laschen |
Bild 4-86

» Beschreibung: Eindeutige Beschreibung des Zugriffsziels.

> Details: |dentifikation des Ziels mittels IPv6-Adresse, Prafixlange oder Porthummer.
> Bearbeiten: Bearbeiten des zugehdrigen Eintrags.

So legen Sie einen neuen Eintrag an.

1. Klicken Sie Neu hinzufiigen. Sie sehen Bild 4-87.
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IPv6-WAN-Host

Beschreibung: IPvE WAN1
IPvE-Adresse: 3333::
Prafixlange: 64

Port: 5585 - |999

Speichern | Zuriick |

Bild 4-87
2. Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung des Ziels.
3. Indas Feld IPv6-Adresse tragen Sie die IPv6-Adresse des Zielhosts ein.
4. Unter Prafixlange legen Sie die Prafixlange der IPv6-Adresse fest.
5. Klicken Sie Speichern, um die Einstellungen zu tbernehmen.

Klicken Sie Ausgewahlte I6schen, wenn Sie die markierten Eintrage entfernen mdchten.

4.16.4 IPv6-Planung
Uber das Meni IPv6-Firewall — IPv6-Planung kénnen Sie Planungen festlegen (Bild 4-88).

IPv6-Aufgabenplanung

O Beschreibung | Bearbeiten
] IPvE Schef | Bearbeiten
Neu hinzufiigen | Ausgewihlte loschen |
Bild 4-88

> Beschreibung: Eine sinnvolle Beschreibung der Planung (z.B.: ,Sonntagnachmittag®).
> Bearbeiten: Bearbeiten des zugehorigen Eintrags.
So legen Sie eine neue Planung an:

1. Klicken Sie Neu hinzufiigen. Bild 4-89 erscheint.
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IPv6-Aufgabenplanung

Hier kinnen Sie die Zeitplanung tatigen.

Diese Einstelungen basieren aur der Systemzeit des Routers, welche im Mend "System Tools -» Zeit-Einstellungen” angepasst
werden kann.

Beschreibung: |[IPve Schei

Anwenden auf: Startzeit Endzeit
Taglich hd 00:0a hd 24:00 hd Hinzufiigen
Uhrzeit| 0:00 | 1:00 | 2:00 | 3:00  4:00 | 5:00 | 5:00 7:00 | 800 |9:00 10:0011:0012:0013:0014:00
So.
Mo .
i
i
Do.
Fr.
Sa.
£ *
Planung léschen
Speichern | Zuriick
Bild 4-89

2. Im Feld Beschreibung vergeben Sie eine sinnvolle Beschreibung fir die Planung.
3. Unter Anwenden auf wahlen Sie den/die betroffenen Wochentag(e) aus.

4. Unter Startzeit und Endzeit geben Sie die Start- und die Endzeit Ihres Zeitraumes an. Oder
Sie wahlen den ganzen Tag aus.

5. Klicken Sie Speichern, um die Konfiguration abzuschlieRen.
Klicken Sie Planung I6schen, um die Tabelle zu leeren und lhre Konfiguration zu verwerfen.

Klicken Sie Ausgewahlte I6schen, wenn Sie die markierten Eintrage entfernen mdchten.

4.17 IPv6-Tunnel

Ein IPv6-Tunnel ist eine Art Uberbriickungsmechanismus, mit dem reine IPv6-Hosts IPv4-Dienste
erreichen sowie Uber eine reine IPv4-Infrastruktur miteinander reden kénnen. Hierbei handelt es
sich um eine Ubergangsldsung fiir Netze, die keinen Dual-Stack-Betrieb unterstiitzen.

Wahlen Sie IPv6-Tunnel, sehen Sie Bild 4-90.
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IP¥6-Tunnel

Aktivieren:

Mechanismus:

WAN-Verbindung:

Kenfigurationstyp:
Remote-IPvé-Adresse:

Hirweis: Diese Seite muss nach einem Gerateneustart erneut konfiguriert werden. YWeiterhin muss die zu benutzende Y-
verbindung verbiunden sein, bevor Sie den Tunnel konfigurieren.

]
DS-Lite |

Keine Schnittsttelle verfighar +

O Auto & Manuell

Speichemn

Bild 4-90

Aktivieren: Aktivieren des IPv6-Tunnels. Dieser ist standardmafig deaktiviert.

Mechanismus: Wahlen Sie einen IPv6-Tunneltyp aus der Drop-Down-Liste aus. Es werden

DS-Lite, 6RD und 6to4 unterstitzt.
1) DS-Lite

DS-Lite wird verwendet, wenn Sie eine IPv6-WAN-Verbindung haben, Ihr lokales Netz aber
IPv4-basierend ist. Die DS-Lite-Konfigurationsoberflaiche sehen Sie in Bild 4-91.

Aktivieren:

Mechanismus:

WAN-Verbindung:

Keonfigurationstyp:
Remote-IPvE-Adresse:

D5-Lite

Keine Schnittsttelle verfigbar +

O Auto @ Manuell

Bild 4-91

» WAN-Verbindung: Wahlen Sie aus der Drop-Down-Liste |hre WAN-Verbindung aus. Hier
werden nur aktive WAN-Verbindungen aufgefiihrt.

» Konfigurationstyp: Der Konfigurationstyp dieses Tunnels. Auto bedeutet, dass die
Remote-IPv6-Adresse automatisch bezogen wird, wahrend sie bei Manuell von Hand gesetzt

werden muss.

> Remote-IPv6-Adresse: Die IPv6-Adresse des Remote-Knotens.

& Hinweis:

Bei DS-Lite sollten keine IPv4-WAN-Verbindungen konfiguriert sein. Sollten solche bestehen,
werden Sie aufgefordert, diese zu I6schen.

2) 6RD

6RD benutzt man, wenn man eine IPv4-WAN-Verbindung hat und das lokale Netz auf IPv6 basiert.
In Bild 4-92 sehen Sie die zugehdrige Konfigurationsseite.

89



LDRYEEE Handbuch fiir den N600-Dualband-Gigabit-ADSL2+-Modemrouter

Aktivieren:

Mechanismus: ERD w

WAN-Verbindung: |i<eine Schnittsttelle verfiighar »
Konfigurationstyp: O At & Manuell
IPv4-Maskenlange: o

6RD-FPrafix:
6RD-Prifixlange: 0

Border-Relay-IPv4-Adresse: |0.0.0.0

Bild 4-92

» WAN-Verbindung: Wahlen Sie aus der Drop-Down-Liste die zu verwendende
WAN-Verbindung aus. Hier werden nur aktive WAN-Verbindungen aufgefihrt.

» Konfigurationstyp: Der Konfigurationstyp dieses Tunnels. Auto bedeutet, dass die
Remote-IPv6-Adresse automatisch bezogen wird, wahrend sie bei Manual von Hand gesetzt
werden muss.

» IPv4-Maskenlange: Die Lange der IPv4-Maske der verwendeten WAN-Verbindung.

» B6RD-Prafix: Das Prafix des 6RD-Tunnels.

» 6RD-Prafixlange: Die Lange des 6RD-Prafixes.

> Border-Relay-IPv4-Adresse: Die |IPv4-Adresse des Border-Relay-Routers des
6RD-Tunnels.

& Hinweis:

Bei 6RD sollten keine IPv6-WAN-Verbindungen konfiguriert sein. Sollten solche bestehen, werden
Sie aufgefordert, diese zu I6schen.

3)

6to4

Dieser Typ wird eingesetzt, wenn Sie eine IPv4-WAN- und eine IPv6-LAN-Verbindung haben.
Wahlen Sie 6to4 aus, sehen Sie Bild 4-93.

Aktivieren:

Mechanismus: Etod w

WAN-Verbindung: leine Schnittsttelle verfiighar

Bild 4-93

» WAN-Verbindung: Wahlen Sie aus der Drop-Down-Liste die zu verwendende

WAN-Verbindung aus. Hier werden nur aktive WAN-Verbindungen aufgefihrt.
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& Hinweis:

Bei 6to4 sollten keine IPv6-WAN-Verbindungen konfiguriert sein. Sollten solche bestehen, werden
Sie aufgefordert, diese zu I6schen.

4.

18 Datenratenkontorlle

Das Menlu Datenratenkontrolle erlaubt lhnen die Konfiguration von ein- und ausgehender
Datenrate. Die benutzten Werte miissen kleiner als 1000000Kb/s (1Gb/s) sein. Fir optimales
Funktionieren wahlen Sie den Line Type korrekt aus und fragen Sie Ihren Internetdiensteanbieter
nach Ihrer Leitungskapazitat (Upload und Download).

Datenratenkontrolle

YV V V V V

>
>

Hinweis: FUr optimale Kontrolle Ihrer Leitungskapazitat konfigurieren Sie Leitungstyp und Leitungskapazitat korrekt. Verflgen Sie nicht Gber diese Information, wenden Sie
sich hitte an Inren Internetdiensteanbieter.
[ Datenratenkontrolie aktivieren
Gesamt-Upstream-Leitungskapazitit: Khps
Gesamt-Downstream-Leitungskapazitat: Khps
Speichern
Datenratenkontrollregeln
. o Upstream-Leitungskapazitat Downstream-Leitungskapazitat .
O Beschreibung Prioritat Status Bearbeiten
Min Max Min Max
Neu hinzufiigen | Ausgewiihlte aktivierer Ausgewiihlte (Ieaktivie\l Ausgewiihlte lischen
Bild 4-94

Datenratenkontrolle aktivieren: Aktivieren der Datenratenkontrolle.
Gesamt-Upstream-Leitungskapazitat: Maximale Upload-Geschwindigkeit.
Gesamt-Downstream-Leitungskapazitat: Maximale Upload-Geschwindigkeit.
Beschreibung: Weitere Informationen Uber die Regel, z.B. Adressbereich.

Prioritat: Prioritat der Regel. Der Wert 1 steht hier fir die héchste, 8 fir die niedrigste Prioritat.
Die gesamte Leitungskapazitat (Upload und Download) wird zunachst aufgeteilt, um alle
konfigurierten Mindestdatenraten garantieren zu kénnen. Der Rest wird den Regeln geman
den konfigurierten Prioritdten zugeordnet.

Upstream-Leitungskapazitat: Maximale und minimale Upload-Datenrate. Standardwert: 0.

Downstream-Leitungskapazitat: Maximale und minimale  Download-Datenrate.
Standardwert: O.

Status: Status dieser Regel, Aktiviert oder Deaktiviert.

Bearbeiten: Klicken Sie Bearbeiten, um die Regel zu bearbeiten.

Um eine neue Regel anzulegen, gehen Sie so vor:

1.
2.

Klicken Sie in Bild 4-94 Neu hinzufiigen. Sie sehen Bild 4-95.

Geben Sie die im Formular verlangten Daten ein.
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Datenratenkontrolle

Aktivieren

IP-Adressbereich:
Portbereich:

Protokoll: | AlLE w

Prioritat

Mindestrate(Kbps) Maximalrate(Kbps)
Upstream:
Downstream:
Speichern Zuriick
Bild 4-95

3. Kilicken Sie Speichern.
Zum Bearbeiten einer bestehenden Regel klicken Sie Edit, bearbeiten die Informationen nach
Ihren Vorstellungen und klicken Speichern.

Klicken Sie Ausgewahlte aktivieren/ deaktivieren, wenn Sie die markierten Eintrage
(de)aktivieren mdchten.

Klicken Sie Ausgewabhlte I6schen, wenn Sie die markierten Eintrage entfernen mdchten.

419 IP-&MAC-Adresse-Binding

IP- & MAC-Adress-Bindung

Unter dem Men(l IP-&MAC-Adresse-Binding gibt es zwei Untermenis: Bindungseinstellungen
und ARP-Liste.

4.19.1 Bindungseinstellungen

Diese Seite zeigt Ihnen die IP- und MAC-Adressbindungstabelle, die Sie nach Ihren Vorstellungen
bearbeiten kénnen (Bild 4-96).

Bindungseinstellungen

ARP-Bindung: O Aktivieren & Deaktivieren Speichem
F MAC-Adresse IP-Adresse Bindungsstatus Bearbeiten
O 40:61:86. FC:74:29 192.168.1.100 Gebunden Bearbeiten
Neu hinzufiigen Ausgewiihlte ak1ivier9|'| Ausgewiihlte rlealcti\ri9|| Ausgewiihlte loschen
Aktualisieren
Bild 4-96
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MAC-Adresse: Die MAC-Adresse des kontrollierten LAN-Computers.
IP-Adresse: Die IP-Adresse des kontrollierten LAN-Computers.

Bindungsstatus: Aktivieren der ARP-Bindung flir das angegebene Gerat.

Y V VYV VY

Bearbeiten: Bearbeiten oder Loschen eines Eintrags.

Méchten Sie einen IP-/MAC-Adressbindungseintrag hinzufligen oder bearbeiten, kénnen Sie
Neu hinzufiigen oder Bearbeiten klicken. Sie werden dann auf die nachste Seite weitergeleitet
(Bild 4-97) .

Bindungseinstellungen

AU dieser Seite kinnen Sie IP-MAC-Bindungseintrage anlegen.

MAC-Adresse:

IP-Adresse:
Binden:
Speichern Zuriick
Bild 4-97

So erstellen Sie einen neuen Eintrag zur IP-/MAC-Adressbindung:

1. Klicken Sie Neu hinzufiigen (Bild 4-96).

2. Geben Sie MAC- und IP-Adresse ein.

3. Wahlen Sie Binden an.

4. Klicken Sie Speichern.

So bearbeiten Sie einen Eintrag zur IP-/MAC-Adressbindung:

1. Klicken Sie in der entsprechenden Zeile Bearbiten.

2. Bearbeiten Sie die Informationen und speichern Sie sie mit Speichern.

Klicken Sie Ausgewdhlte aktivieren/ deaktivieren, um alle ausgewahlten Eintrage zu
aktivieren/deaktivieren.

Klicken Sie Ausgewahlte I6schen, um alle ausgewahlten Eintrage zu I6schen.

4.19.2 ARP-Liste

Zur Computerverwaltung kénnen Sie die Zusammenhange zwischen MAC- und IP-Adresse auf
der ARP-Liste Uberwachen und die Eintrdge in der ARP-Liste bearbeiten. Diese Seite zeigt die
ARP-Liste mit allen existierenden IP- und MAC-Adressbindungseintragen (Bild 4-98).
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ARP-Liste

O MAC-Adresse IP-Adresse Status
O BCI62BDIFT32:09 192.1658.1.100 Geladen
Ausgewihlte laden | Ausgewihlte lischen
Aktualisieren
Bild 4-98

MAC-Adresse: Die MAC-Adresse des kontrollierten LAN-Computers.
IP-Adresse: Die zugewiesene IP-Adresse des kontrollierten LAN-Computers.
Status: Status der Bindung, Loaded (gebunden) oder Unloaded (ungebunden).
Ausgewabhlte laden: Element in die IP-/MAC-Adressbindungsliste aufnehmen.

YV VYV

Klicken Sie Ausgewdhlte laden, um die ausgewahlten Elemente in die
IP-/MAC-Adressbindungsliste aufzunehmen.

Klicken Sie Aktualisieren, um die Ansicht zu aktualisieren.

4.20 Dynamisches DNS

Im Ment Dynamisches DNS koénnen Sie die Funktionalitat des Dynamischen DNS einstellen.

Der Modemrouter verfligt tber die DDNS(Dynamic Domain Name System)-Funktionalitat. Mit
DDNS koénnen Sie |hrer dynamisch zugeteilten Internet-IP-Adresse einen festen
Host-/Domanennamen zuordnen. Dies ist sehr nitzlich, wenn Sie lhre Website selbst hosten oder
Serverdienste wie z.B. FTP hinter dem Router laufen lassen wollen. Bevor Sie diese Funktionalitat
nutzen kénnen, missen Sie sich bei einem DDNS-Dienst wie z.B. dyndns.org. Der Anbieter gibt
Ihnen dann ein Passwort oder einen Schlissel.

DDNS-Einstellungen

Diensteanbieter: wanwr. dyrdns. org ¥ | Zur Begistrierund. .

Domanenhame:

Benutzername:

Passwort:

DDNS aktivieren: []

Verbindungsstatus: Getrennt

Einloggen

Speichern

Bild 4-99
Diensteanbieter: Der von |hnen eingestellte DDNS-Anbieter.
Doméanenname: Der Domanenname, den Sie bei Ihrem DDNS-Anbieter reserviert haben.
Benutzername & Passwort: Benutzername und Passwort Inres DDNS-Accounts.

DDNS aktivieren: DDNS aktivieren.

YV V V V
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» Einloggen/Auslogen: Einloggen in den DDNS-Dienst bzw. Ausloggen aus dem
DDNS-Dienst.

4.21 Diagnose

Das Menii Diagnose erlaubt die Ausfilhrung von Ping- und Traceroute-Befehlen zur Uberpriifung
der Konnektivitat auf LAN- und WAN-Seite.

Diagnosetools

Diese Seite testet den Internetverbindungsstatus dieses Gerates.

Diagnosetyp: |Internetzugriﬁtesten A Start

Bild 4-100

4.22 System-Tools

System-Tools

feit-Einstellungen
Verwaltung
CWMP-Einstellungen
SNMP-Einstellungen
Sichern & Wiederherstelle
Werkseinstellungen

Firmwareupgrade

Systemneustart

Statistiken

Unter dem Meni System-Tools existieren die folgenden Untermeniis: Systemprotokoll,
Zeit-Einstellungen, Verwaltung, CWMP-Einstellungen, SNMP-Einstellungen, Sichern &
Wiederherstellen, Werkeinstellungen, Firmwareupgrade, Systemneustart und Statistiken.
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4.22.1 Systemprotokoll
Uber die Seite System-Tools — Systemprotokoll kénnen Sie das Routerprotokoll einsehen.

Systemprotokoll

Protokolityp: |ALLE b Protokoll-Level;

Index Zeit Twp Level Inhalt

1 1970-01-01 01:04:54 | DSL Hinweis | xds| READYI
1970-01-01 01:04:28 | IGMP Warnung | V2 igmp router occured! Not matching ours V3.
1970-01-01 01:02:50 | DL Himweis | xdsl READYN
1870-01-01 01:02:23 | IGMP Warnung | V2 igmp router oceured! Mot matching ours W3

o e w

1970-01-01 01:00:47 | DSL Hinweis | xds| READYI

Aktualisieren Protokoll leeren ‘ Protokoll speichern Protokolleinstellungen

Bild 4-101
Protokolltyp: Filterung nach Eintragstypen.
Protokoll-Level: Filterung nach Wichtigkeit der Eintrage.
Aktualisieren: Protokollansicht aktualisieren.
Protokoll leeren: Protokoll des Modemrouters leeren.

Protokoll speichern: Protokoll als Textdatei herunterladen.

YV V V VYV V VY

Protokolleinstellungen: Protokolleinstellungen bearbeiten (Bild 4-102).

Protokolleinstellungen

Lokal speichern

Mindestlevel: | Information v

[] Remote speichern

Speichern Zuriick

Bild 4-102
Lokal speichern: Protokolleintrage werden im Routerspeicher vorgehalten.
Mindestlevel: Mindestwichtigkeit, ab der Eintrage aufgenommen werden.

Remote speichern: Protkolleintrage werden mittels UDP an die angegebene IP-Adresse an
einen entfernten System-Log-Server geschickt.

Klicken Sie Speichern, um Ihre Einstellungen zu speichern.

4.22.2 Zeit-Einstellungen

Im Menu System-Tools — Zeit-Einstellungen kénnen Sie die Echtzeituhr des Routers von Hand
oder mittels der aus dem Internet abgefragten GMT einstellen.
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Zeit-Einstellungen

Klicken Sie GMT abfragen, um die Systemzeit won vordefinierten Zeitservern aus dem Internet zu holen oder definieren Sie einen Zeitserver von Hand (IP-Adresse oder
Diomanenname)

Zeitzone: (GMT+08:00) Peking, Chongging, Urimgi, Hong Kong, Taipei v
Datum: 2013 Jahr |11 Monat |5 Tag
Uhrzeit 17 Stunde |35 Minute |17 Sekunde Systemzeit Ihres PCs iilbernehmen
NTP-Server 1: prthtimel.pth.de
NTP-Server 2: pthtimez.pth.de
Sommerzeit
aktivieren:
Startdatum: 2013|Mérz | |Letzte Waoche v | |So. % 01:00 v
Enddatum: 2013/ Okt ¥ | | Letzte Wache % | | So. v 02:00

GMT abfragen (Geht nur, wenn der Router mit dem Internet verbunden ist.)

Speichern

vV V V V¥V

Bild 4-103
Zeitzone: Wahlen Sie hier die Zeitzone aus, in der der Router steht.
Datum: Geben Sie das aktuelle Datum im Format JJJJ/MM/TT ein.
Uhrzeit: Geben Sie die aktuelle Uhrzeit im Format hh/mm/ss ein.

NTP-Server 1 /| NTP-Server 2: Geben Sie hier die Adresse(n) eines NTP-Servers oder
zweier NTP-Server ein, wird der Router von diesem die Uhrzeit abfragen, sobald er eine
Internetverbindung hergestellt hat. Zusatzlich zu diesen konfigurierbaren sind einige weitere
NTP-Server in der Routersoftware hart kodiert, so dass er auch von diesen die Uhrzeit
automatisch abfragen kann.

So stellen Sie die Routeruhr von Hand ein:

1.
2.
3.
4.

Wahlen Sie die Zeitzone aus, in der der Modemrouter steht.
Geben Sie das aktuelle Datum im Format JJJJ/MM/TT ein.
Geben Sie die aktuelle Uhrzeit im Format hh/mm/ss ein.

Klicken Sie Speichern.

So lassen Sie die Routeruhr automatisch stellen:

1. Wahlen Sie die zutreffende Zeitzone aus.

2. Geben Sie in das Feld NTP-Server 1 die Adresse eines NTP-Servers ein. Optional kénnen
Sie unter NTP-Server 2 eine zweite NTP-Serveradresse hinterlegen.

3. Klicken Sie GMT abfragen, um die GMT bei bestehender Internetverbindung abzurufen.

4.22.3 Verwaltung

Im MenU System-Tools — Verwaltung sehen Sie das in Bild 4-104 Gezeigte.
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Management

Benutzerstatus

Benutzertyp:  Admin
Benutzername: admin
Host-IP-Adresse: 192.165.1.100
Host-MAC-Adresse: 6C:62:60:F7.32:09

Kontenverwaltung
Benutzername und Passwort dirfen jeweils nicht langer als 15 Zeichen sein
Altes Passwort:
Neuer Benutzername:
Neues Passwort:

Passwort hestitigen:

Dienstkenfiguration
HTTP-Dienst Verfigbarer Host (IP/MAC)
Lokale Verwaltung Port/ a0

Fernwartung Altivieren [ Port

ICMP (Ping): [ Remote Lokal

Speichemn
Bild 4-104

> Benutzerstatus: Informationen zum aktuellen Benutzer, Benutzertyp, Benutzername,
Host-IP-Adresse und Host-MAC-Adresse.

> Kontenverwaltung: Andern des Benutzernamens und/oder des Passworts. Altes Passwort,
Neuer Benutzername, Neues Passwort und Passwort bestitigen.

> Dienstkonfiguration: Hiermit kénnen Sie beeinflussen, von welchen Hosts aus die
Weboberflaiche des Modemrouters erreichbar sein soll.

» ICMP(Ping): Ist hier Remote gewahlt, kann Ihre WAN-IP-Adresse aus dem Internet
angepingt werden. of the Modemrouter. Wurde Lokal angehakt, ist die LAN-IP-Adresse des
Modemrouters aus dem lokalen Netz anpingbar.

4.22.4 CWMP-Einstellungen

Im Men( System-Tools — CWMP-Einstellungen kénnen Sie die CWMP-Funktion konfigurieren.
Diese unterstltzt das Protokoll TR-069, welches in der Lage ist, Informationen zu sammeln und
das Gerat mittels ACS (Auto Configuration Server) automatisch zu konfigurieren.
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CWMP-Einstellungen

VAN-Management-Protokoll (auch TR-069 genannt) erlaubt es dem Auto-Konfigurationsserser (ACS), Ihren Router automatisch zu konfigurieren. Diese Funktion kann
unter den Anweisungen Ihres Internetdiensteanbieters konfiguriert werden

CWMP:

Informieren:

Informierintervall:

ACS URL:

ACS Benutzername:

ACS Passwort:

Vom TR-069-Client benutzte Schnittstelle:

SOAP-Nachrichten auf serieller Konsole anzeigen:

Bei Verbindungseingang Authentifizierung verlangen
Benutzername fiir Authentifizierung:
Passwort flr Authentifizierung:
Verbindungspfad:
Verbindungsport:

O Aktivieren @ Deaktivieren
O Aktivieren @ Deaktivieren

300

admin

fr——

Jede WAN-Schnitts v

O Aktivieren @ Deaktivieren

admin
cever
/troeg

7547

URL flr Verbindungsanforderung:

Speichern | RPC-Methoden abfrage|

Bild 4-105
CWMP: CWMP aktivieren.
Informieren: Bestimmte Informationen periodisch an den ACS-Server ibermitteln.
Informierintervall: Ubermittlungsintervall (siehe oben).
ACS URL: Adresse der von lhrem Internetdiensteanbieter betriebenen ACS-Webseite.
ACS Benutzername /Passwort: Benutzername und Passwort auf dem ACS-Server.
Vom TR-069-Client benutzte Schnittstelle: Die vom TR-069-Client benutzte Schnittstelle.

SOAP-Nachrichten auf serieller Konsole anzeigen: Aktivieren der Funktion.

YV V. V V V VYV V VY

Benutzername/Passwort fiir Authentifizierung: Benutzername und Passwort, mit dem der
ACS-Server sich in den Modemrouter einloggen kann.

Y

Verbindungspfad: Pfad zum Verbinden mit dem ACS-Server.
Verbindungsport: Port zum Verbinden mit dem ACS-Server.
URL fiir Verbindungsanforderung: URL zum Verbinden mit dem ACS-Server.

4.22.5 SNMP-Einstellungen

Wahlen Sie das Meni System-Tools > SNMP-Einstellungen, kdnnen Sie SNMP konfigurieren.
SNMP (Simple Network Management Protocol) findet aktuell eine recht grofe Verbreitung, um
Managementinformationen auszutauschen. Damit kénnen Administratoren ihre Knoten einfach
und schnell verwalten sowie Fehler suchen, Kapazitaten planen und Berichte erstellen.

SNMP-Einstellungen

Dias Simple Metwork Management Pratocol (SNMP) erlaubt einer SMMP-Anwendung das Abfragen von Status- und Statistikinformationen vam SNMP-Agent Ihres Routers.

SNMP-Agent: (& Deaktivieren O Aktivieren

Speichern

Bild 4-106
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Ein SNMP-Agent ist ein auf dem Modemrouter laufender Dienst, der SNMP-Nachrichten erhalt,
bearbeitet und beantwortet.

4.22.6 Sichern & Wiederherstellen

Unter System-Tools —Sichern & Wiederherstellen kdnnen Sie die Routerkonfiguration lokal
speichern sowie eine zuvor gespeicherte Konfiguration wiederherstellen (Bild 4-107).

Sichern und Wiederherstellen

Klicken Sie BACKUP, um die aktuelle Routerkonfiguration als Datei auf Ihrem Computer zu speichern. Dies wird insbesondere dann empfohlen, wenn Sie Einstellungen
andern oder eine neue Firmware aufspielen

Sichern

Hier kdnnen Sie eine zuvor gespeicherte Konfigurationsdatel einladen.
Konfigurationsdatei: | | Durchsuchen.. ]  Wiederherstellen
Hirmeis

1. Die aktuelle Konfiguration wird mit der eingeladenen Konfigurationsdatei Uberschrieben. Bel falscher Handhabung kénnte das Gerat in einem unkontrollierbaren
Zustand verhleiben

2. Die Wiederherstellung dauert ca. 30 Sekunden. Danach startet der Router ned. Bitte schalten Sie ihn bis zum Abschluss des Neustarts keinestalls aus.

Bild 4-107
> Klicken Sie Sichern, um die aktuelle Konfiguration herunterzuladen und lokal zu speichern.
> Um eine alte Konfiguration wiederherzustellen, tun Sie Folgendes.
e Klicken Sie Durchsuchen, um die Backup-Datei auszuwahlen.

o Klicken Sie Wiederherstellen.
F Hinweis:

Beim Wiederherstellungsprozess geht die aktuell im Router befindliche Konfiguration verloren.
Der Prozess dauert ca. 20 Sekunden. Anschliefend startet der Router neu. Bitte lassen Sie den
Router wahrend der Wiederherstellung eingeschaltet, um Schaden zu vermeiden.

4.22.7 Werkeinstellungen

Die Seite System-Tools — Werkeinstellungen ermdglicht das Wiederherstellen der
Standardeinstellungen des Modemrouters.

Werkseinstellungen

Klicken Sie hier, um Ihren Router auf seinen Auslieferungszustand zurlickzuversetzen. Es wird empfohlen, zuvor die Konfiguration zu
speichern.

Wiederherstellen

Bild 4-108
Klicken Sie Wiederherstellen, um alle Einstellungen zuriickzusetzen. Danach gelten:
e [IP-Adresse: 192.168.1.1
e Subnetzmaske: 255.255.255.0

& Hinweis:

Prinzipbedingt gehen bei diesem Vorgang alle im Router gespeicherten Einstellungen verloren.
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4.22.8 Firmwareupgrade

Diese Seite erlaubt Firmwareupgrades, um den Router aktuell zu halten.

Firmware-Upgrade

MNeue Firmware stellt Innen neue Funktionen und Fehlerbenebungen Dereit.

Ort der Firmwaredatei:
Firmwareversion: 0.6.02.5v000f.0 Build 131028 Rel.37029n
Hardwareversion: TD-W33306(DE) w1 00000000

Hirweis

1. Bitte benutzen Sie nur Firmware for die passende Hardwareversion lhres Routers.

2. Wahrend des gesamten Prozesses darf der Router keinesfalls ausgeschaltet werden.
3. Das Upgrade dauert ca. 50 Sekunden, danach startet der Router automatisch neu

Upgrade

Bild 4-109
Firmwareversion: Die aktuell installierte Firmwareversion.

Hardwareversion: Die Hardwareversion lhres Modemrouters. Diese muss unbedingt mit der
Hardwareversion der Update-Datei Uibereinstimmen.

Um die Firmware zu aktualisieren, gehen Sie so vor:

1) Laden Sie sich die neueste Firmwaredatei fur lhr Modell von der TP-LINK-Webseite
www.tp-link.com.de herunter und entpacken Sie sie.

2) Verbinden Sie sich mit dem Router tber eine Kabelverbindung, nicht iber WLAN. Klicken Sie
im Webinterface Durchsuchen, um die heruntergeladene Datei auszuwahlen.

3) Kilicken Sie Upgrade.

4) Nach der Aktualisierung startet der Modemrouter neu.

& Hinweise:

1) Neue Firmware ist auf www.tp-link.com.de zu finden und kann kostenlos heruntergeladen
werden. Haben Sie mit dem Router keine Probleme und bietet die neue Firmware keine
unbedingt bendtigten neuen Funktionalitaten, brauchen Sie die Firmware nicht zwingend zu
aktualisieren.

2) Fuhren Sie das Upgrade nie tUber eine WLAN-Verbindung durch, sondern nur tber Kabel.

3) Beim Firmwareupgrade kann lhre aktuelle Konfiguration verloren gehen. Stellen Sie also
sicher, dass Sie sie in einer Datei gespeichert haben, bevor Sie mit dem Upgrade beginnen.

4) Wahrend des Firmwareupgrades darf der Modemrouter keinesfalls von der
Versorgungsspannung getrennt oder mittels der Reset-Taste zurlickgesetzt werden.

5) Beachten Sie die Hardwareversion der Firmwaredatei. Diese muss unbedingt mit der
Hardwareversion des Modemrouters identisch sein.

6) Nach erfolgreichem Upgrade startet der Router automatisch neu.

4.22.9 Systemneustart

Unter System-Tools —Systemneustart konnen Sie durch Klick auf Neustart den Modemrouter
neustarten.
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Systemneustart

Klicken Sie Neustart, um Ihren Router neuzustarten.

Neustart

Bild 4-110

Einige Einstellungen des Modemrouters kénnen nur durch einen Neustart ibernommen werden:

e Andern der LAN-IP-Adresse (der Router startet automatisch neu).

o DHCP-Konfigurationsanderungen.

e Anderungen an der Drahtloskonfiguration.

e Andern des Ports fir die Fernwartung.

e Firmwareupgrade (der Router startet automatisch neu).

e  Zurlicksetzen der Routereinstellungen (der Router startet automatisch neu).

e Wiederherstellen einer alten Konfiguration mittels Dateiupload (der Router startet

automatisch neu).

4.22.10 Statistiken

Das Menl System-Tools —Statistiken halt flir Sie einige interessante Statistiken Ihres
Modemrouters bereit: Gesamttraffic und aktueller Traffic des letzten Paketstatistikintervalls.

Trafficstatistiken

Trafficstatistiken--LAN

Trafficstatistiken: O Aktivieren & Deaktivieren Speichern
statistikenintervall: Sekunden
Statistikenliste:
Gesamt Aktuell
IP-Adresse Operation
MAC-Adresse Pakete Byte Pakete Byte ICMP Tx UDP Tx SYN Tx
Diese Liste ist leer.
Alle zurucksetzen| Alle loschen | Aktualisieren
Bild 4-111

» Trafficstatistiken: Aktivieren oder Deaktivieren. StandardmaRig sind die Statistiken

deaktiviert. In diesem Fall funktioniert auch der DoS-Schutz nicht.

»  Statistikenintervall: Die Dauer eines Zeitabschnittes, den eine Paketstatistik geflihrt wird

(5..60 Sekunden). Der Standardwert ist 10.

Klicken Sie Alle zuriicksetzen, um alle Werte in der Tabelle auf 0 zu setzen.

Klicken Sie Alle I6schen, um alle Eintrage in der Tabelle zu entfernen.

Klicken Sie Aktualisieren, um die Ansicht zu aktualisieren.

Daten in der Statistikentabelle:
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IP/IMAC-Adresse Die IP-/MAC-Adresse, zu der diese Statistiken gehoren.
Pakete Gesamtanzahl der vom Router libertragenen Pakete.
Gesamt
Bytes Vom Router Ubertragene Gesamtdatenmenge.

Anzahl  Ubertragener  Pakete @ wahrend des letzten

Pakete Paketstatistikintervalls.
B Wahrend des letzten Paketstatistikintervalls Ubertragene
ytes Datenmenge.
Aktuell Anzahl zum WAN-Port gesendeter ICMP-Pakete wahrend des

ICMP Tx letzten Paketstatistikintervalls.

Anzahl zum WAN-Port gesendeter UDP-Pakete wahrend des
UDP Tx letzten Paketstatistikintervalls.

Anzahl zum WAN-Port gesendeter SYN-Pakete wahrend des
SYN Tx

letzten Paketstatistikintervalls.

Zuriicksetzen | Wert des Eintrags auf Null zuricksetzen.

Operation
Loschen Diesen Eintrag aus der Tabelle I6schen.

4.23 Ausloggen

Mit Ausloggen koénnen Sie sich aus der Weboberflache ausloggen. Sie sehen dann wieder die
Loginmaske (Bild 4-112).

TP-LINK N§0D.Dualband Gigablt ADSL2+-Modsmroutar

Medeling, TOWRISO(DL)

Bild 4-112
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Anhang A: Spezifikationen

Allgemein

Standards und
Protokolle

ANSI T1.413, ITU G.992.1, ITU G.992.3, ITU G.992.5,

IEEE802.11b, IEEE802.11g, IEEE802.11n, IEEE802.3, IEEE802.3u,
TCP/IP, PPPoA, PPPoE, SNTP, HTTP, DHCP, ICMP, NAT

Sicherheit/Emissionen

FCC, CE

Ports Vier 10/100/1000M-RJ45-Ports mit Autoabstimmung und
Auto-MDI/MDIX
RJ11-Port
Zwei USB2-Ports

LEDs ® Power, ¥ ADSL, © Internet, & 24GHz-WLAN, 2
5GHz-WLAN, B WPS, «& USB, @ 1,2,3,4(LAN), O (USB, auf
der Ruckseite)
10BASE-T: UTP-Kategorien 3, 4, 5 (max. 100m)

Kabel

100BASE-TX: UTP-Kategorien 5, 5e (max. 100m)
1000BASE-TX: UTP-Kategorie 6 (max. 100m)

Maximale Telefonleitungslange: 6,5km

DSL-Datenraten

Downstream: Bis zu 24Mbps

Upstream: Bis zu 1Mbps

Systemanforderungen Aktueller Webbrowser
Windows® 9x/ME/2000/XP/Vista/7/8, Linux oder MacOS®
Physisch und Umgebung
Betrieb: 0°C..40°C (32°F..104°F)
Temperaturgrenzen

Lager: -40°C..70°C (-40°F..158°F)

Relative Feuchtigkeit

Betrieb: 10%..90%, nicht-kondensierend

Lager: 5%..90%, nicht-kondensierend
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Anhang B: Fehlerbehebung

T1. Wie kann ich meinen Modemrouter zuriicksetzen?
Im laufenden Betrieb driicken Sie am Modemrouter die Taste RESET fir 8 bis 10 Sekunden.
& Hinweis:

Prinzipbedingt gehen bei diesem Vorgang alle im Router gespeicherten Einstellungen verloren.

T2. Was kann ich tun, wenn ich das Passwort der Weboberflache vergessen
habe?

1) Setzen Sie Ihren Modemrouter mit Hilfe von T1 auf seine Werkseinstellungen zurick.
2) Loggen Sie sich mit admin als Benutzername und Passwort ein.

3) Konfigurieren Sie lhren Modemrouter anhand der Anweisungen unter 3.2 Schnellinstallation
neu.

T3. Was kann ich tun, wenn ich die Weboberflache nicht erreiche?

1) Uberpriifen Sie die IP-Konfiguration Ihres Computers:

Mac OS X
e Kilicken Sie das Apple-Symbol in der Ecke oben links.
e Besuchen Sie Systemeinstellungen — Netzwerk.

e Fur die WLAN-Konfiguration wahlen Sie im Menu links Airport und klicken Sie Erweitert. Fir
die Konfiguration Ihrer Ethernet-Verbindung klicken Sie Ethernet.

e In der Box IPv4 konfigurieren unter TCP/IP wahlen Sie DHCP aus.

e Kilicken Sie Ubernehmen.

Windows 7

e Besuchen Sie Start — Systemsteuerung — Netzwerk und Internet — Netzwerkstatus und
-aufgaben anzeigen — Adaptereinstellungen @ndern.

e Rechtsklicken Sie auf Inre WLAN- oder LAN-Verbindung und wahlen Sie Eigenschaften.

e Wahlen Sie Internetprotokoll Version 4 (TCP/IPv4) an und klicken Sie auf Eigenschaften.

e Aktivieren Sie IP-Adresse automatisch beziehen und DNS-Serveradressen automatisch
beziehen. Klicken Sie OK.

Windows XP

e Klicken Sie auf Start — Systemsteuerung — Netzwerk- und Internetverbindungen —
Netzwerkverbindungen.

e Rechtsklicken Sie auf Ihre WLAN- oder LAN-Verbindung und wahlen Sie Eigenschaften.
e Wahlen Sie Internetprotokoll (TCP/IP) an und klicken Sie auf Eigenschaften.

e Aktivieren Sie IP-Adresse automatisch beziehen und DNS-Serveradressen automatisch
beziehen. Klicken Sie OK.

Windows 8
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e Bewegen Sie |hren Mauszeiger in die untere rechte Bildschirmecke. Sie sehen ein
Suchsymbol (). Navigieren Sie zu — Apps. Geben Sie in das Suchfeld
Systemsteuerung ein und driicken Sie Enter. Schon sind Sie in der Systemsteuerung.

e Kilicken Sie Netzwerkstatus und -aufgaben anzeigen — Adaptereinstellungen @ndern.

e Rechtsklicken Sie auf Ethernet bzw. WLAN und klicken Sie dann auf Eigenschaften.

e Doppelklicken Sie auf Internetprotokoll Version 4 (TCP/IPv4). Aktivieren Sie IP-Adresse
automatisch beziehen und DNS-Serveradressen automatisch beziehen. Klicken Sie OK.

2) Uberpriifen Sie die Einstellungen Browsers (in diesem Beispiel Internet-Explorer).

Offnen Sie das Menii Extras.

Klicken Sie auf

Datei Bearbeiten Ansicht Favoriten I!a B
Browserverlauf laschen... Strg+Umschalt+Er|

InPrivate-Browsen Strg+Umschalt4
Tracking-Schutz...
ActiveX-Filterung

Diagnose von Verbind

Letzte Browsersitzung erneut 6ffnen

Downleoads anzeigen Strg
Popupblocker
SmartScreen-Filter

Add-Ons verwalten
Kompatibilitatsansicht

Einstellungen der Kompatibilitatsansicht
Feed abonnieren...

Feedsuche

Windows Update

klertools

Internetoptionen.

J

Aktivieren Sie auf der
Seite Verbindungen

\ Internetoptionen l

Internetoptionen

(2

Sicherheit Datenschutz

Programme

Inhalte
Erweitert

" Verbindungen,

by
Klicken Sie auf "Einrichten”, um eine
Internetverbindung einzurichten,
Einstellungen fiir YPM- und Einwéhlverbindungen
Hinzufiigen...

WPN hinzufiigen. ..

Klicken Sie auf "Einstellungen”, um einen Einstellungen
Proxyserver fur die Verbindung zu konfigurieren.

Keine Verbindung
wabhlen.

Einstellungen firr lokales Metzwerk

[Klicken Sie OK }
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Versuchen Sie nun erneut, auf die Weboberflache zuzugreifen. Kbnnen Sie diese immer noch
nicht erreichen, Setzen Sie lhren Modemrouter mit Hilfe von T1 auf seine Werkseinstellungen
zurlick und konfigurieren Sie ihn anhand der Anweisungen unter 3.2 Schnellinstallation neu. Lasst
das Problem sich auch damit nicht I6sen, wenden Sie sich bitte an unseren Technischen
Kundendienst.

T4. Was kann ich tun, wenn ich keinen Internetzugriff habe?
1) Uberpriifen Sie sdmtliche Kabelverbindungen.

2) Testen Sie, ob Sie die Weboberflache Ihres Modemrouters erreichen. Falls ja, fahren Sie bei
Punkt 3 fort. Falls nicht, konfigurieren Sie |lhren Computer laut T3 und versuchen Sie dann
erneut, auf das Internet zuzugreifen. Besteht das Problem weiterhin, machen Sie bei Punkt 3
weiter.

3) Fragen Sie bei Ihrem Internetdiensteanbieter nach den korrekten Werten fir VPI/VCI,
Verbindungstyp, Benutzername und Passwort. Beheben Sie etwaige Fehler.

4) Koénnen Sie immer noch nicht auf das Internet zugreifen, setzen Sie lhren Modemrouter mit
Hilfe von T1 auf seine Werkseinstellungen zuriick und konfigurieren Sie ihn anhand der
Anweisungen unter 3.2 Schnellinstallation neu.

5) Wenden Sie sich bitte an unseren Technischen Kundendienst, sofern das Problem sich nicht
I6sen lasst.

& Hinweis:

Weitere Details zur Fehlerbehebung und zum Kontakt mit unserem Technischen Support finden
Sie auf der Webseite unseres Technischen Supports: http://www.tp-link.com.de/support/
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Anhang C: Technischer Support

Technical Support

B Um eine Liste haufig gestellter Fragen anzusehen, besuchen Sie:

http://www.tp-link.com.de/support/faq/

Um Firmware, Treiber, Tools und Handbiicher herunterzuladen, besuchen Sie:
http://www.tp-link.com.de/support/download/
Fir alle anderen technischen Fragen kontaktieren Sie uns so:

Deutschland/Osterreich

Tel: +49 1805 875 465 / +49 1805 TPLINK (DE)
+43 820 820 360 (AT)

Gebuhr: 0,14EUR/min aus dem dt. Festnetz,

0.20EUR/min aus dem Osterr. Festnetz.

E-Mail: support.de@tp-link.com

Servicezeiten: Montag bis Freitag 9 bis 12:30

und 13:30 bis 18 Uhr, ausgenommen Feiertage

in Hessen, Deutschland

Weltweit (Sprache: Englisch)
Tel.:  +86 755 2650 4400
E-Mail : support@tp-link.com
Servicezeiten: standig
Gebuhren: Providerabhangig

USA/Kanada (Sprache: Englisch)

Tel.: +1 866 225 8139 (gebulhrenfrei)

E-Mail: support.usa@tp-link.com (USA)
support.ca@tp-link.com (Kanada)

Servicezeiten: standig

Tiirkei

Tel.: 0850 7244 488

Gebuhren: Providerabhangig

E-Mail: support.tr@tp-link.com

Servicezeiten: taglich 9 bis 21 Uhr

Ukraine

Tel.: 0800 505 508

Geblhren: Kostenfrei aus dem Festnetz, mobil
providerabhangig

E-Mail: support.ua@tp-link.com

Servicezeiten: Montag bis Freitag 10 bis 22 Uhr
Brasilien

Tel.: 0800 608 9799 (gebiihrenfrei)

E-Mail: suporte.br@tp-link.com

Servicezeiten: Montag bis Freitag, 9 bis 20 Uhr,
Samstag 9 bis 15 Uhr

Indonesien

Tel.: (+62) 021 6386 1936

Geblhren: Providerabhangig

E-Mail: support.id@tp-link.com

Servicezeiten: Sonntag bis Freitag 9 bis 12 und
13 bis 18 Uhr, ausgenommen Feiertage

Australien/Neuseeland
Tel. (NZ): 0800 87 5465 (geblihrenfrei)

Tel. (AU): 1300 87 5465 (Gebuhr abhangig von
der 1300-Richtlinie)

E-Mail: support.au@tp-link.com (AU)
support.nz@tp-link.com (NZ)
Servicezeiten: stéandig
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Schweiz (Sprache: Deutsch)
Tel.: +41 (0) 848 800 998 (4..8 Rp/min)
E-Mail: support.ch@tp-link.com

Servicezeiten: Montag bis Freitag 9 bis 12:30
und 13:30 bis 18 Uhr, ausgenommen Feiertage
in Hessen, Deutschland

Singapur
Tel.: +65 6284 0493

Geblhren: Providerabhéangig
E-Mail: support.sg@tp-link.com
Servicezeiten: standig
Vereinigtes Konigreich

Tel.: +44 (0) 845 147 0017

Gebdhr: 1..10.5p/min aus dem Festnetz. Mobil
15..40p/min.

E-Mail: support.uk@tp-link.com
Servicezeiten: standig
ltalien
Tel.: +39 023 051 9020
Gebihren: Providerabhangig
E-Mail: support.it@tp-link.com
Servicezeiten: Montag bis Freitag 9 bis 13 und 14
bis 18 Uhr
Malaysia
Tel.: 1300 88 875 465 (gebihrenfrei)
E-Mail: support.my@tp-link.com
Servicezeiten: stéandig
Polen
Tel.: +48 (0) 801 080 618 (Festnetz)

+48 223 606 363 (aus Handynetzen)
Geblihren: Providerabhangig
E-Mail: support.pl@tp-link.com
Servicezeiten: Montag bis Freitag 9 bis 17 Uhr
Frankreich
Tel.: 0820 800 860
Gebihren: 0,118 EUR/min
E-Mail: support.fr@tp-link.com

Servicezeiten: Montag bis Freitag 9 bis 18 Uhr,
ausgenommen Feiertage

Russische Foderation
Tel.: 8 (499) 754 5560 (Moskau NO.)

8 (800) 250 5560 (in der RF geblhrenfrei)
E-Mail: support.ru@tp-link.com

Servicezeiten: 10 bis 18 Uhr Moskauer Zeit,
ausgenommen Wochenenden und Feiertage in der
RF
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