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Switch Administrable L2 de 24 Puertos
de 10/100Mbps + 4 Puertos Gigabit

TL-SL3428

N Descripcion General

El switch administrable L2 gigabit JetStream™ de TP-LINK ofrece 24 puertos de
10/100Mbps. El switch ofrece estrategias de seguridad avanzadas de alto
desempeiio, QoS a nivel empresarial, y una gran variedad de caracteristicas de
administraciéon de capa 2. Por otra parte, el switch también viene equipado con 4
Puertos de 10/100/1000Mbps y 2 ranuras SFP combo gigabit, que expanden la
flexibilidad de su red. ElI TL-SL3428 es la solucién de redes econdmica para el
pequefio y mediano negocio.

El TL-SL3428 cuenta con las caracteristicas de fuerte seguridad y de administracién
Las funciones de Enlace IP-MAC-Puerto-VID y la Lista de Control de Acceso (ACL -
Access Control List) protegen contra tormentas de difusidon, Ataques ARP y (DoS -
Denial-of-Service - Negacidon de servicio), etc. Calidad del Servicio (QoS, L2 a L4,
proporciona capacidades de administracion de trafico mejoradas para mover sus
datos sin problemas y mas rdpidas. Las interfaces de administracion web de facil usc
junto con CLI, SNMP y RMON, significa una configuracion mas rapida con menos
tiempo de inactividad. Para el grupo de trabajo y los departamentos que requierer
Switch Capa 2 sensitivo al precio el Switch administrable L2 JetStream™ de TP-LINK
TL-SL3428 le proporciona la solucién ideal perimetral de acceso.
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Caracteristicas de Capa 2

e LACP (Link Aggregation Control
Protocol- Protocolo de Control
de Agregacién de Enlaces)

* 4KVLAN

* GVRP (GARP VLAN Registration
Protocol - Protocolo de Registro
VLAN GARP)

¢ Aislamiento de Puertos
o STP/RSTP/MSTP
¢ IGMP Snooping

Calidad del Servicio
e 4 colas de prioridad
e Soporta IEEE 802.1P
¢ QoS de DSCP

o Caracteristica de limite de
velocidad

Estrategias de Seguridad
e Vinculo IP-MAC-Puerto-VID

e Lista de Control de Acceso
(L2~L4 ACL)

» 802.1x y autentificacion RADIUS
e Soporta Defensa DoS

e Seguridad de Puertos

e Encriptaciones SSL y SSH

Administracion

¢ GUI basado en la Web

e Interfaz de la Linea de Comando
* SNMP v1/v2c/v3

e RMON (Grupo 1, 2, 3,9)

Soporte Técnico Global

Detalles: http://www.tplink.com/
en/Support/

Los usuarios de Alemanes/
Austriacos / Suizos no estan
incluidos

www.tp-link.com
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Switch Administrable L2 de 24 Puertos
de 10/100Mbps + 4 Puertos Gigabit
JetStream™ de TP-LINK

TL-SL3428

Sistema de Redes Seguro

El TL-SL3428 de TP-LINK le proporciona el Enlace IP-MAC-Puerto-VID, Seguridad de Puertos,
Control de tormentas, el Snooping DHCP que protegen contra tormentas de difusion, Ataques
ARP, etc. Integra algunos de los ataques DoS tipicos a seleccionar. Puede protegerse de estos
ataques mas facilmente que nunca antes. Ademas, las caracteristicas de las Listas de Control de
Acceso (ACL, L2 a L4) restringen el acceso a recursos de red sensibles negando paquetes
basados en la direccién MAC fuente y destino, la direccién IP, los puertos TCP/UDP e incluso el
ID de VLAN. Por otra parte, el switch soporta la autentificacién 802.1X, que se usa en conjunto
con un servidor RADIUS que requiere alguna informacion de autentificacién antes de que se
permita el acceso a la red. Soporta la funciéon VLAN invitado para permitir que los que no son
clientes de 802.1X accedan al recurso de red especifico.

Caracteristicas de QoS Avanzadas

Para integrar los datos de voz y el servicio de video en una red, el TL-SL3428 aplica una gran
variedad de politicas QoS. El Administrador puede designar la prioridad del trafico basandose
en una gran variedad de medios incluyendo las direcciones IP o MAC, nimero de puerto de
UDP o TCP, etc., para asegurar que la voz y el video siempre sean claros, sin problemas y sin
fluctuaciones de fase. Junto con el VLAN el switch soporta, las aplicaciones de voz que
funcionaran con muchos menos problemas de desempefio.

Gran variedad de Caracteristicas de Capa 2

Para obtener mas aplicaciones de los switches capa 2, el TL-SL3428 soporta una lista de
caracteristicas capa 2, incluyendo VLAN de etiqueta 802.1Q, Aislamiento de Puertos,
Duplicacion de Puertos (Port Mirroring), STP/RSTP/MSTP, Agregacion de Enlaces, Protocolo de
Control y la funcién de Control de Flujo 802.3x. El switch ofrece caracteristicas avanzadas para
el mantenimiento de la red, como Deteccién de Conexién en Bucle, Diagnéstico de Cable y
IGMP Snooping. IGMP snooping asegura que el switch reenvie de manera inteligente, flujo
multicast Unicamente a los subscriptores adecuados mientras el filtrado y estrangulamiento
IGMP restringen a cada subscriptor a nivel puerto para prevenir acceso multicast no
autorizado.

Caracteristicas de Administracion a Nivel Empresarial

El TL-SL3428 es facil de usar y administrar. Soporta varias caracteristicas de administracion
estandar de facil manejo, como GUI (Graphical User Interface - Interfaz Grafica para el Usuario)
basada en la web intuitiva o CLI (Command Line Interface - Interfaz de Linea de Comando) de
norma de la industria, el tréfico de administracién puede ser protegido a través de las
encriptaciones SSL o SSH. SNMP (v1/2/3) y RMON soporta que el switch sea sondeado para
obtener informacion valiosa del estatus y enviar traps (interrupciones) en eventos anormales.
Ademas del protocolo NDP/NTDP integrado, el switch soporta ser manejado por el
commander switch a través de la funciéon de agrupamiento (clustering) de IP con mayor
facilidad.
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N Especificaciones
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Caracteristicas y Desempefio Fisico

Fotografia del Producto

Modelo TL-SL3428
Caracteristicas Fisicas
Puertos Base-T de 24
10/100Mbps
Puertos Base-T de 4
Conector | 10/100/1000Mbps
Ranuras SFP Combo 2
Gigabit
Puerto de Consola 1

Suministro de energia 100-240VAC, 50/60Hz
Cantidad de ventiladores 0

Certificaciones CE, FCC

17.3 x 8.7 x 1.7 pulg. (440 x 220 x 44 mm)

Dimensiones (largo x ancho x alto)

Cubierta de acero con base de montaje 19 pulgadas, Altura 1U

Condiciones ambientales

Desempefio

Capacidad del switch 12.8Gbps
Velocidad de reenvio 9.5Mpps
Tabla de direcciones Mac 8k
Estructura (frame) jumbo 10KB

Temperatura de Operacién: 0 °C~40 °C (32°F~104 °F), Temperatura de Almacenamiento: -40 °C~70°C (-40 °F ~158°F),
Humedad de Operacion: 10%~90% sin condensacion, Humedad de AlImacenamiento: 5%~90% sin condensacion

Caracteristicas de Conmutacion L2

M Agregacion de Enlaces
- Soporta la agregacién de enlaces estaticos
- Soporta 802.3ad LACP
- Hasta 8 grupos de agregacién, que contienen 8
puertos por grupo

m STP (Spanning Tree Protocol - Protocolo de Arbol de
Expansion)

- |EEE 802.1D Protocolo de Arbol de Expansion

- |EEE 802.1S Protocolo de Arbol de Expansién
Muiltiple

- |EEE 802.1W Protocolo de Arbol de Expansidn
Rapido

- Seguridad de STP: Proteccion de Conexién en
Bucle, Proteccién TC, Filtro / Proteccién BPDU,
Proteccion Raiz

m Multicast
- Soporta IGMP Snooping V1/V2/V3, hasta 256
grupos
- Soporta VLANs multicast, IGMP Immediate
Leave, Estrangulamiento de IGMP Desconocido,
Filtrado IGMP, IP Multicast Estatico

= VLAN
- Soporta IEEE802.1Q con grupos 4K VLAN y 4K

VIDs

- Soporta VLAN de Puertos, VLAN de Protocolo y
VLAN basado en MAC, Aislamiento de puertos

- Soporta la caracteristica GARP/GVRP

- Soporta la configuracion de VLAN de
administracion

m Control de flujo IEEE 802.3x para el modo Duplex
Total y contrapresion para el modo Semi-duplex.

www.tp-link.com
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QoS (Quality of Service — Calidad del
Servicio)

Soporta la prioridad 802.1p CoS/DSCP

Soporta 4 colas de prioridad

Programacion de colas: SP, WRR, SP+WRR
Limite de Velocidad basada en el Puerto / Flujo
VLAN de voz aseguran aplicaciones de voz con
muchos menos problemas de desempefio

Estrategias de Seguridad Avanzadas

m Vinculo IP-MAC-Puerto-VID

m Seguridad del Puerto Estética /Dinamica (basada en
MAC)

m Caracteristica de defensa DoS

m Inspeccién ARP Dinamica

m Autentificacion 802.1x

- Soporta la autentificacion basada en el puerto /MAC
802.1x

- Soporta la autentificacion e imputabilidad de Radius
- VLAN de Invitado

m ACL (Access Control List - lista de controles de
acceso)

- Filtrado de paquete L2~L4 basado en la direccién
MAC origen y destino, direccion IP, Puertos
TCP/UDP, 802.1p, DSCP, ID de protocolo y VLAN

- ACL Basado en el tiempo

m Soporta Control de Tormentas Broadcast, Multicast,
Unicast Desconocido

® Administracién web segura através de HTTPS y
SSLv2/v3/TLSv1

® Administracién de CLI (Command Line Interface -
Interface de Linea de Comando) remota segura con
SSH v1/V2

Administracion

m Soporta el modo de administracion GUI basado en
laweb

m Soporta CLI (Command Line Interface - Interface de

Linea de Comando) a través del puerto de consola,

modo de administracion telnet

SNMP v1/v2c/iv3

RMON (Grupos 1, 2, 3,9)

DHCP/BOOTP Client

DHCP Snooping

Opcion DHCP 82
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Monitoreo de CPU

Duplicacion de Puertos (Port Mirroring) (Muchos a
Uno)

Caracteristica de Diagnéstico de Cable
Caracteristica de Ping/Tracert

SNTP

Caracteristica de NDP/NTDP integrados

Registro del Sistema

Protocolos de Ethernet

IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-TX/FX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

IEEE 802.3av GVRP

IEEE 802.3ad Agregacion de Enlaces

IEEE 802.3x Control de Flujo

IEEE 802.1p QoS

IEEE 802.1g VLAN // Etiquetado de VLAN

IEEE 802.1v VLAN de Protocolo

IEEE 802.1d STP (Spanning Tree Protocol —
Protocolo de Arbol de Expansién)

IEEE 802.1s MSTP (Multiple Spanning Tree -
Protocolo de Arbol de Expansién Multiple)
IEEE 802.1w RSTP (Rapid Spanning Tree Protocol -
Protocolo de Arbol de Expansién Rapido)
Seguridad de Registro de la Red de IEEE 802.1x

MIBSs

MIB Il (RFC1213)

MIB de Interfaz (RFC2233)

MIB de Interfaz Ethernet (RFC1643)

MIB Puente (RFC1493)

MIB Puente P/Q (RFC2674)

MIB RMON (RFC2819)

MIB RMON2 (RFC2021)

MIB de Cliente de contabilizacion de Radius
(RFC2620)

MIB de Cliente de Autentificacion de Radius
(RFC2618)

MIB Remote Ping, Traceroute (RFC2925)
Soporta MIBs privados de TP-LINK
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N Informacion de Pedido

Switch Host

Modelo del Producto Descripcion

TL- SL3428 Switch Administrable L2 de 24 Puertos de 10/100Mbps + 4-Puertos Gigabit JetStream™

Modulos SFP

Modelo del Producto Descripcion

TL-SM311LS Mddulo SFP Gigabit, Mono-modo, Interfaz LC, Hasta 10km de distancia

TL-SM311LM Mdédulo SFP Gigabit, Multi-modo, Interfaz LC, Hasta 550m de distancia

TL-SM321A Maddulo SFP Bi-Direccional WDM Gigabit, Mono-modo, Conector LC, TX:1550nm /
RX:1310nm, 10km

TL-SM321B Madulo SFP Bi-Direccional WDM Gigabit, Mono-modo, Conector LC, TX:1310nm /

RX:1550nm, 10km
Convertidor Multimedia

Modelo del Producto Descripcion

MC210CS Transmisor-receptor SFP SC Mono-modo Gigabit, hasta 15Km, chasis montable
MC200CM Transmisor-receptor SC SFP Multi-modo Gigabit, hasta 550m, chasis montable

MC220L Mini mddulos GBIC que soportan ranura SFP Gigabit, chasis montable

MC1400 Chasis de suministro de energia de 14 ranuras para el convertidor Multimedia de TP-LINK,

base de montaje 19 pulgadas
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