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Andrespol to podmiejska, zielona gmina przylegajgca
do  wschodnio-potudniowej  granicy  kodzi, ktorg
zamieszkuje ponad jedenascie tysiecy mieszkancow.
Latem spotecznosc gminy powieksza sie takze o rzesze
dziatkowiczow, poszukujgcychwypoczynku natonie natury.
Na powierzchni ok. 23 km? znajdujg sie liczne potacie lasu,
obszary chronionego krajobrazu, jezioro, stawy oraz dobra
baza wypoczynkowo-rekreacyjna, m.in. petnowymiarowe
boiska do uprawiania sportow druzynowych, hala sportowa,
publiczna sitownia i place zabaw dla dzieci.

WYZWANIE

W Urzedzie Gminy Andrespol stwierdzono, ze celem zapewnienia
bezpieczenstwa 0sob korzystajgcych z nalezgcych do gminy terenow
rekreacyjnych oraz ochrony przed ewentualnymi aktami

wandalizmu lub zasmiecaniem niezbedne bedzie stworzenie gminnego

tychze

systemu monitoringu. Zaproponowane rozwigzanie musiato umozliwiac
przechowywanie wszystkich nagran ze wszystkich zainstalowanych kamer
lokalnie, w budynku urzedu oraz zdalny dostep do nich poprzez chmure dla
wybranych pracownikow. Z racji tego, ze kamery miaty byc¢ rozmieszczone
rowniez na nalezgcych do gminy parkingach, placach zabaw oraz obiektach
sportowych, urzgdzenia musiatyby byc¢ rowniez odporne na panujgce na
zewnatrz warunki atmosferyczne, takie jak deszcz, snieg czy mroz.

ROZWIAZANIE

Zdecydowano sie nawdrozenie systemu kamer irejestratorow VIGI od TP-Link. W
pierwszym etapie monitoring zostat wdrozony m.in. na boiskach i hali sportowe;j
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Gminnego Osrodka Sportu ,Relaks” oraz boiskach Orlika, plenerowej sitowni,
placu zabaw, stawach przy rzeczce Miazga oraz sgsiednim parkingu, a takze
parkingu przed budynkiem urzedu. W pozniejszych etapach monitoring gminny
byt rozbudowywany o inne lokalizacje. Monitoringiem zostaty objete kolejne
tereny rekreacyjne, takie jak otwarty basen, skatepark, tor rowerowy typu
pumptruck czy lesne altany i wiaty piknikowe. Gmina zdecydowata sig rowniez
na wdrozenie monitoringu w nalezgcych do niej budynkach uzytecznosci
publicznej m.in. w siedzibie Ochotnicze] Strazy Pozarnej, przedszkolu,
obiektach Gminnego Osrodka Kultury i Kota Gospodyn Wiejskich oraz punkcie
PSZOK. W ostatnim zrealizowanym etapie inwestycji zdecydowano sig rowniez
na monitoring ulic i wiat przystankowych. ,W jednej z naszych miejscowosci
mielismy powazny problem z notorycznym niszczeniem wiat przystankowych -
zarowno poprzez bazgroty, jak inielegalne naklejanie reklam na nowych wiatach.
Po zamontowaniu monitoringu liczba takich zdarzer znaczgco spadta. A nawet
w sytuacjach, gdy doszto do aktu wandalizmu, dzieki zapisom z kamer udato sie
szybko ustalic sprawcow i zobowigzac ich do przywrocenia mienia publicznego
do stanu pierwotnego.” - opowiada o projekcie Michat Swiderek, Specjalista IT
w zespole ds. informatyzacji i komunikacji w Urzedzie Gminy Andrespol.

kgcznie na terenie gminy zaimplementowano 160 kamer z serii VIGI, w tym 108
kamery typu bullet (modele VIGI C385, C350, C340, C330 i C300HP), 18 kamer
koputkowych VIGI C250, 17 kamer obrotowych z serii VIGI C540 i 17 kamer
typu Turret (modele VIGI C485, C450, C440, C400P).  Jak mowi Przemystaw
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Piecek z firmy insPORT odpowiedzialnej za wdrozenie:
,Seria TP-Link VIGI oferuje szeroki wybor kamer o roznej
konstrukcji i ogniskowych, odpowiadajgcych potrzebom
monitoringu na terenie gminy, zarowno wewnagtrz jak i na
zewngtrz obiektow. Dzigki temu zamontowane kamery
oferujg optymalne do zastosowania katy widzenia
i pozwalajg uchwycic najdrobniejsze detale, takie jak
tablice rejestracyjne czy twarze, takze w nocy. Co istotne,
urzgdzenia montowane na zewngtrz majg takze obudowe
odporng na warunki atmosferyczne.”

Wszystkie zamontowane kamery sg zasilane poprzez
POE bezposrednio z przetgcznikow sieciowych, co
znacznie ograniczyto ilos¢ okablowania niezbednego do
przeprowadzenia wdrozenia i ograniczyto jego koszty.
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Nagrania z monitoringu sg rejestrowane lokalnie na trzech rejestratorach
VIGI NVR4032H oraz dwoch rejestratorach VIGI NVR4064H, ktore znajdujg
sie w serwerowni budynku Urzedu Gminy. Administratorzy majg mozliwosc
zarzgdzania, podglagdu nagran na zywo oraz odtwarzania zarejestrowanego
materiatu za pomocg oprogramowania VIGI VMS na komputerach

VIGI C485 VIGI C450

stacjonarnych w gminie, a takze zdalnie poprzez chmure z dowolnego miejsca
na swiecie, w tym takze na urzadzeniach mobilnych wykorzystujac aplikacje
VICGL. ,System VIGI pozwala na ustawienie szeregu inteligentnych detekcji
np. w przypadku wtargnigcia na obiekt poza godzinami jego otwarcia, dzieki
czemu mozliwa jest niemal natychmiastowa interwencja odpowiednich stuzb.
Choc zazwyczaj do odstraszenia intruzow wystarczy alarm wbudowany
w kamere.” - opisuje wdrozenie Przemystaw Pigcek.

Monitoring zbudowany na tak rozlegtg skale stanowi tez nie lada wyzwanie
dla infrastruktury sieciowej.  Wyzwaniem sg zarowno odlegtosci jak
i przepustowosc, gdyz kamery generujg ponad 800Mb/s ruchu Unicastowego.
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Sie¢ w gminie zbudowana jest w oparciu o urzgdzenia sieciowe Omada by
TP-Link w strukturze swiattowodow SFP, ktore tgczg strategiczne jednostki
podlegte gminie w rozlegtg sie¢ komputerowa. W 2025 roku wykorzystujgc
srodki finansowe z  programu , Cyberbezpieczny Samorzgd” zmodernizowano
szkielet sieci do przepustowosci 10G w oparciu o przetgczniki SX3032F, SX3016F
oraz SG3452XP. Z kolei dostegp do sieci i zasilanie dla kamer realizowany jest za
pomocg 24-portowych switchy PoE SG2428P oraz osmioportowych SG2210P/
SG2008P. Infrastrukture kablowg uzupetnia 18 zewngtrznych, montowanych
na stupach przetgcznikow SG2005P-PD. Dzigki zasilaniu poprzez PoE
i 4 gigabitowym portom PoE out, urzgdzenia te pozwolity w prosty sposob
przytgczy¢ do sieci kamery montowane w duzej odlegtosci od budynkow
gminnych. Jak mowi Przemystaw Piecek ,Switche te pozwalajg nam tez
w dosc szybki sposob rozbudowywac monitoring. Na etapie budowy obiektu
czesto wykonawca doprowadzat po jednej skretce komputerowej na potrzeby
instalacji kamery. Po podtgczeniu takiego switcha jak SP2005P-PD w bardzo
szybki sposob mozemy dang lokalizacje rozbudowac o kolejne kamery lub
punkty dostepowe jak EAP113, ktore sg wykorzystywane na potrzeby odczytow
zdalnych z urzgdzen telemetrycznych. Sezonowo takie punkty WIFl stuzg nam
tez do monitoringu wewngtrz koputy balonu pneumatycznego przykrywajgcego
petnowymiarowe boisko pitkarskie, ktore w sezonach zimowych pozwala na
treningi mtodych adeptow pitki noznej lokalnej spotecznosci.”

W sieci stworzonej na potrzeby monitoringu CCTV zastosowano rowniez most
bezprzewodowy WiFi w oparciu o urzgdzenia EAP215-Bridge. Catosc¢ sieci jest
zarzgdzana poprzez kontroler oprogramowanie Omada pozwalajgce w tatwy
sposob kontrolowac stan pracy sieci rozlegte], dba o aktualizacje i w bardzo
tatwy sposob pozwala rozbudowywac siec o koleje urzadzenia.
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REZULTATY

Montaz i instalacja urzgdzen TP-Link odbyta sie bez
najmniejszych  problemow.  Uruchomiony  system
monitoringu znaczgco zwigkszyt bezpieczenstwo osob
korzystajgcych z obiektow administrowanych przez
gmine. Pozwolit tez wyeliminowac problemy zasmiecania
terenow wokot stawow czy korzystania z obiektow
rekreacyjnych poza ich godzinami otwarcia. ,System
monitoringu przyniost wiele, takze mniej oczywistych,
korzysci. Dzigkiniemumozemy wprosty sposob analizowac
ruch autobusow i kontrolowac ich punktualnosc¢ na
przystankach, co wczesniej byto duzym problemem
zarowno dla mieszkancow, jak i dla samorzgdu. Monitoring
okazat sie takze niezwykle pomocny w sytuacjach
kryzysowych - umozliwia  szybkie  sprawdzanie
newralgicznych miejsc zagrozonych zalaniem. Z kolei
W OKresie zimowym system wspiera nas w monitorowaniu
odsniezania drog oraz pracy ptugopiaskarek. To narzedzie
realnie podnosi efektywnosc dziatari gminy i wptywa na
poprawe komfortu zycia mieszkaricow.” - podsumowuje
realizacje Michat Swiderek z Urzedu Gminy Andrespol.
W planach jest dalsza rozbudowa systemu monitoringu na
kolejne obiekty administrowane przez gmine. ,Urzednicy
sg bardzo zadowoleni z jakosci nagrari oferowanych przez
wdrozony sprzet i intuicyjng obstuge systemu poprzez
dedykowane oprogramowanie. Potwierdzeniem tego
jest fakt, ze od 3 lat konsekwentnie system monitoringu
jest rozbudowywany, zawsze w oparciu O rozwigzania
VIGI.  Obecnie testujemy mozliwosci rozszerzenia
monitoringu rowniez na tereny pozbawione dostepu do
zasilania z wykorzystaniem paneli solarnych VIGI SP6030
oraz kamer z wbudowanym modemem VIGI C540-4G”
podsumowuje realizacje Przemystaw Pigcek z insPORT.



