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A propos de ce guide

Ce guide est un complément du Guide d'installation rapide. Le Guide d'installation rapide vous explique comment
configurer rapidement Internet et ce guide fournit des détails sur chaque fonction et vous montre comment

configurer ces fonctions en fonction de vos besoins.

Lorsque vous utilisez ce guide, veuillez noter que les fonctionnalités du routeur peuvent varier Iégérement en
fonction du modéle et de la version du logiciel dont vous disposez, ainsi que de votre emplacement, de votre
langue et de votre fournisseur d'acces Internet. Certaines fonctionnalités peuvent présenter des problemes de
compatibilité dans certains scénarios. Toutes les images, parametres, étapes et descriptions documentés dans

ce guide sont utilisés a des fins de démonstration uniquement et peuvent ne pas refléter votre expérience réelle
Conventions
Dans ce guide, les conventions suivantes sont utilisées :

Souligné Les mots ou expressions soulignés sont des hyperliens. Vous pouvez cliquer pour rediriger vers un

site Web ou une section spécifique.

Le contenu a mettre en valeur et les textes de la page Web sont en bleu sarcelle, y compris les
menus, les éléments, les boutons, etc.

Sarcelle

Les structures de menu indiquent le chemin a suivre pour charger la page correspondante. Par exemple,

Avance > Sans fil > \WDS signifie que la page de fonction WDS se trouve sous le menu Sans fil situé
dans l'onglet Avancé.

N Note: Ignorer ce type de remarque peut entrainer un dysfonctionnement ou endommager l'appareil.

@ Cconseils: Indique des informations importantes qui vous aident a mieux utiliser votre appareil.

Cliquez pour modifier I'entrée correspondante.
symboles sur la page Web Cliquez pour supprimer I'entrée correspondante.
cliquez pour activer ou désactiver I'entrée correspondante.

Cliquez pour afficher plus d'informations sur les éléments de la page.

Plus d'infos

Les derniers logiciels, applications de gestion et utilitaires sont disponibles dans le centre de télechargement a I'

adresse https://www.tp-link.com/support/download!.

Le guide d'installation rapide se trouve a I'endroit ou vous trouvez ce guide ou a l'intérieur de I'emballage du

routeur.

Les spécifications peuvent étre trouvées sur la page produit a I' adresse https://www.tp-link.com.

La communauté TP-Link vous permet de discuter de nos produits et de partager vos connaissances sur https://

community.tp-link.com.
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Nos coordonnées de support technique sont disponibles sur la page Contacter le support technique a I' adresse https://www.tp-

link.com/support/.

*Les débits maximum du signal sans fil sont les débits physiques dérivés des spécifications de la norme IEEE 802.11. Le débit de
données sans fil réel et la couverture sans fil ne sont pas garantis et varient en fonction de 1) facteurs environnementaux, notamment
les matériaux de construction, les objets physiques et les obstacles, 2) conditions du réseau, notamment les interférences locales,

le volume et la densité du trafic, 'emplacement du produit, la complexité du réseau et la surcharge du réseau, et 3) limitations du

client, notamment les performances nominales, I'emplacement, la connexion, la qualité et I'état du client.

*L'utilisation du Wi-Fi 6 (802.11ax) et des fonctionnalités telles que OFDMA, MU-MIMO, 1024-QAM et HT160 nécessite que les

clients prennent également en charge les fonctionnalités correspondantes.

*Pour économiser la batterie des clients, ces derniers doivent également prendre en charge la norme Wi-Fi 802.11ax. La réduction

de puissance réelle peut varier en fonction des conditions du réseau, des limitations du client et des facteurs environnementaux.

*L'utilisation de WPA3 nécessite que les clients prennent également en charge la fonctionnalité correspondante.

*Ce routeur peut ne pas prendre en charge toutes les fonctionnalités obligatoires ratifiées dans le projet 3.0 de la spécification IEEE

802.11ax.

*D'autres mises a niveau logicielles peuvent étre nécessaires pour garantir la disponibilité des fonctionnalités.
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Chapitre 1

Apprenez a connaitre votre
Routeur

Ce chapitre présente ce que le routeur peut faire et montre son apparence.
Ce chapitre contient les sections suivantes :

* Présentation du produit

* Apparence
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Chapitre 1

Apprenez a connaitre votre routeur

1. 1. Présentation du produit

Le routeur TP-Link AX, doté de la technologie Wi-Fi 802.11ax de nouvelle génération, atteint des

performances Wi-Fi a leur niveau ultime. La combinaison révolutionnaire de 'OFDMA et du 1024QAM

améliore le débit de 4 fois et augmente considérablement la capacité et I'efficacité de I'ensemble du

réseau. Il est également rétrocompatible avec les normes 802.11a/b/g/n/ac.

De plus, il est simple et pratique de configurer et d'utiliser le routeur TP-Link grace a son interface

Web intuitive et a la puissante application Tether.

1. 2. Apparence

1. 2. 1. Panneau supérieur

Les voyants du routeur (vue de gauche a droite) sont situés a I'avant. Vous pouvez vérifier I'état de

fonctionnement du routeur en suivant le tableau d'explication des voyants.

Explication des LED

Statu

[\[o]g]

o

(Pouvoir)

L
-~
-

(Sans fil 2,4 GHz)

Sur

Clignotant

Le systéme a démarré avec succes.

Le systéme est en cours de démarrage ou le micrologiciel est en cours de mise a
niveau. Ne débranchez pas et n'éteignez pas votre routeur.

L'alimentation est coupée.
La bande sans fil 2,4 GHz est activée.

La bande sans fil 2,4 GHz est désactivée.



Machine Translated by Google

Chapitre 1 Apprenez a connaitre votre routeur

Nom Statut

o> Sur La bande sans fil 5 GHz est activée.
L ad
(Sans fil 5 GHz) Desactve La bande sans fil 5 GHz est désactivée.

Le service Internet Green On est disponible.

@ Le port Internet du routeur est connecté, mais le service Internet n'est pas disponible.
Orange allumé
(Internet)
Désactis Le port Internet du routeur est débranché.
n Sur Au moins un périphérique sous tension est connecté au port Ethernet du routeur.
A 5
(Ethernet)
Desacis Aucun périphérique sous tension n'est connecté au port Ethernet du routeur.
a ) Ce voyant reste allumé pendant 5 minutes lorsqu'une connexion WPS est établie, puis
Marche/Arrét
s'éteint.
(WPS)

Clignotant La connexion WPS est en cours. Cela peut prendre jusqu'a 2 minutes.

1. 2. 2. Panneau arriéere

Les piéces suivantes (vue de gauche a droite) sont situées sur le panneau arriére.
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Chapitre 1 Apprenez a connaitre votre routeur

Explication des boutons et des ports

Desorpior

Appuyez sur ce bouton pendant 1 seconde, puis appuyez immédiatement sur le bouton WPS de

votre appareil client pour démarrer le processus WPS.
Bouton WPS/Wi-Fi

Appuyez sur ce bouton et maintenez-le enfoncé pendant plus de 2 secondes pour activer ou

désactiver la fonction sans fil de votre routeur.

Appuyez sur le bouton et maintenez-le enfoncé jusqu'a ce que le voyant d'alimentation clignote pour réinitialiser le routeur a ses paramétres d'usine.
Bouton de réinitialisation

paramétres d'usine par défaut.

Port WAN Pour se connecter @ un modem ou & une prise Ethernet.

Port LAN (1-4) Pour connecter votre PC ou d'autres appareils filaires au routeur.

Bouton marche/arrét Appuyez sur ce bouton pour allumer ou éteindre le routeur.

Port d'alimentation Pour connecter le routeur a une prise de courant via I'adaptateur secteur fourni.
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Chapitre 2

Connecter le matériel

Ce chapitre contient les sections suivantes :

¢ Positionnez votre routeur

« Connectez votre routeur
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Chapitre 2 Connecter le matériel

2. 1. Positionnez votre routeur

* Le produit ne doit pas étre placé dans un endroit ou il sera exposé a I'humidité ou

chaleur excessive.
* Placez le routeur dans un endroit ou il peut étre connecté a plusieurs appareils ainsi qu'a
a une source d'alimentation.

» Assurez-vous que les cables et le cordon d'alimentation sont placés en toute sécurité, hors de portée, afin qu'ils ne
créer un risque de trébuchement.

* Le routeur peut étre placé sur une étagére ou un bureau.

» Gardez le routeur éloigné des appareils présentant de fortes interférences électromagnétiques, tels que

Appareils Bluetooth, téléphones sans fil et micro-ondes.

» Généralement, le routeur est placé sur une surface horizontale, comme une étagére ou un bureau.

L'appareil peut également étre monté sur le mur comme indiqué dans la figure suivante.

11l

==
% A

NOTE:

— 4,5mm <D <8,1 mm;
d<4,0 mm;

H<3mm;

4,6 mm<N;

20=M.

A Note:

Le diameétre de la téte de vis est de 4,5 mm<D<8,1 mm et la distance entre les deux vis est de 211 mm. La vis qui dépasse
du mur doit avoir une base d'environ 3 mm et la longueur de la vis doit étre d'au moins 20 mm pour supporter le poids du
produit.

2. 2. Connectez votre routeur

Avant de commencer :
1) Eteignez votre modem, le cas échéant, et retirez la batterie de secours s'il en posséde une.
2 ) Placez le routeur horizontalement et orientez les antennes verticalement.

Si votre connexion Internet provient d'une prise Ethernet au lieu d'un modem DSL / Cable / Satellite, connectez-y

le port WAN du routeur, puis suivez les étapes 3 et 4 pour terminer la connexion matérielle.
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Chapitre 2 Connecter le matériel

( ~ Internet

1. Connectez le modem éteint au port WAN du routeur avec un cable Ethernet.
2. Allumez le modem, puis attendez environ 2 minutes qu'il redémarre.
3. Connectez I'adaptateur secteur au routeur et allumez le routeur.

4. Vérifiez que la connexion matérielle est correcte en vérifiant les LED suivantes.

Lom ] P
) = = (5]
Pouvoir 2,4 GHz 5 GHz Internet
Sur Sur Sur Sur

5. Connectez votre ordinateur au routeur.

» Méthode 1 : Céblé

Désactivez le Wi-Fi sur votre ordinateur et connectez les appareils comme indiqué ci-dessous.

Céable Ethernet .
— @) -

EEIELEIE]

* Méthode 2 : Sans fil

1) Recherchez le SSID (nom du réseau) et le mot de passe sans fil imprimés sur I'étiquette a
le bas du routeur.

2) Cliquez sur l'icone réseau de votre ordinateur ou accédez aux paramétres Wi-Fi de votre smartphone.

appareil, puis sélectionnez le SSID pour rejoindre le réseau.
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Chapitre 2 Connecter le matériel
Ordinateur Appareil intelligent
< Parameétres Wifi

d Les connexions sont disponibles

Connexion réseau sans fil Wifi Q
TP-Link_XXXX a o CHOISISSEZ UN RESEAU...

! U
R & TP-Link_XXXX a=0

Se connecter automatiquement TP-Link_XXXX_5G a = @

i g . Autre...

» Méthode 3 : Utiliser le bouton WPS

Les appareils sans fil prenant en charge WPS, y compris les téléphones Android, les tablettes et la plupart des

cartes réseau USB, peuvent étre connectés a votre routeur via cette méthode.
A Note:
« WPS n'est pas pris en charge par les
appareils iOS. « La fonction WPS ne peut pas étre configurée si la fonction sans fil du routeur est désactivée. De plus, la
fonction WPS sera désactivée si votre cryptage sans fil est WEP. Veuillez vous assurer que la fonction sans fil est activée
et configurée avec le cryptage approprié avant de configurer le WPS.
1) Appuyez sur l'icéne WPS sur I'écran de I'appareil. Ici, nous prenons un téléphone Android pour

exemple.

2 ) Dans les deux minutes, appuyez sur le bouton WPS/Wi-Fi de votre routeur.

10
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Chapitre 3

Connectez-vous a votre routeur
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Chapitre 3

Connectez-vous a votre routeur

Grace a un utilitaire Web, il est facile de configurer et de gérer le routeur. L'utilitaire Web peut étre utilisé sur n'importe quel

systeme d'exploitation Windows, Mac OS ou UNIX avec un navigateur Web, tel que Microsoft Internet Explorer, Mozilla
Firefox ou Apple Safari.

Suivez les étapes ci-dessous pour vous connecter a votre routeur.

1. Configurez le protocole TCP/IP en mode Obtenir une adresse |P automatiquement sur votre

ordinateur.

2. Visitez htip:/tplinkwifi.net et créez un mot de passe de connexion pour une gestion sécurisée

Cliquez ensuite sur Commencons pour vous connecter.

C & | [ hitp//tplinkwifi.net

Create an administrator password

New Password

Confirm Password

A Note:

« Si la fenétre de connexion n'apparait pas, veuillez vous référer a la section FAQ .

12
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Chapitre 4

Configurer la connexion Internet

Ce chapitre expligue comment connecter votre routeur a Internet. Le routeur est équipé d'un assistant de
configuration rapide basé sur le Web. Il integre les informations nécessaires sur votre FAI, automatise de
nombreuses étapes et vérifie que ces étapes ont été correctement effectuées. De plus, vous pouvez également

configurer une connexion IPv6 si votre FAI fournit un service IPv6.

Il contient les sections suivantes :

« Utiliser I'assistant de configuration rapide

* Configuration rapide via l'application TP-Link Tether

» Configurez manuellement votre connexion Internet

» Configurer le routeur comme point d’accés

» Configurer une connexion Internet IPv6
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Chapitre 4 Configurer la connexion Internet

4. 1. Utiliser l'assistant de configuration rapide

L'assistant de configuration rapide vous guidera pour configurer votre routeur.

@ Conseils:

Si vous avez besoin d'une connexion Internet IPv6, veuillez vous référer a la section Configurer une connexion Internet IPv6

Suivez les étapes ci-dessous pour configurer votre routeur.

1. Visitez http://tplinkwifi.net et connectez-vous avec le mot de passe que vous avez défini pour le routeur.

2. Suivez les instructions étape par étape pour terminer la configuration rapide ou accédez a Avance > Configuration
rapide pour configurer la connexion de votre routeur a Internet.

Suivez ensuite les instructions étape par étape pour connecter votre routeur a Internet.

3. Pour profiter d'un service plus complet de TP-Link (gestion a distance, TP-Link DDNS, etc.), connectez-vous avec
votre identifiant TP-Link ou cliquez sur S'inscrire maintenant pour en obtenir un. Suivez ensuite les instructions

pour lier le routeur cloud a votre identifiant TP-Link.

Get TP-Link Cloud Service

TP-Link ID (Email)

Password

I Note:

« Pour en savoir plus sur le service Cloud TP-Link, veuillez vous référer a la section Service Cloud TP-Link .

« Si vous ne souhaitez pas enregistrer un identifiant TP-Link maintenant, vous pouvez cliquer sur Ignorer pour continuer.

« Si vous avez modifié le nom du réseau sans fil prédéfini (SSID) et le mot de passe sans fil au cours du processus de configuration rapide, tous vos appareils sans fil doivent

utiliser le nouveau SSID et le nouveau mot de passe pour se connecter au routeur.

4. 2. Configuration rapide via I'application TP-Link Tether

L'application Tether fonctionne sur les appareils iOS et Android, tels que les smartphones et les tablettes.

1. Lancez I'App Store d'Apple ou le Google Play Store et recherchez « TP-Link Tether » ou

scannez simplement le code QR pour télécharger et installer I'application.

14
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Chapitre 4 Configurer la connexion Internet

# Download on the
o App Store

g Goééle Play

2. Lancez |'application Tether et connectez-vous avec votre identifiant TP-Link.

I Remarque : si vous n'avez pas d’identifiant TP-Link, créez-en un d’abord.

3. Appuyez sur le bouton + et sélectionnez Routeur sans fil > Routeurs standard. Suivez les étapes pour

terminer la configuration et se connecter a Internet.

4. Connectez vos appareils aux réseaux sans fil nouvellement configurés du routeur et

Profitez d'Internet !

4. 3. Configurez manuellement votre connexion Internet

Dans cette partie, vous pouvez vérifier vos paramétres de connexion Internet actuels. Vous pouvez également modifier les

parameétres en fonction des informations de service fournies par votre FAI.
Suivez les étapes ci-dessous pour vérifier ou modifier vos paramétres de connexion Internet.

1. Visitez http:/tplinkwifi.net, et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Internet.

3. Sélectionnez votre type de connexion Internet dans la liste déroulante.

Internet

Internet Connection Type Dynamic IP

4. Suivez les instructions de la page pour continuer la configuration. Les parameétres des figures sont uniquement utilisés a

des fins de démonstration.

1) Si vous choisissez |P dynamique, vous devez choisir de cloner ou non I'adresse MAC.

Les utilisateurs d'IP dynamiques sont généralement équipés d'un céble de télévision ou d'un céable a fibre optique.

15
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Chapitre 4 Configurer la connexion Internet

Internet

Internet Connection Type:  Dynamic IP

Set the MAC address of your router. Use the default address unless your ISP allows internet access from
only a specific MAC address.

MAC Clone

Router MAC Address: Use Default MAC Address

2) Si vous choisissez IP statique, saisissez les informations fournies par votre FAl dans les champs correspondants.

Internet

Internet Connection Type: = Static IP

|P Address:
Subnet Mask:
Default Gateway:
Primary DNS:

Secondary DNS:

3) Si vous choisissez PPPoE, entrez le nom d'utilisateur et le mot de passe fournis par votre FAL.

Les utilisateurs PPPoE disposent généralement de modems cable DSL.

Internet

Internet Connection Type:  PPPoE

Username

Password E o

16
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Chapitre 4 Configurer la connexion Internet

4 ) Si vous choisissez L2TP, entrez le nom d'utilisateur et le mot de passe et choisissez la connexion
secondaire fournie par votre FAI. Différents paramétres sont nécessaires en fonction de la connexion

secondaire que vous avez choisie.

Internet

Internet Connection Type: L2TP

Username
Password

® Dynamic IP

Static IP

VPN Server IP/Domain Name

5) Si vous choisissez PPTP, entrez le nom d'utilisateur et le mot de passe, puis choisissez la connexion
secondaire fournie par votre FAI. Différents paramétres sont nécessaires en fonction de la connexion

secondaire que vous avez choisie.

Internet

Internet Connection Type: PPTP

Username
Password | $

@ Dynamic IP

Static IP

VPN Server IP/Domain Name:

5. Cliquez sur ENREGISTRER.

& Conseils:

« Si vous utilisez une adresse IP dynamique et PPPoE et que d'autres parameétres non obligatoires vous sont fournis sur la page, accédez & Avancé > Réseau > Internet pour terminer
la configuration.

« Si vous ne parvenez toujours pas & accéder a Internet, reportez-vous a la section FAQ pour obtenir des instructions supplémentaires.

17
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Chapitre 4 Configurer la connexion Internet

4. 4. Configurer le routeur comme point d'acces

Le routeur peut fonctionner comme un point d'accés, transformant votre réseau cablé existant en un réseau sans fil.

1. Visitez http:/tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avanceé > Systéme > Mode de fonctionnement, sélectionnez Point d’acces et cliquez sur ENREGISTRER.

Le routeur redémarrera et passera en mode point d'acces.

Operation Mode

Wireless Router Mode (Current)

in this mode, the router can providge inteme! access for muitiple wired and wireless devices. This mode
i5 required most commonly

S L

in this mode, the router changes an existing wired (Ethernet) network into a wireless one

© = W

3. Apres le redémarrage, connectez le routeur a votre routeur filaire existant via un cable Ethernet.

4. Connectez-vous a nouveau a la page de gestion Web http://tplinkwifi.net et accédez a Avance

> Configuration rapide.
5. Configurez vos paramétres sans fil et cliquez sur Suivant.

6. Confirmez les informations et cliquez sur ENREGISTRER. Vous pouvez désormais profiter du Wi-Fi.

@ Conseils:

« Les fonctions telles que le contréle parental, la qualité de service (QoS) et la transmission NAT ne sont pas prises en charge en mode Point d'acces.

« Les fonctions, telles que le réseau invité, sont les mémes que celles du mode Routeur.

4. 5. Configurer une connexion Internet IPv6

Votre FAI fournit des informations sur I'un des types de connexion Internet IPv6 suivants : PPPoE, IP dynamique (SLAAC/

DHCPV6), IP statique, tunnel 6to4, Pass-Through (pont).

1. Visitez http://tplinkwifi.net, et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour
le routeur.
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2. Allez dans Avance > IPv6.

3. Activez IPv6 et sélectionnez le type de connexion Internet fourni par votre FAI.

@ Conseils:

Si vous ne savez pas quel est votre type de connexion Internet, contactez votre FAI ou jugez en fonction des informations déja connues fournies par votre FAI.

4. Remplissez les informations requises par les différents types de connexion.

1) IP statique : remplissez les champs et cliquez sur ENREGISTRER.

IPv6 Internet

irve: @)

Internet Connection Type: = Static IP
IPv6 Address:
Default Gateway:
Primary DNS:
Secondary DNS:

MTU Size: = 1500

2) IP dynamique (SLAAC/DHCPV6) : cliguez sur Avance pour saisir des informations supplémentaires si

votre FAI I'exige. Cliquez sur ENREGISTRER , puis sur RENOUVELER.

IPv6 Internet

eve: @)

Internet Connection Type: = Dynamic IP(SLAAC/DHCPvG)
IPv6 Address:
Primary DNS:

Secondary DNS:

3 ) PPPoE : Par défaut, le routeur utilise le compte IPv4 pour se connecter au serveur IPv6. Cliquez sur Avance

pour saisir des informations supplémentaires si votre FAI I'exige. Cliquez sur ENREGISTRER , puis sur
CONNECTER.
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A Note:

Si votre FAI fournit deux comptes distincts pour les connexions IPv4 et IPv6, saisissez manuellement le nom d'utilisateur et le
mot de passe pour la connexion IPv6.

IPv6 Internet

et up an IPv6 internet connection using the information provided by your ISP (internei service proviger})

Internet Connection Type: PPPoE

Username:
Password:

IPv6 Address:

P Advanced Settings

4) Tunnel 6to4 : une connexion Internet de type IPv4 est une condition préalable pour ce type de connexion

(configurez manuellement votre connexion Internet). Cliguez sur Avancé

pour saisir des informations supplémentaires si votre FAI I'exige. Cliquez sur ENREGISTRER , puis sur
CONNECTER.

IPv6 Internet

Sel up an IPv6 internet connection using the information provided by your ISP (internet service provider

irve: @)

Internet Connection Type:  6tod Tunnel
IPv4 Address: 0.0.0.0
IPv4 Subnet Mask: 0.0.0.0
IPv4 Default Gateway: 0.0.0.0
TUNNEL ADDRESS:

P Advanced Settings

CONNECT

5) Pass-Through (Pont) : Cliquez sur ENREGISTRER et passez a I'étape 6.
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IPv6 Internet

IPvé

-

Internet Connection Type: | Pass-Through (Bridge)

5. Configurez les ports LAN. Il est recommandé aux utilisateurs Windows de choisir DHCPv6

et SLAAC+Stateless DHCP. Renseignez le préfixe d'adresse fourni par votre FAI et cliquez sur
ENREGISTRER.

IPvé LAN

Assigned Type ND Proxy

b
.
1
1
1
m
o
2
m
m
)
Fes
44

6. Dans la section Clonage MAC, définissez I'adresse MAC de votre routeur. Utilisez I'adresse par défaut, sauf

si votre FAI autorise I'acces a Internet uniquement a partir d'une adresse MAC spécifique.

MAC Clone

Router MAC Address:  Use Default MAC Address

7. Cliquez sur Statut pour vérifier si vous avez correctement configuré une connexion IPv6.

@ conseils:

Visitez la section FAQ s'il n'y a pas de connexion Internet.
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Service Cloud TP-Link

Le service Cloud TP-Link offre une meilleure fagon de gérer vos appareils Cloud. Connectez-vous a votre routeur
avec un identifiant TP-Link et vous pourrez facilement surveiller et gérer votre réseau domestique lorsque vous étes
en déplacement via I'application Tether. Pour garantir que votre routeur reste neuf et s'améliore au fil du temps, le
Cloud TP-Link vous avertira lorsqu'une mise a niveau importante du micrologiciel est disponible. Vous pouvez

également gérer plusieurs appareils Cloud TP-Link avec un seul identifiant TP-Link.

Ce chapitre présente comment enregistrer un nouvel identifiant TP-Link, lier ou dissocier des identifiants TP-Link
pour gérer votre routeur et I'application Tether avec laquelle vous pouvez gérer votre réseau domestique ou

que vous soyez.
Il contient les sections suivantes :

* Enregistrer un identifiant TP-Link

* Modifiez vos informations d'identification TP-Link

» Gérer les identifiants utilisateur TP-Link

» Gérez le routeur via l'application TP-Link Tether
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5. 1. Enregistrez un identifiant TP-Link

Si vous avez ignoré I'enregistrement pendant le processus de configuration rapide, vous pouvez :

1. Visitez http://tplinkwifi.net et connectez-vous avec le mot de passe que vous avez défini pour le routeur.

2. Accédez a Avanceé > |D TP-Link ou cliquez sur ID TP-Link tout en haut de la page.

3. Cliquez sur S'inscrire et suivez les instructions pour enregistrer un identifiant TP-Link.

TP-Link ID

TP-Link ID (Email):

Password

4. Aprés avoir activé votre identifiant TP-Link, revenez a la page d'identification TP-Link pour vous connecter. L'identifiant TP-

Link utilisé pour se connecter au routeur pour la premiére fois sera automatiquement lié en tant qu'administrateur .

N Note:

« Pour en savoir plus sur I' ID TP-Link administrateur et utilisateur , reportez-vous a Gérer les ID TP-Link utilisateur.

« Une fois que vous avez enregistré un identifiant TP-Link sur la page de gestion Web, vous ne pouvez enregistrer qu'un autre identifiant TP-Link via le
Application Tether. Veuillez vous r a Gérer le r r via l'application TP-Link Tether r installer I'application.
« Si vous souhaitez dissocier I'ID administrateur TP-Link de votre routeur, accédez a Avancé > ID TP-Link, puis cliquez sur Dissocier dans la section

Informations sur I'appareil .

5. 2. Modifiez vos informations d'identification TP-Link

Suivez les étapes ci-dessous pour modifier votre adresse e-mail et votre mot de passe de votre identifiant TP-Link selon vos

besoins.

1. Visitez http://tplinkwifi.net, et connectez-vous avec votre identifiant TP-Link.

2. Accédez a Avance > |ID TP-Link et concentrez-vous sur la section Informations sur le compte .

« Pour modifier votre adresse e-mail :
1. Cliquez dertigre I'e-mail.

2. Saisissez le mot de passe de votre identifiant TP-Link, puis une nouvelle adresse e-mail. Cliquez ensuite sur Enregistrer.
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 Pour changer votre mot de passe :

1. Cliquez rchl‘Fre le mot de passe.

Change Email

‘ 2 Password }

‘@ New Email \

Note: New email or passward

may not sync to client devices
immediately. Please log in again
when your device is connected
to the Intemet to update

account infermation.

2. Saisissez le mot de passe actuel, puis un nouveau mot de passe deux fois. Cliquez ensuite sur Enregistrer.

Change Password

! & Current Password I

i f New Password '

| Low | Muadie | High |

"P Confirm Password I

Save

Note: New email or password

may not sync to client devices
immediately. Please log In again
when your davice is connected
to the Internet to update

account information

o

5. 3. Gérer les identifiants TP-Link des utilisateurs

L'ID TP-Link utilisé pour se connecter au routeur pour la premiére fois sera automatiquement lié en tant que compte

administrateur . Un compte administrateur peut ajouter ou supprimer d'autres ID TP-Link.
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a partir du méme routeur que les utilisateurs. Tous les comptes peuvent surveiller et gérer le routeur localement ou a distance
mais les comptes d'utilisateur ne peuvent pas :

* Réinitialisez le routeur a ses parametres d’'usine par défaut sur la page de gestion Web ou dans I'application Tether.

« Ajouter/supprimer d’autres identifiants TP-Link vers/depuis le routeur.

5. 3. 1. Ajoutez I'ID TP-Link pour gérer le routeur

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link.

2. Accédez a Avance > ID TP-Link et concentrez-vous sur la section Comptes liés .

3. Cliquez sur 9 =0, entrez un autre identifiant TP-Link si nécessaire et cliquez sur Enregistrer.

l Remarque : si vous avez besoin d'un autre identifiant TP-Link, veuillez en enregistrer un nouveau via I'application Tether. Reportez-vous a la section Gérer le routeur via | application Tether.

Application TP-Link Tether pour installer I'application et enregistrer un nouvel identifiant TP-Link.

o

4. Le nouvel ID TP-Link sera affiché dans le tableau Comptes liés en tant qu'utilisateur.

Bound Accounts

(+ @ Unbind
ID Email Binding Date Role
7] 1 Admin
| 2 User

5. 3. 2. Supprimer les identifiants TP-Link de la gestion du routeur

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link.

2. Accédez a Avancé > ID TP-Link et concentrez-vous sur la section Comptes liés .

3. Cochez la ou les cases correspondant aux identifiants TP-Link que vous souhaitez supprimer et cliquez sur Dissocier.
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Bound Accounts

° Unbind

o
m
=
[

Binding Date Role

Admin

User

(&

5. 4. Gérez le routeur via l'application TP-Link Tether

L'application Tether fonctionne sur les appareils iOS et Android, tels que les smartphones et les tablettes.

1. Lancez I'App Store d'Apple ou le Google Play Store et recherchez « TP-Link Tether » ou

scannez simplement le code QR pour télécharger et installer I'application.

# Download on the
s App Store

o Cooéle Play

2. Lancez I'application Tether et connectez-vous avec votre identifiant TP-Link.

I Remarque : si vous n'avez pas d’identifiant TP-Link, créez-en un d’abord
3. Connectez votre appareil au réseau sans fil du routeur.

4. Revenez a I'application Tether, sélectionnez le modéle de votre routeur et connectez-vous avec le mot de passe

vous définissez pour le routeur.

5. Gérez votre routeur selon vos besoins.
I Remarque : si vous devez accéder a distance a votre routeur & partir de vos appareils intelligents, vous devez :

« Connectez-vous avec votre identifiant TP-Link. Si vous n'en avez pas, reportez-vous a la section Enregistrer un identifiant TP-Link

« Assurez-vous que votre smartphone ou votre tablette peut accéder a Internet avec des données cellulaires ou un réseau Wi-Fi.
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Parametres sans fil

Ce chapitre vous guide sur la fagon de configurer les paramétres sans fil.

Il contient les sections suivantes :

« Spécifier les paramétres sans fil

* Programmez votre fonction sans fil

* Utiliser WPS pour la connexion sans fil

« Paramétres sans fil avancés
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6. 1. Spécifier les paramétres sans fil

Le nom du réseau sans fil (SSID), le mot de passe et I'option de sécurité du routeur sont prédéfinis en usine. Le SSID
et le mot de passe prédéfinis se trouvent sur I'étiquette du routeur.

Vous pouvez personnaliser les parametres sans fil selon vos besoins.

1. Visitez http://fplinkwifi net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Sans fil ou Avance > Sans fil > Parametres sans fil.

OFDMA: Enable

TWT: Enable

Smart Connect: Enable

Wireless Radio Enable
Network Name (SSID). TP-Link_EED4 Hide SSID

Security: = WPA2-PSK[AES]
Password: = 34467572
Transmit Power. = High
2.4GHz Channel Width: = 20/40MHz
2.4GHz Channel: = Auto
5GHz Channel Width: = 20/40/80MHz

5GHz Channel: = Auto

* Pour activer ou désactiver OFDMA :

L'OFDMA permet a plusieurs utilisateurs de transmettre des données simultanément, ce qui améliore considérablement
la vitesse et I'efficacité. Notez que ce n'est que lorsque vos clients prennent également en charge 'OFDMA que vous
pouvez profiter pleinement de ses avantages. |l est désactivé par défaut.

1. Accédez a Avance > Sans fil > Parameétres sans fil.

2. Activez OFDMA.

* Pour activer ou désactiver TWT :

La fonction TWT (Target Wake Time) permet aux routeurs et aux clients 802.11ax de négocier leurs périodes de
transmission et de réception des paquets de données. Les clients se réveillent uniquement lors des sessions TWT et
restent en mode veille le reste du temps, ce qui prolonge considérablement la durée de vie de leur batterie. Elle est

désactivée par défaut.

1. Accédez a Avancé > Sans fil > Parameétres sans fil.

2. Activez TWT.
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« Pour utiliser la fonction Smart Connect :

La fonction Smart Connect vous permet de profiter d'un réseau plus rapide en attribuant vos appareils aux

meilleures bandes sans fil en fonction des conditions réelles pour équilibrer les demandes du réseau.

1. Accédez a Avance > Sans fil > Parameétres sans fil.

2. Activez Smart Connect.

Smart Connect Enable

3. Conservez les valeurs par défaut ou définissez un nouveau SSID et un nouveau mot de passe, puis cliquez
sur ENREGISTRER. Ce SSID et ce mot de passe seront appliqués aux réseaux sans fil 2,4 GHz et 5 GHz. Si

vous souhaitez configurer les paramétres sans fil séparément pour chaque bande, décochez la case pour
désactiver cette fonctionnalité.

« Pour activer ou désactiver la fonction sans fil :

1. Accédez a Sans fil ou Avance > Sans fil > Parametres sans fil.

2. La fonction sans fil est activée par défaut. Si vous souhaitez désactiver la fonction sans fil du routeur, décochez
simplement la case Activer de chaque réseau sans fil. Dans ce cas, tous les parametres sans fil seront
invalides.

» Pour modifier le nom du réseau sans fil (SSID) et le mot de passe sans fil :

1. Accédez a Sans fil ou Avanceé > Sans fil > Parametres sans fil.

2. Créez un nouveau SSID dans le nom du réseau (SSID) et personnalisez le mot de passe du
réseau dans Mot de passe. La valeur est sensible a la casse.

I Remarque : si vous modifiez les paramétres sans fil avec un périphérique sans fil, vous serez déconnecté une fois les parametres modifiés.

effectif. Veuillez noter le nouveau SSID et le nouveau mot de passe pour une utilisation ultérieure.

* Pour masquer le SSID :

1. Accédez a Sans fil ou Avanceé > Sans fil > Parametres sans fil.

2. Sélectionnez Masquer le SSID et votre SSID ne s'affichera pas lorsque vous recherchez des réseaux sans fil
locaux sur votre appareil sans fil et que vous devez rejoindre manuellement le réseau.

* Pour modifier I'option de sécurité :

1. Accédez a Avance > Sans fil > Parametres sans fil.

2. Sélectionnez une option dans la liste déroulante Séecurité . Nous vous recommandons de ne pas modifier les
parameétres par défaut, sauf si cela est nécessaire.

* Pour modifier la puissance de transmission et les parameétres du canal :

1. Accédez a Avancé > Sans fil > Parametres sans fil.

2. Sélectionnez une option dans la liste déroulante Puissance de transmission : Elevée, Moyenne ou Faible. Le
paramétre par défaut et recommandé est Elevé.
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3. Si Smart Connect est désactivé, vous pouvez également modifier les paramétres suivants :

* Largeur de canal - Sélectionnez une largeur de canal (bande passante) pour le réseau sans fil.

+ Canal - Sélectionnez un canal de fonctionnement pour le réseau sans fil. Il est recommandé de laisser le canal sur

Auto, si vous ne rencontrez pas de probléme de connexion sans fil intermittente.

* Mode - Sélectionnez un mode de transmission en fonction de vos périphériques clients sans fil.

il est recommandé de le laisser par défaut.
« Pour utiliser la fonction MU-MIMO :

La fonction MU-MIMO (Multi-User Multiple-Input Multiple-Output) permet au routeur d'envoyer simultanément des données

a plusieurs appareils, améliorant ainsi considérablement I'efficacité du réseau.

1. Accédez a Avancé > Sans fil > Parametres sans fil.

2. Assurez-vous que Smart Connect est désactivé et activez MU-MIMO pour le correspondant

groupe.

I Remarque : MU-MIMO n'est pas disponible lorsque Smart Connect est activé.

6. 2. Programmez votre fonction sans fil

Le réseau sans fil peut étre automatiquement désactivé a un moment précis lorsque vous n'avez pas besoin de la

connexion sans fil.

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.
2. Accédez a Avance > Sans fil > Programmation sans fil.

3. Activez la fonction de planification sans fil .

Wireless Schedule

Wireless Schedule Enable

4. Cliquez sur Ajouter pour spécifier une période de désactivation du réseau sans fil pendant laquelle vous devez désactiver le réseau sans fil.

automatiquement et cliquez sur ENREGISTRER.
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Add Schedule X
Wireless Off Time: From 10 PM
To 6 AM Xt da
W —~ N N £ ’,‘ ,’_*\
Repeat: '\A;'/: C 7) ( i £, (\“‘) 1\‘/,} '\'\__,J { J

A Note:

« Le calendrier effectif est basé sur I'heure du routeur. Assurez-vous que les parameétres systeme sont corrects. Vous pouvez
allez dans Avancé > Systeme > Heure et langue pour modifier I'neure.
« Le réseau sans fil sera automatiquement activé aprés la période que vous avez définie.

6. 3. Utilisez WPS pour la connexion sans fil

La configuration Wi-Fi protégée (WPS) offre une approche plus simple pour configurer une connexion Wi-Fi protégée.

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Assurez-vous que le Wi-Fi de votre routeur est activé et accédez a Avance > Sans fil > WPS.

6. 3. 1. Se connecter via le code PIN du client

Saisissez le code PIN de votre appareil et cliquez sur Connecter. Votre appareil sera alors connecté au routeur.

wes: @ )

Method 1: Using a PIN
@ Client's PIN
Router's PIN

Enter your personal device's PIN here and click CONNECT
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6. 3. 2. Connectez-vous via le code PIN du routeur

Sélectionnez le code PIN du routeur dans la méthode 1 pour activer le code PIN du routeur. Vous pouvez utiliser le code PIN par défaut ou

générer un nouveau.

Router's PIN: @ )

Enter the router's PIN on your personal device.
Router's PIN: 38337406

GET NEW PIN

DEFAULT

A Note:

Le PIN (Personal Identification Number) est un numéro d'identification a huit caractéres prédéfini pour chaque routeur. Les appareils
compatibles WPS peuvent se connecter a votre routeur avec le PIN. Le PIN par défaut est imprimé sur I'étiquette du routeur.
6. 3. 3. Appuyez sur le bouton WPS

Cliquez sur Démarrer sur I'écran ou appuyez directement sur le bouton WPS du routeur. Dans les deux minutes
qui suivent, activez le WPS sur votre appareil personnel. Le message « Success » s'affiche a I'écran et le voyant

WPS du routeur doit passer du clignotement au maintien, indiquant une connexion WPS réussie.

Method 2° Using the button below

Click the button below, then enable WPS on your personal device
within 2 minutes.

Method 3: Using the router's WPS button

Press the router's WPS button, then enable WPS on your
personal device within 2 minutes.

6. 4. Parametres sans fil avanceés

Vérifiez les parameétres sans fil avancés de votre appareil.
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1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Avancé > Sans fil > Paramétres supplémentaires.

3. Configurez les parametres sans fil avancés.

WMM Enable
AP lIsolation: Enable
Airtime Fairness Enable

Beacon Interval 100

RTS Threshold 2346

DTIM Interval 1

(o |

Group Key Update Period

* WMM - La fonction WMM peut garantir que les paquets contenant des messages hautement prioritaires sont transmis de
maniére préférentielle.
« |solation AP - Cette fonction isole toutes les stations sans fil connectées afin que les connexions sans fil

les stations ne peuvent pas accéder les unes aux autres via le WLAN.

« Equité du temps d'antenne - Cette fonction peut améliorer les performances globales du réseau en
sacrifier un peu de temps réseau sur vos appareils lents.
* Intervalle de balise - Entrez une valeur comprise entre 40 et 1000 en millisecondes pour déterminer I'

Durée entre les paquets de balise diffusés par le routeur pour synchroniser le réseau sans fil. La valeur par défaut est

de 100 millisecondes.

» Seuil RTS : saisissez une valeur comprise entre 1 et 2346 pour déterminer la taille du paquet de données transmises via
le routeur. Par défaut, la taille du seuil RTS (Request to Send) est de 2346. Si la taille du paquet est supérieure au seuil
prédéfini, le routeur envoie des trames RTS a une station de réception particuliére et négocie I'envoi d'une trame de
données.

* Intervalle DTIM - La valeur détermine l'intervalle DTIM (Delivery Traffic Indication Message). Entrez une valeur comprise
entre 1 et 15 intervalles. La valeur par défaut est 1, ce qui indique que l'intervalle DTIM est identique a l'intervalle de

balise.

*» Période de mise a jour de la clé de groupe - Saisissez un nombre de secondes (minimum 30) pour contréler l'intervalle de
temps pour le renouvellement automatique de la clé de chiffrement. La valeur par défaut est 0, ce qui signifie qu'il n'y a pas

de renouvellement de clé.
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Réseau d'invitées

Cette fonction vous permet de fournir un accés Wi-Fi aux invités sans divulguer votre réseau principal.
Lorsque vous avez des invités dans votre maison, votre appartement ou votre lieu de travail, vous
pouvez créer un réseau invité pour eux. De plus, vous pouvez personnaliser les options du réseau invité

pour garantir la sécurité et la confidentialité du réseau.
Il contient les sections suivantes :

* Créer un réseau pour les invités

* Personnaliser les options du réseau invité
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7. 1. Créez un réseau pour les invités

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > Sans fil > Réseau invite ou cliquez sur Sans fil sur la page supérieure. Localisez

la section Réseau Invite .
3. Créez un réseau invité selon vos besoins.
1) Cochez la case Activer pour le réseau sans fil 2,4 GHz ou 5 GHz.

2) Personnalisez le SSID. Ne sélectionnez pas Masquer le SSID a moins que vous ne souhaitiez que vos invités

saisissent manuellement le SSID pour accéder au réseau invité.

3) Activez le controle de la bande passante si vous souhaitez limiter la vitesse du réseau de vos invités.

Entrez ensuite la valeur de bande passante limitée.

4) Définissez I'heure effective de conservation du réseau invité.

5 ) Sélectionnez le type de sécurité et personnalisez votre propre mot de passe. Si I'option Aucune sécurité est

sélectionnée, aucun mot de passe n'est nécessaire pour accéder a votre réseau invité.

Guest Network
2.4GHz Enable
Network Name (SSID). = TP-Link_Guest_EED4 Hide SSID
Bandwidth Control Enable

Download Bandwidth

Upload Bandwidth

5GHz: Enable

4. Cliquez sur ENREGISTRER. Vos invités peuvent désormais accéder a votre réseau invité a l'aide du SSID et

mot de passe que vous avez défini !

5. Vous pouvez également cliquer sur Partager le réseau pour partager le SSID et le mot de passe avec vos invités.

24GHz Enable

Network Name (SSID): TP-Link EE‘ SsID
> TP-Link_Guest_EED4

No Password

Download Bandwidth:

Upload Bandwidth:
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@ conseils

Pour afficher les informations du réseau invité, accédez a la carte du réseau et recherchez la section Réseau invité . Vous pouvez activer ou désactiver la fonction réseau invité de maniere pratique.

7. 2. Personnaliser les options du réseau invité

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Avance > Sans fil > Réseau invité. Recherchez la section Autorisations invité .

3. Personnalisez les options du réseau invité en fonction de vos besoins.

Guest Permissions

Allow guests to see each other

Allow guests to access your local network

* Permettre aux invités de se voir

Cochez cette case si vous souhaitez autoriser les clients sans fil de votre réseau invité a communiquer entre eux via
des méthodes telles que les voisins du réseau et Ping. * Autoriser les invités a acceder a votre réseau local Cochez

cette case si vous souhaitez autoriser les clients sans fil de votre

réseau invité a communiquer avec les périphériques connectés aux ports LAN de votre routeur ou au réseau principal
via des méthodes telles que les voisins du réseau et Ping.

4. Cliquez sur ENREGISTRER. Vous pouvez désormais garantir la sécurité et la confidentialité du réseau !
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Réseau loT

Ce routeur peut créer un réseau sans fil dédié pour vous permettre de gérer ensemble vos appareils

loT, tels que les lumiéres et les caméras intelligentes, améliorant ainsi leur stabilité de connexion.
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Chapitre 8 Réseau loT

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.
2. Accédez a Avancé > Sans fil > Réseau loT.
3. Créez un réseau loT selon vos besoins.

1) Cochez la case Activer pour le réseau sans fil 2,4 GHz ou 5 GHz. Pour le réseau 5 GHz, assurez-vous que vos

appareils loT peuvent se connecter a un réseau 5 GHz.

2) Personnalisez le SSID. Ne sélectionnez pas Masquer le SSID @ moins que vous ne souhaitiez que vos appareils loT

pour saisir manuellement le SSID pour l'accés au réseau.

3) Sélectionnez le type de sécurité et personnalisez votre propre mot de passe. Si aucune sécurité n'est définie,

sélectionné, aucun mot de passe n'est nécessaire pour accéder au réseau loT.

loT Network

2.4GHz: Enable
Network Name (SSID):  TP-Link E ssID
TP-Link_loT_2G
Securty: WPA2-F
Password:
Password 123456 12345678
5GHz Enabie
Network Name (SSID):  TP-Link_loT_5G Hide SSID

Security:  WPA2-PSK[AES]

Password: 12345678

4. Cliquez sur ENREGISTRER. Vous pouvez désormais connecter vos appareils 0T au réseau loT dédié.

5. Vous pouvez également cliquer sur Partager le réseau pour partager le SSID et le mot de passe avec d'autres.

38



Machine Translated by Google

Chapitre 9

AccueilBouclier

Personnalisez votre réseau domestique avec une sécurité renforcée a I'aide d'un ensemble de fonctionnalités
intégrées a TP-Link HomeShield. Qu'il s'agisse de protéger vos données sensibles ou de limiter I'accés des
enfants et des invités, TP-Link HomeShield vous fournit les outils dont vous avez besoin pour gérer

entiérement votre réseau.

Il contient les sections suivantes :

« Sécurité du réseau

* Controle parental

* Analyse et optimisation du réseau
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9. 1. Sécurité du réseau

TP-Link HomeShield fournit de nombreux outils pour protéger votre réseau contre les attaques malveillantes.
Analyse de réseau
Analysez et optimisez votre réseau

Protection loT

Bénéficiez d'une sécurité en temps réel pour votre Internet des objets

Systéme de prévention des intrusions

Identifie et bloque les intrus du réseau

Filtre de contenu malveillant

Bloquer le contenu malveillant

Protection DDoS

Protege votre réseau domestique contre les attaques DDoS

« Pour utiliser cette fonctionnalité, téléchargez Tether pour profiter du service HomeShield

1. Scannez le code QR ou téléchargez I'application Tether sur I'App Store d'Apple ou Google Play.

£ Download on the
[ App Store

GETITON

P> Google Play

2. Lancez l'application Tether et connectez-vous avec votre identifiant TP-Link. Si vous n'avez pas de compte,

créez-en un d'abord.

3. Connectez-vous a votre routeur et appuyez sur l'onglet HomeShield pour utiliser cette fonctionnalité.

9. 2. Contréle parental

Le contrdle parental vous permet de définir des restrictions uniques sur I'accés a Internet pour chaque membre de votre
famille. Vous pouvez bloquer le contenu inapproprié, définir des limites quotidiennes pour le temps total passé en ligne et

restreindre I'acceés a Internet a certaines heures de la journée.
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Protection de I'enfance

Gardez votre enfant a I'écart des contenus inappropriés

Programme d'encouragement familial

Gérez le temps passé devant un écran et créez des récompenses

Du temps en famille

Mettez Internet en pause pour profiter du temps en famille

« Pour utiliser cette fonctionnalité, téléchargez Tether pour profiter du service HomeShield

1. Scannez le code QR ou téléchargez I'application Tether sur I'App Store d'Apple ou Google Play.

# Download on the
[ ¢ App Store

P> Google Play

2. Lancez l'application Tether et connectez-vous avec votre identifiant TP-Link. Si vous n'avez pas de compte,

créez-en un d'abord.

3. Connectez-vous a votre routeur et appuyez sur I'onglet HomeShield pour utiliser cette fonctionnalité.

9. 3. Analyse et optimisation du réseau

TP-Link HomeShield fournit de nombreux outils pour vous permettre d'analyser et d'optimiser votre réseau.

Rapports hebdomadaires et mensuels

Obtenez des rapports hebdomadaires et mensuels sur |'utilisation de votre réseau

Qualité de service (QoS)

Donne la priorité aux appareils pour offrir des performances plus rapides

Balayage

Exécutez une analyse pour de meilleures performances et une meilleure sécurité du réseau a tout moment

« Pour utiliser cette fonctionnalité, téléchargez Tether pour profiter du service HomeShield

1. Scannez le code QR ou téléchargez I'application Tether sur I'App Store d'Apple ou Google Play.

£ Download on the
[ ¢ App Store

» éoogle Play
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2. Lancez I'application Tether et connectez-vous avec votre identifiant TP-Link. Si vous n'avez pas de compte,

créez-en un d'abord.

3. Connectez-vous a votre routeur et appuyez sur I'onglet HomeShield pour utiliser cette fonctionnalité.
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Chapitre 10

EasyMesh avec Seamless
Itinérance

Ce produit est compatible avec EasyMesh. Ce chapitre présente la fonctionnalité EasyMesh.

Il contient les sections suivantes :

*» Ajouter un routeur comme périphérique satellite

» Ajouter un prolongateur de portée en tant que périphérique satellite

» Gérer les appareils dans le réseau EasyMesh
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Les routeurs et les extenseurs EasyMesh fonctionnent ensemble pour former un réseau Wi-Fi unifié.
Promenez-vous dans votre maison et restez connecté avec les vitesses les plus rapides possibles grace a la couverture

transparente d'EasyMesh.

I Remarque : les routeurs et les prolongateurs de portée doivent étre compatibles avec EasyMesh ou OneMesh™. Les mises a niveau du micrologiciel peuvent

étre requis.

10. 1. Ajouter un routeur comme périphérique satellite

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > EasyMesh et activez EasyMesh.

EasyMesh

Easymesh: @ )

Tip: Enable Smart ect to work with EasyMesh for better seamless roaming.
» What's EasyMest

EasyMesh Network

Current Mode: Main Router % Change Mode

In this mode, you can add EasyMesh and OneMesh devices to boost Wi-Fi coverage.

ADD SATELLITE DEVICES

3. Cliquez sur AJOUTER DES APPAREILS SATELLITES, sélectionnez Routeur TP-Link, puis cliquez sur SUIVANT.
Add Satellite Devices X

fMhich typs of sateliite devicas do you wani to add?

TP-Link Router
TP-Link Extender

Others

ANCE] NEXT

4. Suivez les instructions de la page pour préparer votre routeur satellite, puis cliquez sur TERMINE.
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Prepare your TP-Link satellite routers:

1. Make sure your routers support EasyMesh or OneMesh. A firmware update may be required for
earlier OneMesh models to support router-router networking

2. Plug in the routers near your main router.

3. Reset them to their factory settings or change them to Satellite Router mode.

5. Cliquez sur AJOUTER. Lorsque le message « Cet appareil a été ajouté avec succes » s'affiche, cliquez sur OK,
puis cliquez sur TERMINER.

Add TP-Link Satellite Routers X

Search for nearby TP-Link satefliie routers, and add them to the mesh network

How 10

cnange e rowter 10 Satellite Router mode

ant find your devices?

Type Name MAC Address Signal Add

LI Acherc80  34-60-F9.61-ED 9B aill

10. 2. Ajoutez un prolongateur de portée en tant que périphérique satellite

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > EasyMesh et activez EasyMesh.
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EasyMesh

lo create a mesh network for seamiess Wi-Fi coverat

EasyMesh: (/

Tip: Enable Smart Connect to work with EasyMesh for better seamless roaming.

P What's EasyMesh?

EasyMesh Network

Set up and manage your EasyMesh network

Current Mode: Main Router %5 Change Mode

In this mode, you can add EasyMesh and OneMesh devices to boost Wi-Fi coverage.

ADD SATELLITE DEVICES

3. Branchez le répéteur a cété du routeur principal.

4. Dans les 2 minutes qui suivent, appuyez sur le bouton WPS du routeur principal et sur celui du répéteur. Attendez

jusqu'a ce que le processus WPS soit terminé.

5. C'est fait ! Vous pouvez également vérifier le périphérique maillé sur la page Web du routeur.

EasyMesh

OneMesh devices to create a mesh network for seamless Wi-Fi coverage and

Easymesh: @ )

Tip: Enable Smart

.onnect to work with EasyMesh for better seamless roaming.

P What's EasyMesh

EasyMesh Network

>t up and manage your EasvMesh network

Current Mode: Main Router £ Change Mode

In this mode, you can add EasyMesh and OneMesh devices to boost Wi-Fi coverage.

Note: TP-Link satellite routers will follow the main router's LED Control Settings.

Satellite Devices: 1

Device Info IP Address Location Clients  Connectio Modify
n

192.168.0.22 Notset O Jll ]

ADD SATELLITE DEVICES

Eb

LA 00-AA-EB-07-20-66
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10. 3. Gérer les appareils dans le réseau EasyMesh

Dans un réseau EasyMesh, vous pouvez gérer tous les périphériques maillés et les clients connectés sur la page Web de

votre routeur principal.
« Pour afficher les périphériques maillés et les clients connectés au réseau :

1. Visitez hitp:/tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.
2. Accédez a la carte du réseau.

3. Cliquez pour afficher tous les périphériques maillés, puis cliquez sur pour afficher tous les clients connectés.

« Pour gérer un périphérique EasyMesh dans le réseau :

1. Visitez hitp:/tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > EasyMesh.

Device Info IP Address Location Clients Connectio  Modify
n

192.168.0.22 Notset O il ER]

00-AA-EB-07-20-66

3. Cliquez sur le bouton Modifier pour afficher des informations détaillées et modifier ses parametres.

EasyMash Device

Jevice Info Chents
Name D Device Name IP AdCress/MAC Address

Locaton
Fhona Hotspot

P Address. 152 168.0.22
MAC Address. 00-AA-EB-07-20-66
sinal Strength

Link Speed. 7 Mbps (2.4GH2Z) 1 Gbps (5GHz)

* Modifier les informations de I'appareil.
* Cliquez sur Gérer pour rediriger vers la page de gestion Web de cet appareil.

* Cliquez sur Supprimer pour supprimer cet appareil du réseau EasyMesh.
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Chapitre 11

Sécurité du réseau

Ce chapitre vous explique comment protéger votre réseau domestique contre les cyberattaques et les
utilisateurs non autorisés en mettant en ceuvre ces trois fonctions de sécurité réseau. Vous pouvez protéger
votre réseau domestique contre les cyberattaques, bloquer ou autoriser des périphériques clients spécifiques
a accéder a votre réseau a l'aide du contrble d'accés, ou vous pouvez empécher l'usurpation d'adresse ARP
et les attaques ARP a l'aide de la liaison IP et MAC. Il contient les sections suivantes :

« Proté .

* Contréle d'acces

. P ot MAC
*ALG

« Isolation de I'appareil

*Pour un systéme de protection du réseau domestique plus complet, reportez-vous au chapitre TP-Link
HomeShield
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11. 1. Protégez le réseau contre les cyberattaques

Le pare-feu SPI (Stateful Packet Inspection) protége le routeur contre les cyberattaques et valide le trafic qui transite par le routeur

en fonction du protocole. Cette fonction est activée par défaut.

1. Visitez http:/tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avancé > Sécurité > Pare-feu. |l est recommandé de conserver les paramétres par défaut.

Firewall

SPI Firewall
Respond to Pings from LAN

Respond to Pings from WAN

11. 2. Contrble d'acces

Le contréle d'acces est utilisé pour bloquer ou autoriser des périphériques clients spécifiques a accéder a votre réseau (via une
connexion filaire ou sans fil) en fonction d'une liste de périphériques bloqués (liste de refus) ou d'une liste de périphériques autorisés

(liste d'autorisation).

Je veux:

Bloguer ou autoriser des périphériques clients spécifiques a accéder a mon réseau (via une connexion filaire ou sans fil).

Comment puis-je faire ¢a ?

1. Visitez http:/tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > Securite > Confrole d’'acces.

3. Activez cette option pour activer le controle d'acces.

4. Sélectionnez le mode d'accés pour bloquer (recommandé) ou autoriser le(s) périphérique(s) dans le

liste.

Pour bloquer un ou plusieurs appareils spécifiques :

1) Sélectionnez Liste de refus.
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Access Control

Access Control: @

Access Mode: (@ Deny List
Allow List
2) Cliquez sur - et sélectionnez les appareils que vous souhaitez bloquer et cliquez sur AJOUTER.

3) Le message Opération réussie apparaitra a I'écran, ce qui signifie que

les périphériques sélectionnés ont été ajoutés avec succes a la liste de refus.

Device Type Device Name MAC Address Modify
] Yan 38-CA-DA-3A-D8-B1 1]
Pour autoriser des appareils spécifiques :
1) Sélectionnez Liste autorisée et cliquez sur ENREGISTRER.

Access Control

Access Control: § L)

Access Mode Deny List

Allow List

2) Votre propre appareil est dans la liste blanche par défaut et ne peut pas étre supprimé. Cliquez sur

pour ajouter d'autres appareils a la liste autorisée.

Device Type Device Name MAC Address Modify

UNKNOWN 00-19-66-35-E1-B0 [T]

« Ajouter des appareils connectés
1) Cliquez sur Sélectionner dans la liste des appareils.

2) Sélectionnez les appareils que vous souhaitez autoriser et cliquez sur AJOUTER.
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Add Devices X

Select From Device List

Add Manually

3) Le message Operation réussie apparaitra a I'écran, ce qui signifie que les périphériques sélectionnés ont
été ajoutés avec succes a la liste autorisée.

« Ajouter des appareils non connectés

1) Cliquez sur Ajouter manuellement.

2) Entrez le nom de I'appareil et I'adresse MAC de I'appareil que vous souhaitez autoriser

et cliquez sur AJOUTER.
Add Devices X

Select From Device List

Add Manually
Device Name

MAC Address - - - - -

3) Le message Opération réussie apparaitra a I'écran, ce qui signifie que

I'appareil a été ajouté avec succes a la liste autorisée.
Fait!

Vous pouvez désormais bloquer ou autoriser des périphériques clients spécifiques a accéder a votre réseau (via une connexion filaire

ou sans fil) a l'aide de la liste de refus ou de la liste d'autorisation.

11. 3. Liaison IP et MAC

La liaison IP et MAC, a savoir la liaison ARP (Address Resolution Protocol), est utilisée pour lier I'adresse IP d'un
périphérique réseau a son adresse MAC. Cela empéchera l'usurpation d'adresse ARP et d'autres attaques ARP
en refusant I'accés au réseau a un périphérique avec une adresse IP correspondante dans la liste de liaisons,

mais une adresse MAC non reconnue.
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Je veux:

Empéchez I'usurpation d’identité ARP et les attaques ARP.

Comment puis-je faire ¢a ?

1. Visitez htip://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > Securité > Liaison IP et MAC.

3. Activer la liaison IP et MAC.

IP & MAC Binding

IP & MAC Binding: € \

4. Liez votre/vos appareil(s) selon vos besoins.
Pour lier le(s) appareil(s) connecté(s) :
1) Localisez la section Liste ARP et activez Bind pour lier les adresses IP et MAC

d'un appareil spécifique.

ARP List
Device Name MAC Address IP Address Bind  Modify
TE 58-11-22-0F-71-BC 192.168.0.46

Pour ajouter une entrée de liaison :

1) Cliquez sur dans la section Liste de reliure .

Binding List

Device Name MAC Address IP Address Modify

No Entries

2) Cliquez sur AFFICHER LES APPAREILS CONNECTES et sélectionnez I'appareil que vous souhaitez lier.

Les champs Adresse MAC et Adresse IP seront automatiquement remplis.
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Add Binding Entry X

MAC Address

IP Address

3) Cliquez sur ENREGISTRER

Fait!

Vous n'avez désormais plus a vous soucier de l'usurpation d’identité ARP et des attaques ARP !

11. 4. ALG

ALG permet de connecter des filtres de traversée de traduction d'adresses réseau (NAT) personnalisés a la passerelle pour
prendre en charge la traduction d'adresses et de ports pour certains protocoles de « contréle/données » de la couche

d'application tels que FTP, TFTP, H323, etc. Il est recommandé de conserver les parametres par défaut.

Vous devrez peut-étre désactiver SIP ALG lorsque vous utilisez des applications vocales et vidéo pour créer et accepter un

appel via le routeur, car certaines applications de communication vocale et vidéo ne fonctionnent pas bien avec SIP ALG.

Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour le

routeur. Accédez a Avanceé > Sécurité > ALG.

ALG

PPTP Passthrough

L2TP Passthrough

L

IPSec Passthrough: @

FraLc: @
TFTPALG

RTSPALG
H323ALG

SIPALG
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11. 5. Isolation de l'appareil

Certains appareils, comme les appareils loT, sont vulnérables aux menaces de sécurité. Pour protéger vos appareils et vos

données importants, vous pouvez les isoler afin de protéger votre réseau contre toute infection.

1. Visitez hitp://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Avancé > Sécurité > Isolation du périphérique. Activez l'isolation du périphérique.

Device Isolation

Device Isolation: {J &)

Note: We recommend disabling A n which may isolate all devices from each other.

Isolated Devices: 0 4+
Device Type Device Name MAC Address Modify

Click Add to add devices that need to be isolated

3. Cliquez sur +Ajouter pour ajouter vos appareils loT.

Add Devices

Main Network (1/2)

Device Type Device Name MAC Address
=) iPhone-Hotspot DO-A6-37-83-DA-99
2 o TE FC-34-97-BC-F9-34

Fait!
Bien qu'ils soient isolés, les appareils isolés (ces appareils) peuvent toujours accéder a Internet et communiquer avec

d'autres appareils isolés. Cependant, les appareils isolés (ces appareils) ne peuvent pas transférer de données avec les

appareils de votre domicile, notamment les appareils de gestion de passerelle, I'acceés aux appareils USB, etc.
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Chapitre 12

Transfert NAT

La fonction NAT (Network Address Translation) du routeur permet aux périphériques du réseau local d'utiliser la
méme adresse IP publique pour communiquer avec les périphériques sur Internet, ce qui protége le réseau local
en masquant les adresses IP des périphériques. Cependant, cela entraine également le probléme qu'un hote

externe ne peut pas communiquer de maniéere proactive avec un périphérique spécifié sur le réseau local.

Grace a la fonction de transfert, le routeur peut pénétrer l'isolement du NAT et permet aux périphériques sur
Internet de communiquer de maniére proactive avec les périphériques sur le réseau local, réalisant ainsi certaines

fonctions spéciales.

Le routeur TP-Link prend en charge quatre regles de transfert. Si deux régles ou plus sont définies, la priorité de

mise en ceuvre, de la plus élevée a la plus faible, est la redirection de port, le déclenchement de port, 'TUPNP et la
DMZ.

Il contient les sections suivantes :

« Partager des ressources locales sur Internet grace a la redirection de port

* QOuuvrir les ports de maniere dynamique grace au déclenchement des ports

* Rendre les applications libres de toute restriction de port par DMZ

* Améliorez le fonctionnement des jeux Xbox Online grace a UPnP
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12. 1. Partagez des ressources locales sur Internet grace a la
redirection de port

Lorsque vous créez un serveur sur le réseau local et que vous souhaitez le partager sur Internet, la redirection de port peut
réaliser le service et le fournir aux utilisateurs d'Internet. En méme temps, la redirection de port peut assurer la sécurité du

réseau local car les autres services sont toujours invisibles sur Internet.

La redirection de port peut étre utilisée pour configurer des services publics sur votre réseau local, tels que HTTP, FTP,

DNS, POP3/SMTP et Telnet. Différents services utilisent différents ports de service. Le port 80 est utilisé dans le service
HTTP, le port 21 dans le service FTP, le port 25 dans le service SMTP et le port 110 dans le service POP3. Veuillez vérifier

le numéro de port du service avant la configuration.

Je veux:

Partagez mon site Web personnel que j'ai créé sur un réseau local avec mes amis via Internet.

Par exemple, mon site Web personnel a été créé sur mon ordinateur personnel (192.168.0.100). J'espere que mes amis
sur Internet pourront visiter mon site Web d'une maniere ou d'une autre. Le PC est connecté au routeur avec l'adresse IP

WAN 218.18.232.154.

Site Web personnel Routeur

INTERNET

Maison Réseau local et étendu : 218.18.232.154
Comment puis-je faire ¢a ?

1. Attribuez une adresse IP statique a votre PC, par exemple 192.168.0.100.

2. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

3. Accédez a Avancé > Redirection NAT > Redirection de port.

4. Cliquez sur
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Port Forwarding

SDecCHy P IS 10 make spedciic devices or services on vour local network accessible over the internel

£ Add

Service Device IP External Internal Protocol Status Modify
Name Address Port Port
No Entries

5. Cliquez sur AFFICHER LES SERVICES COMMUNS et sélectionnez HTTP. Le port externe, le port interne

et le protocole sera automatiquement rempli.

6. Cliquez sur AFFICHER LES APPAREILS CONNECTES et sélectionnez votre ordinateur personnel. L' adresse IP de l'appareil

L'adresse sera automatiquement renseignée. Ou entrez manuellement 'adresse IP du PC 192.168.0.100 dans le champ Adresse IP
du périphérique .

7. Cliquez sur ENREGISTRER.
Add a Port Forwarding Entry X

Service Name: HTTP

VIEW COMMON SERVICES

192.168.0.100

VIEW CONNECTED DEVICES

Device IP Address:

External Port. 80
Internal Port: 80
Protocol: TCP
Enable This Entry
~ -
@ Conseils:

Il est recommandé de conserver les paramétres par défaut du port interne et du protocole si vous ne savez pas quel port et quel protocole
utiliser.

Si le service que vous souhaitez utiliser ne figure pas dans la liste des services courants, vous pouvez saisir manuellement les paramétres
correspondants. Vous devez vérifier le numéro de port dont le service a besoin.

« Vous pouvez ajouter plusieurs régles de redirection de port si vous souhaitez fournir plusieurs services dans un routeur. Veuillez noter que
Le port externe ne doit pas se chevaucher.

Fait!

Les utilisateurs sur Internet peuvent saisir http:// IP WAN (dans cet exemple : http:// 218.18.232.154) pour visiter votre site Web personnel.
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@

Conseils
« L'adresse IP WAN doit étre une adresse IP publique. Pour que I'adresse IP WAN soit attribuée de maniere dynamique par le FAI, il est recommandé de

demander et d'enregistrer un nom de domaine pour le WAN en se référant a la section-Configuration-d'un-compte-de-service BNS-dynamique. Les
utilisateurs sur Internet peuvent alors utiliser le nom de domaine http:// pour visiter le site Web.

Si vous avez modifié le port externe par défaut, vous devez utiliser http:// IP WAN : Port externe ou http:// nom de domaine :
Port externe pour visiter le site Web.

12. 2. Ouvrir les ports de maniére dynamique grace au déclenchement des ports

Le déclenchement de port peut spécifier un port de déclenchement et ses ports externes correspondants.

Lorsqu'un héte du réseau local initie une connexion au port de déclenchement, tous les ports externes seront ouverts pour
les connexions ultérieures. Le routeur peut enregistrer I'adresse IP de I'hdte. Lorsque les données provenant d'Internet
reviennent aux ports externes, le routeur peut les transmettre a I'hte correspondant. Le déclenchement de port s'applique
principalement aux jeux en ligne, aux VolP, aux lecteurs vidéo et aux applications courantes, notamment MSN Gaming

Zone, Dialpad et Quick Time 4, etc.

Suivez les étapes ci-dessous pour configurer les régles de déclenchement de port :

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avance > Transfert NAT > Déclenchement de port et cliquez sur

Port Triggering
N
4 I
Service Triggering  Triggering External External Status Modify
Name Port Protocol Port Protocol
No Entries

3. Cliquez sur VOIR LES SERVICES COMMUNS et sélectionnez I'application souhaitée. Le port de declenchement, le
protocole de déclenchement et le port externe seront automatiquement renseignés. L'image suivante prend I'application

MSN Gaming Zone comme exemple.
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Add a Port Triggering Entry X

Service Name:  MSN Gaming Zone

 VIEW COMMON SERVICES

Triggering Port: = 47624
Triggering Protocol: = All

External Port: = 2300-2400.28800-29000

External Protocol: ~ All

Enable This Entry

4. Cliquez sur ENREGISTRER.

@ Conseils:

« Vous pouvez ajouter plusieurs régles de déclenchement de port en fonction des besoins de votre réseau.

« Les ports de déclenchement ne peuvent pas se chevaucher.

« Si l'application dont vous avez besoin n'est pas répertoriée dans la liste des applications existantes, veuillez saisir les parameétres manuellement. Vous devez

d'abord vérifier les ports externes utilisés par I'application et les saisir dans le champ Port externe en fonction du format affiché sur la page.

12. 3. Libérez les applications des restrictions de port par
DMZ

Lorsqu'un PC est configuré pour étre un héte DMZ (zone démilitarisée) sur le réseau local, il est totalement exposé a Internet,

ce qui peut réaliser la communication bidirectionnelle illimitée entre les hotes internes et les hotes externes. L'hote DMZ devient

un serveur virtuel avec

tous les ports ouverts. Lorsque vous ne savez pas quels ports ouvrir dans certaines applications spéciales, telles que les

caméras IP et les logiciels de base de données, vous pouvez configurer le PC comme héte DMZ.

A Note:

Lorsque la DMZ est activée, I'hdte DMZ est totalement exposé a Internet, ce qui peut entrainer des risques potentiels pour la sécurité. Sila DMZ n'est pas utilisée,

veuillez la désactiver a temps.
Je veux:

Permettez a I'ordinateur domestique de rejoindre le jeu en ligne sur Internet sans restriction de port.

Par exemple, en raison de certaines restrictions de port, lorsque vous jouez a des jeux en ligne, vous pouvez vous connecter
normalement, mais vous ne pouvez pas rejoindre une équipe avec d'autres joueurs. Pour résoudre ce probléme, définissez

votre PC comme héte DMZ avec tous les ports ouverts.
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Comment puis-je faire ¢a ?

1. Attribuez une adresse IP statique a votre PC, par exemple 192.168.0.100.

2. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

3. Allez dans Avance > Transfert NAT > DMZ et cochez pour activer DMZ.

4. Cliquez sur AFFICHER LES APPAREILS CONNECTES et sélectionnez votre PC. L' adresse IP de I'appareil sera
automatiquement renseignée. Vous pouvez également saisir manuellement l'adresse IP 192.168.0.100 du PC dans

le champ Adresse IP de I'note DMZ .

DMZ

DMZ: E4 Enable

DMZ Host IP Address 192.168.0.100

5. Cliquez sur ENREGISTRER.
Fait!

La configuration est terminée. Vous avez configuré votre PC comme héte DMZ et vous pouvez maintenant créer une

équipe pour jouer avec d'autres joueurs.

12. 4. Assurez le bon fonctionnement des jeux Xbox Online en
UPnP

Le protocole UPnP (Universal Plug and Play) permet aux applications ou aux périphériques hotes de trouver
automatiquement le périphérique NAT frontal et de lui envoyer une demande d'ouverture des ports correspondants. Avec
UPnP activé, les applications ou les périphériques hétes sur le réseau local et Internet peuvent communiquer librement
entre eux, réalisant ainsi une connexion transparente du réseau. Vous devrez peut-étre activer UPnP si vous souhaitez
utiliser des applications pour des jeux multijoueurs, des connexions peer-to-peer, une communication en temps réel
(comme la VolIP ou la conférence téléphonique) ou une assistance a distance, etc.

@

Conseils:
« UPnP est activé par défaut sur ce routeur.
« Seules les applications prenant en charge le protocole UPnP peuvent utiliser cette fonctionnalité.
« La fonction UPnP nécessite la prise en charge du systeme d'exploitation (par exemple Windows Vista/Windows 7/Windows 8, etc. Certains systémes d'exploitation

nécessitent l'installation des composants UPnP).

Par exemple, lorsque vous connectez votre Xbox au routeur qui s'est connecté a Internet pour jouer a des jeux en ligne,

UPnNP enverra une demande au routeur pour ouvrir le
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ports correspondants permettant aux données suivantes de pénétrer dans le NAT pour étre transmises.

Vous pouvez donc jouer a des jeux Xbox en ligne sans probleme.

INTERNET

Si nécessaire, vous pouvez suivre les étapes pour modifier le statut de UPnP.

1. Visitez hitp:/iplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Accédez a Avanceé > Transfert NAT > UPnP et activez ou désactivez-le en fonction de votre

besoins.

UPnP

UPNP
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Serveur et client VPN

Le routeur propose plusieurs fagons de configurer des connexions VPN :

Le serveur VPN permet aux appareils distants d'accéder a votre réseau domestique de maniéere sécurisée via

Internet. Le routeur prend en charge trois types de serveurs VPN :

OpenVPN est un peu complexe mais avec une sécurité et une stabilité plus élevées, adapté aux environnements

restreints tels que les réseaux de campus et les intranets d'entreprise.

Le VPN PPTP est facile a utiliser avec le logiciel VPN intégré des ordinateurs et des appareils mobiles, mais il

est vulnérable et peut étre bloqué par certains FAI.

Le VPN L2TP/IPSec est plus sécurisé mais plus lent que le VPN PPTP et peut avoir du mal a contourner les

pare-feu.

WireGuard VPN est un protocole VPN sécurisé, rapide et moderne. Il est basé sur le protocole UDP et utilise

des algorithmes de cryptage modernes pour améliorer I'efficacité du travail.

Le client VPN permet aux appareils de votre réseau domestique d'accéder a des serveurs VPN distants,
sans avoir besoin d'installer un logiciel VPN sur chaque appareil.

Ce chapitre contient les sections suivantes :

« Utilisez OpenVPN pour accéder a votre réseau domestique

« Utilisez PPTP VPN pour accéder a votre réseau domestique

« Utilisez le VPN L2TP/IPSec pour accéder a votre réseau domestique

« Utilisez OpenVPN pour accéder a votre réseau domestique

« Utiliser un client VPN pour accéder a un serveur VPN distant
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13. 1. Utilisez OpenVPN pour accéder a votre réseau domestique

Dans la connexion OpenVPN, le réseau domestique peut agir comme un serveur et I'appareil distant peut accéder au
serveur via le routeur qui agit comme une passerelle OpenVPN Server. Pour utiliser la fonction VPN, vous devez activer
OpenVPN Server sur votre routeur et installer et exécuter le logiciel client VPN sur I'appareil distant. Veuillez suivre les

étapes ci-dessous pour configurer une connexion OpenVPN.

INTERNET

Réseau domestique Routeur Appareils distants

Etape 1. Configurer le serveur OpenVPN sur votre routeur

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.

2. Allez dans Avanceé > Serveur VPN > OpenVVPN et cochez la case Activer d' OpenVPN.

OpenVPN

Note: No certificate has been created. Generate one below before enabling OpenVPN

OpenVPN 4 Enable
Service Type UDP
TCP

Service Port: 1194
VPN Subnet:  10.8.0.0
Netmask: = 255.255.255.0

Client Access Home Network Only

N Note:
« Avant d'activer le serveur VPN, nous vous recommandons de configurer le service DNS dynamique (recommandé) ou d'attribuer un
adresse |P statique pour le port WAN du routeur et synchronisez votre heure systéme avec Internet.

« La premiére fois que vous configurez le serveur OpenVPN, vous devrez peut-étre générer un certificat avant d'activer le VPN

Serveur.
3. Sélectionnez le type de service (protocole de communication) pour le serveur OpenVPN : UDP, TCP.

4. Saisissez un port de service VPN auquel un périphérique VPN se connecte et le numéro de port

devrait étre compris entre 1024 et 65535.

5. Dans les champs Sous-réeseau/Masque de réseau VPN | saisissez la plage d'adresses IP qui peuvent étre louées a

I'appareil par le serveur OpenVPN.
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6. Sélectionnez votre type d'acces client . Sélectionnez Réseau domestique uniquement si vous souhaitez uniquement
que l'appareil distant accéde a votre réseau domestique ; sélectionnez Internet et réseau domestique si vous souhaitez

également que I'appareil distant accede a Internet via le serveur VPN.

7. Cliquez sur ENREGISTRER

8. Cliquez sur GENERER pour obtenir un nouveau certificat.

Certificate

R Remarque : si vous en avez déja généré un, ignorez cette étape ou cliquez sur GENERER pour mettre & jour le certificat.

9. Cliquez sur EXPORTER pour enregistrer le fichier de configuration OpenVPN qui sera utilisé par I'appareil distant pour

accéder a votre routeur.

Configuration File

Etape 2. Configurer la connexion OpenVPN sur votre appareil distant

1. Visitez http://openvpn.net/index.php/download/community-downloads.html pour

Téléchargez le logiciel OpenVPN et installez-le sur votre appareil sur lequel vous souhaitez exécuter ['utilitaire

client OpenVPN.

R Remarque : vous devez installer I utilitaire client OpenVPN sur chaque appareil auquel vous prévoyez d'appliquer la fonction VPN pour accéder.

votre routeur. Les appareils mobiles doivent télécharger une application tierce depuis Google Play ou Apple App Store.

2. Apres l'installation, copiez le fichier exporté depuis votre routeur vers le dossier « config » de I'utilitaire client OpenVPN
(par exemple, C:\Program Files\OpenVPN\config sous Windows).

Le chemin dépend de I'endroit ou I'utilitaire client OpenVPN est installé.

3. Exécutez I'utilitaire client OpenVPN et connectez-le au serveur OpenVPN.

13. 2. Utilisez PPTP VPN pour accéder a votre réseau domestique

Le serveur VPN PPTP est utilisé pour créer une connexion VPN pour un périphérique distant. Pour utiliser le VPN

Pour configurer la fonctionnalité PPTP VPN, vous devez activer le serveur VPN PPTP sur votre routeur et configurer la

connexion PPTP sur I'appareil distant. Veuillez suivre les étapes ci-dessous pour configurer une connexion VPN PPTP.

Etape 1. Configurez le serveur VPN PPTP sur votre routeur

1. Visitez http://tplinkwifi.net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour

le routeur.
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2. Allez dans Avancé > Serveur VPN > PPTP et cochez la case Activer PPTP.

PPTP

PPTP d Enable

Client IP Address 10.0.0.11 -1 10.0.0.20

Allow Samba (Network Place) access
§ Aliow NetBIOS passthrough

Allow Unencrypted connections

A Remarque : avant d'activer le serveur VPN, nous vous recommandons de configurer le service DNS dynamique (recommandé) ou d'attribuer un
adresse IP statique pour le port WAN du routeur et synchronisez votre heure systéme avec Internet.

3. Dans le champ Adresse IP du client , entrez la plage d'adresses IP (jusqu'a 10) qui peuvent étre

loué aux appareils par le serveur VPN PPTP.
4. Définissez l'autorisation de connexion PPTP en fonction de vos besoins.

* Sélectionnez Autoriser I'acces a Samba (Network Place) pour autoriser votre périphérique VPN a accéder
votre serveur Samba local.

*» Sélectionnez Autoriser le relais NetBIOS pour permettre a votre périphérique VPN d'accéder a votre
Serveur Samba utilisant le nom NetBIOS.

« Sélectionnez Autoriser les connexions non chiffrées pour autoriser les connexions non chiffrées a votre
serveur VPN.

5. Cliquez sur ENREGISTRER.

6. Configurez le compte de connexion VPN PPTP pour I'appareil distant. Vous pouvez créer jusqu'a 16 comptes.

Account List

Username Password Modify

admin admin
1) Cliquez sur

2) Entrez le nom d'utilisateur et le mot de passe pour authentifier les appareils sur le VPN PPTP
Serveur.
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Add Account X

Username:

Password:

3) Cliquez sur AJOUTER.

Etape 2. Configurer la connexion VPN PPTP sur votre appareil distant

L'appareil distant peut utiliser le logiciel PPTP intégré a Windows ou un logiciel PPTP tiers pour se connecter au serveur PPTP.

Ici, nous utilisons le logiciel PPTP intégré a Windows

a titre d'exemple.
1. Allez dans Démarrer > Panneau de configuration > Réseau et Internet > Centre Réseau et partage.

2. Sélectionnez Configurer une nouvelle connexion ou un nouveau réseau.

AN/ g Netwerk and Shating Cart. X § s

For quick access, place your baokmarks here on the bookmarics bar,
=~ e - -
G;\)vh- » Control Panel + Network andInternet » Network and Sharing Center - l iy | | Search Controt. P
' L
Control Panel Home . . . . .
‘ View your basic network information and set up connections
Change adapter settings l&f I & - a See full mag
Change advanced shann Y
snt:inzi G WINT-PC Netwerk Intemet
(This computer)
View your active networks Connect or disconnect
Network Access type: Internet
Work network Cennections: || Local Area Cannaction
Change your networking settings
t. St un @ New connection or neTwork
— Up 2 mireless, broadband, dhial-up, ad hoc. or VPN connection; of set up a router of access point.
? Connect to 2 network
Connect or reconnect to a wireless, wired, dial-up, or ¥PN network connection.
“ Chocse homegroup and shanng options
Access files and printers located on other networe computers, or change charing ssthings,
Secalso
[ Troublesnoot problems
HomeGroup z i .
Diagnose and repair network problems, or get troubleshooting infermation.
Intemet Options
Windows Fircwell

3. Sélectionnez Se connecter a un lieu de travail et cliquez sur Suivant.
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Q 1!' Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

y Set up a new network
e Configure a new router or access point.

Connect to a workplace

Set up a dial-up or VPN connection to your workplace,

J...' Set up a dial-up connection

Connect to the Internet using a dial-up cannection.

[ Net ][ cancel |

[ |

4. Sélectionnez Utiliser ma connexion Internet (VPN).

@ E Connect to a Workplace

How do you want to connect?

2 Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

N @ P

< Dial directly
Connect directly to a phone number without going through the Internet.

What is 3 VPN connection?

(= ==

5. Entrez I'adresse IP Internet du routeur (par exemple : 218.18.1.73) dans le champ Internet

champ d'adresse . Cliquez sur Suivant.
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@ & Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 218181.73
Destination name: VPN Connection
[l Use a smart card

‘S‘ [] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[T Den't connect now; just set it up so I can connect later

[ Net || cCancel |

E

4

6. Saisissez le nom d'utilisateur et le mot de passe que vous avez définis pour le serveur VPN PPTP sur votre
routeur, puis cliquez sur Connecter.

@ |i Connect to a Workplace

Type your user name and password

User name: admin
Password: b sicccnied
[T} Show characters

[ Remember this password

Domain (optional):

[ Connect [ Cancel

7. La connexion VPN PPTP est créée et préte a étre utilisée.
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or/ L:n Connect to a Workplace

The connection is ready to use

A »

2 Connect now

13. 3. Utilisez le VPN L2TP/IPSec pour accéder a votre réseau domestique

Le serveur VPN L2TP/IPSec est utilisé pour créer une connexion VPN L2TP/IPSec pour une connexion distante.

appareils pour accéder a votre réseau domestique.

Pour utiliser la fonction VPN, vous devez configurer le serveur VPN L2TP/IPSec sur votre routeur et configurer la connexion

L2TP/IPSec sur les appareils distants. Veuillez suivre les étapes ci-dessous pour configurer la connexion VPN L2TP/IPSec.

*L'image peut différer de votre produit réel.

INTERNET

Routeur de réseau domestique (serveur VPN) Appareils distants

Etape 1. Configurez le serveur VPN L2TP/IPSec sur votre routeur

1. Visitez http://iplinkwifi net et connectez-vous avec votre identifiant TP-Link ou le mot de passe que vous avez défini pour
le routeur.
2. Accédez a Avanceé > Serveur VPN > L2TP/IPSec et activez L2TP/IPSec.

R Note:
» Une mise a jour du micrologiciel peut étre nécessaire pour prendre en charge le serveur VPN L2TP/IPSec.
« Avant d'activer le serveur VPN, nous vous recommandons de configurer le service DNS dynamique (recommandé) ou d'attribuer un

adresse |IP statique pour le port WAN du routeur et synchronisez votre heure systeme avec Internet.
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L2TP/IPSec

L2TP/IPSec: [ Enable

Client IP Address.  10.9.0.11 - 10.9.0.20

IPSec Encryption:  Encrypted

IPSec Pre-Shared Key

3. Dans le champ Adresse IP du client , entrez la plage d'adresses IP (jusqu'a 10) qui peuvent étre

loué aux appareils par le serveur VPN L2TP/IPSec.

4. Conservez le cryptage |IPSec crypté et créez une clé pre-partagee IPSec.

5. Cliquez sur ENREGISTRER

6. Configurez le compte de connexion VPN L2TP/IPSec pour le périphérique distant. Vous pouvez créer

jusqu'a 16 comptes.

Account List

Username Password Modify

admin admin

4 ) Cliquez sur Ajouter.

5) Entrez le nom d'utilisateur et le mot de passe pour authentifier les appareils sur L2TP/IPSec
Serveur VPN.

Add Account X

Username

Password:

6 ) Cliquez sur AJOUTER.

Etape 2. Configurer la connexion VPN L2TP/IPSec sur votre périphérique distant
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L'appareil distant peut utiliser le logiciel L2TP/IPSec intégré a Windows ou Mac OS ou
un logiciel L2TP/IPSec tiers pour se connecter au serveur L2TP/IPSec. Nous utilisons ici le logiciel L2TP/IPSec intégré a

Windows comme exemple.
1. Allez dans Démarrer > Panneau de configuration > Réseau et Internet > Centre Réseau et partage.

2. Sélectionnez Configurer une nouvelle connexion ou un nouveau réseau.

' Lol © el

N\ | & Netwerkand Shanng Cent « | |

For quick access, place your bookmarks here on the bookomanics bar,
G-O Fg‘ » Control Panel » Network andInternet » Network and Sharing Center v]‘y I | Search Control. P ]
Control Pancl Hom: . . . A 4 e
it View your basic network information and set up connections
Change sdapter settings &I‘ S E — 0 Sce full map
:::i:go advanced channg PC Niehwiork L
| 9 (This compute)
View your active networis Connect or disconnect
Hetwork Access type: Internet
Work netwerk Cennections: “ Locsl Area Cannaction
Change your networking settings
Wi S up 2 new connection or nstwark
. Set up a wireless, proadbano, dial-up, ad hoc, or VPN connection; or set up a router or access point.
? Connect to 2 network
Connect or reconnact to a wireless, wired, dial-up, or VPN network connection.
" Chooze homegroup and shanng options
Aecess files and printers located on other network computers, of change sharing settings.
Secalso - :
roubleshoct problems
HomeGroup g P
Diagnose and repair network p 5, O get 3
Intemet Optons
Windows Firewell

3. Sélectionnez Se connecter a un lieu de travail et cliquez sur Suivant.

E’ Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

C 4 Set up a new network
ey, Configure a new router or access point.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace

Set up a dial-up connection
Connect to the Internet using a dial-up connection.

[ Net | [ cancel |
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4. Sélectionnez Utiliser ma connexion Internet (VPN).

@ Eﬂ Connect to a Workplace

How do you want to connect?

@ Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

1*!‘—9—%

< Dial directly
Connect directly to a phone number without going through the Internet.

| Vg

What is a VPN connection?

5. Saisissez l'adresse IP Internet du routeur (par exemple : 218.18.1.73) dans le champ Adresse Internet et

cochez la case Ne pas se connecter maintenant ; configurez-la simplement pour que je puisse me connecter
plus tard. Cliquez sur Suivant.

@ & Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 21818173

Destination name: VPN Connection

[ Use a smart card

‘S‘ [] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[¥#] Don't connect now; just set it up so I can connect later

[ Net || Cancel |

6. Saisissez le nom d'utilisateur et le mot de passe que vous avez définis pour le serveur VPN L2TP/IPSec sur
votre routeur et cliquez sur Connecter.
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Type your user name and password

User name: -—

Password:

The connection is ready to use

' % Connect now

8. Accédez au Centre Réseau et partage et cliquez sur Modifier les parametres de I'adaptateur.
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N/ g Nmrtlndslunngcn x 7.
For quick access, place your bookmarks here on the baokmaris bar.
E-‘ » Control Pancl » Network andInternct » Network and Sharing Center [ 43 ||| Scarch Control.. P
A IR Z
@
Control Panel Home . : . . .
View your basic network information and set up connections
Change adapter settings N — O Secfull map
Change sdvanced sharing
S WINT-PC Netwark Intemet
i £ {This computer)
| View your active networks. Connect or disconnect
Hetwork | Access type: Internet
Werk network | Connections: ﬂ Local Area Cannactian
Change your networking settings
g Se2 Up @ New Connection or nenwork
© Setup @ wireless, broagbano, cial-up, ad hoc or VPN connection; of Set up a router of 3CCess point.
Connect to 2 network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
Choose homegroup and shanng options
Aiccess files and printers located on other network computers, or change sharing settings.
Secabso
Troubleshoct problems
Homedn Ciagnose and repair network problems, or get. leshooting
| Intemet Opbons
Windows Firewell
|

9. Recherchez la connexion VPN que vous avez créée, puis double-cliquez dessus.

Start this connection Rename this connection  >»

Local Area Connection - VPN Connecti
sec.softether.cojp 5 w
@ Intel(R) PRO/1000 MT Network C. b

10. Saisissez le nom d'utilisateur et le mot de passe que vous avez définis pour le serveur VPN L2TP/IPSec sur

votre routeur et cliquez sur Propriétés.
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