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Dichiarazione di trasparenza - EU Data Act

Prodotti Tapo - Lampadine intelligenti

Dati dell'Operatore Economico nell'lUE

Societa: TP-LINK ITALIAS.R.L.

Indirizzo: VIA GOBETTI 2/C, 20063 CERNUSCO SUL NAVIGLIO (MlI), ltalia
Partita IVA: IT07125040969

PEC: tp-linkitalia@legalmail.it

La presente Dichiarazione di Trasparenza ai sensi del Regolamento (UE) sui dati (EU Data Act) descrive la
generazione, l'accesso, la condivisione e I'utilizzo dei dati relativi ai prodotti connessi Tapo - lampadine
intelligenti.

1. Identita del titolare dei dati e del produttore

Il titolare dei dati (data holder) e produttore dei prodotti connessi Tapo oggetto della presente dichiarazione
&, in linea generale, una societa del gruppo TP-Link/Tapo responsabile dell'erogazione del servizio e della
commercializzazione nel mercato SEE.

| dati di contatto aggiornati, compresi indirizzo e recapiti del servizio clienti, sono disponibili sul sito ufficiale
Tapo (ad esempio www.tapo.com e i relativi siti locali, come www.tapo.com/it/). L'utente pud utilizzare i
canali di assistenza indicati per eventuali richieste in materia di dati.

2. Natura dei dati generati dai prodotti connessi

| prodotti Tapo della categoria lampadine intelligenti possono generare, ottenere o raccogliere le seguenti
categorie di dati:

. Dati personali: informazioni associate all'account Tapo (ad esempio indirizzo e-mail, nomi delle
stanze o dei dispositivi, scene create dall'utente) e dati di utilizzo che, se combinati, possono
essere considerati personali.

. Dati sullo stato del prodotto: informazioni tecniche sulla lampadina intelligente, quali versione
del firmware, parametri di configurazione (luminosita, temperatura colore, colore, effetti), log
diagnostici di base, stato di connessione.
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. Dati di utilizzo: orari e modalita di accensione/spegnimento, scene e automazioni attivate,
regolazioni di luminosita e colore, interazioni tramite app o comandi vocali.
. Dati sull'ambiente: di regola limitati a informazioni indirette ricavabili dai pattern di utilizzo;

eventuali sensori aggiuntivi vengono descritti nella documentazione specifica del prodotto.

3. Volume stimato dei dati generati

Il volume dei dati generati dipende dal modello, dalla configurazione scelta dall'utente e dall'intensita di
utilizzo. In generale:

* idati generati da interazioni attive dell'utente (comandi, modifiche alle impostazioni, creazione di
scenari) sono di entita limitata e consistono in log di eventi e telemetria di supporto;

e idati generati quando il prodotto € in standby includono tipicamente informazioni di stato essenziali
(online/offline, heartbeat periodici, aggiornamenti di sicurezza e diagnostica minima), con un volume
contenuto e proporzionato alle finalita di funzionamento e sicurezza.

4. Formato dei dati

| dati generati dai prodotti Tapo sono normalmente trattati in forma elettronica strutturata, ad esempio:

* log tecnici e di utilizzo in formati strutturati (per esempio JSON o formati analoghi);
* record memorizzati in database e sistemi di log interni;
e periprodotti che lo prevedono, flussi audio/video o immagini codificati secondo standard comuni.

5. Generazione continua e in tempo reale dei dati

Alcuni prodotti Tapo possono generare dati in modo continuo o quasi continuo quando sono attive funzioni
di monitoraggio in tempo reale, visualizzazione continua o registrazione su evento. In altri casi, i dati sono
generati solo al verificarsi di specifici eventi (ad esempio accensione/ spegnimento, esecuzione di una
regola, attivazione di un allarme).

6. Luogo di conservazione dei dati

A seconda del prodotto e delle impostazioni selezionate dall'utente, i dati possono essere conservati:

¢ sul dispositivo stesso (per esempio alcune impostazioni locali o contenuti memorizzati su supporti
compatibili);

e suserver remoti/cloud gestiti o incaricati dal gruppo TP-Link/Tapo (per esempio per la
sincronizzazione tra dispositivi, il controllo remoto tramite app o I'erogazione di funzioni cloud come
notifiche push).
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Informazioni piu dettagliate sull'ubicazione dei server e sugli eventuali trasferimenti di dati sono descritte
nelle informative sulla privacy e nei termini di utilizzo applicabili ai servizi Tapo.

7. Durata della conservazione dei dati

La durata della conservazione dipende dalla categoria di dato e dalle finalita del trattamento. In linea di
massima:

* idatistrettamente necessari all'erogazione del servizio vengono conservati per il tempo in cui
I'account o il dispositivo sono attivi e per un ulteriore periodo limitato, necessario per esigenze di
sicurezza, audit e adempimenti legali;

* eventuali contenuti generati dall'utente (come registrazioni, mappe o scenari) sono conservati
secondo le impostazioni selezionate dall'utente stesso;

* ilog tecnici sono conservati per periodi limitati, proporzionati alle finalita di sicurezza, diagnostica e
miglioramento del servizio.

| periodi di conservazione specifici e i relativi criteri sono descritti nelle informative sulla privacy di Tapo.

8. Modalita di accesso dell’'utente ai dati

L'utente pu0 accedere ai dati generati dai prodotti Tapo principalmente tramite:

* l'app Tapo (e altre eventuali app ufficiali collegate);
* eventuali portali web messi a disposizione dal gruppo TP-Link/Tapo;
* interfacce locali del dispositivo, se previste.

Attraverso questi strumenti l'utente pud visualizzare lo stato dei dispositivi, la cronologia di determinati
eventi g, ove previsto, contenuti e altre informazioni di utilizzo, in funzione del modello e delle funzioni
attivate.

9. Recupero ed esportazione dei dati

Ove tecnicamente previsto, l'utente puo recuperare o esportare determinati dati seguendo i passaggi
indicati nelle impostazioni dell'app o del servizio (ad esempio download di registrazioni, esportazione di log
o richiesta di copia dei dati personali). In linea generale, la procedura puo includere:

e accesso all'account tramite app o portale;
* selezione del dispositivo o del servizio interessato;
¢ scelta dell'opzione di download/esportazione, ove disponibile, accettando le condizioni applicabili.

Ulteriori diritti di accesso, portabilita e copia dei dati personali sono descritti nelle informative sulla privacy.
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10. Cancellazione dei dati da parte dell'utente

L'utente puo richiedere o effettuare la cancellazione di dati con diverse modalita, a seconda della tipologia
di dato e del servizio:

* eliminando contenuti o dati dall'app o dall'interfaccia del dispositivo;

* rimuovendo un dispositivo dall'account Tapo o eseguendo un ripristino alle impostazioni di
fabbrica, se del caso;

* richiedendo la cancellazione dell'account, secondo le procedure indicate nella privacy policy;

* contattando il servizio clienti tramite i canali indicati sul sito Tapo per esercitare i diritti in materia di
protezione dei dati.

Le modalita e gli eventuali limiti di cancellazione sono descritti nel dettaglio nelle informative sulla privacy e
nei termini di utilizzo applicabili.

11. Termini di utilizzo e qualita del servizio

| termini di utilizzo dei prodotti e servizi Tapo, incluse le condizioni relative all'accesso ai dati e al loro uso,
sono disponibili sui siti ufficiali Tapo/TP-Link e all'interno dell'app Tapo. Tali termini disciplinano, tra l'altro, le
responsabilita delle parti, le limitazioni d'uso e le condizioni di fornitura del servizio.

Ove Tapo metta a disposizione APl 0 SDK per l'integrazione con sistemi di terze parti, le relative
informazioni tecniche e condizioni d'uso sono fornite tramite documentazione dedicata e/o accordi
specifici con i partner.

12. Servizi correlati e assistenti virtuali

Alcuni prodotti Tapo possono essere collegati a servizi correlati o ad assistenti virtuali di terze parti (ad
esempio Amazon Alexa, Google Assistant o altri servizi di automazione domestica). In tali casi:

* lafrequenza e la natura dei dati raccolti tramite i servizi correlati dipendono dalle impostazioni
scelte dall'utente e dalle funzionalita abilitate;

* idati possono includere informazioni personali, dati sullo stato del dispositivo e dati di utilizzo
necessari all'esecuzione dei comandi vocali o delle automazioni;

* la gestione dei dati da parte di tali terze parti € disciplinata dalle rispettive informative sulla privacy e
condizioni di utilizzo.

Eventuali differenze tra il trattamento dei dati generati dal prodotto connesso e quello dei servizi correlati
devono essere valutate caso per caso facendo riferimento sia alla documentazione Tapo sia alle
informative delle terze parti coinvolte.
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13. Uso dei dati, terze parti e segreti commerciali

L'eventuale utilizzo dei dati generati dai prodotti Tapo da parte del titolare dei dati avviene nel rispetto delle
finalita indicate nelle informative sulla privacy e nei termini di utilizzo (ad esempio erogazione del servizio,
miglioramento delle funzionalita, sicurezza, adempimenti legali).

Qualora siano coinvolte terze parti (ad esempio fornitori di servizi cloud, partner di integrazione, assistenti
virtuali), 'accesso ai dati avviene sulla base di accordi contrattuali e nel rispetto della normativa applicabile.

Nel caso in cui nei dati accessibili tramite il prodotto connesso o il servizio correlato siano presenti segreti
commerciali, il titolare dei dati o il relativo detentore adottera misure ragionevoli per proteggerli. Gli utenti
dovrebbero evitare di divulgare a terzi informazioni che costituiscono segreti commerciali o confidenziali
senza adeguata protezione contrattuale.

14. Condivisione dei dati con terzi su richiesta dell'utente

L'utente puo richiedere, ove previsto dal servizio e dalla normativa applicabile, che determinati dati siano
condivisi con terzi. In tali casi, la procedura concreta (ad esempio richiesta tramite app, modulo web o
supporto clienti) &€ descritta nella documentazione del servizio o nelle informative sulla privacy. ll titolare dei
dati puo richiedere un'adeguata identificazione dell'utente prima di procedere.

15. Diritto di reclamo

Fatti salvi gli altri rimedi amministrativi o giurisdizionali, I'utente ha il diritto di proporre reclamo in caso di
presunte violazioni degli obblighi previsti dal Capitolo Il dell'EU Data Act e dalla normativa applicabile in
materia di protezione dei dati personali. Le modalita di presentazione del reclamo alle autorita competenti
sono indicate nelle rispettive linee guida e nei siti istituzionali.

16. Durata del rapporto e aggiornamento della dichiarazione

La durata del rapporto tra l'utente e il soggetto che utilizza i dati (ad esempio fornitore del servizio Tapo o
eventuali terzi autorizzati) € normalmente collegata alla durata dell'account, del contratto di servizio o
dell'utilizzo del prodotto. Le condizioni relative alla cessazione del rapporto, inclusi i diritti dell'utente alla
cancellazione o limitazione del trattamento, sono descritte nei termini di utilizzo e nelle informative sulla
privacy applicabili.

La presente dichiarazione di trasparenza potra essere aggiornata per riflettere modifiche normative o
evoluzioni dei prodotti e dei servizi Tapo. La versione aggiornata sara resa disponibile tramite i canali
ufficiali Tapo.
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